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Il est possible de récupérer gratuitement ses fichiers après une infection par le ransomware
Petya. Pas forcément simple à mettre en œuvre, une méthode a vu le jour.
 
Petya bloque totalement l’ordinateur. Pour cela, il écrase le Master Boot Record du disque
dur et chiffre la Master File Table sur les partitions NTFS (système de fichiers de Windows).
Cette MFT contient les informations sur tous les fichiers et leur répartition.
La procédure malveillante laisse croire à une vérification du disque dur après un plantage et
un redémarrage. La victime aura au final droit à une tête de mort en caractères ASCII et une
demande de rançon (0,9 bitcoin) pour espérer récupérer ses fichiers et déchiffrer le disque
dur prétendument chiffré avec un algorithme dit de niveau militaire.
Un  bon  samaritain  (@leostone)  a  mis  en  ligne  un  outil  pour  se  dépêtrer  de  Petya
(https://petya-pay-no-ransom-mirror1.herokuapp.com)  sans  devoir  payer  une  rançon.  La
procédure nécessite de récupérer des données d’un disque dur affecté pour obtenir une clé de
déchiffrement promise en quelques secondes. Manifestement, il était simplement question d’un
encodage en Base64.
Pour BleepingComputer.com, l’expert en sécurité informatique Lawrence Abrams a confirmé la
validité de l’outil. Chercheur en sécurité chez Emisoft, Fabian Wosar a de son côté développé
u n  o u t i l  P e t y a  S e c t o r  E x t r a c t o r
(http://download.bleepingcomputer.com/fabian-wosar/PetyaExtractor.zip)  permettant  d’extraire
facilement les données à fournir à l’outil de Leostone.
Bien évidemment, le disque dur infecté doit être connecté à un autre ordinateur afin de
pouvoir y accéder (extraire les données pour l’outil de Leostone). Une fois la clé de
déchiffrement obtenue, il est à replacer dans l’ordinateur d’origine et il faudra saisir la
clé sur l’écran affiché par Petya.
L’existence  de  cette  faille  pour  se  débarrasser  de  Petya  sans  payer  de  rançon  sera
nécessairement portée à la connaissance de l’auteur du ransomware. Le code du nuisible
pourrait dès lors être prochainement modifié en fonction.

 
Réagissez à cet article

Source  :  Petya  :  une  échappatoire  contre  le  ransomware
agressif

https://www.lenetexpert.fr/contact
http://www.generation-nt.com/petya-ransomware-desinfection-chiffrement-actualite-1927505.html2
http://www.generation-nt.com/petya-ransomware-desinfection-chiffrement-actualite-1927505.html2


L’absence de formalité auprès
de la CNIL, lorsqu’elle est
obligatoire,  peut  constituer
une infraction pénale | Nous
pouvons  vous  aider  à  vous
mettre en conformité | Denis
JACOPINI

L’absence de formalité auprès de laCNIL,  lorsqu’elle  est  obligatoire,peut  constituer  une  infractionpénale | Nous pouvons vous aider àvous mettre en conformité

https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/
https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/
https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/
https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/
https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/
https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/
https://www.lenetexpert.fr/labsence-de-formalite-aupres-de-la-cnil-lorsquelle-est-obligatoire-peut-constituer-une-infraction-penale-nous-pouvons-vous-aider-a-vous-mettre-en-conformite/


L’absence de formalité auprès de la CNIL, lorsqu’elle est obligatoire, peut
constituer une infraction pénale.

 
Art. 226-16 de la Loi Informatique et Libertés

Le fait, y compris par négligence, de procéder ou de faire procéder à des
traitements de données à caractère personnel sans qu’aient été respectées les

formalités préalables à leur mise en oeuvre prévues par la loi est puni de cinq ans
d’emprisonnement et de 300 000 € d’amende.

 
Même si remplir un formulaire de déclaration à la CNIL est simple et gratuit, il
vous engage cependant, par la signature que vous apposez, à respecter point par

point la loi Informatique et Libertés. Cette démarche doit commencer par une analyse
précise et confidentielle de l’ensemble de vos systèmes de traitements de données.

Nous pouvons vous accompagner pour vous mettre en conformité avec la CNIL, former ou
accompagner un C.I.L. (correspondant CNIL) ou sensibiliser les agents et salariés à

l’hygiène informatique.
 

Contactez-nous
Denis JACOPINI

Tel : 06 19 71 79 12
formateur n°93 84 03041 84

 
 

Denis JACOPINI est Expert Informatique assermenté, consultant et formateur en
sécurité informatique, en mise en conformité de vos déclarations à la CNIL et en

cybercriminalité.
Nos domaines de compétence :

• Expertises et avis techniques en concurrence déloyale, litige commercial,
piratages, arnaques Internet… ;

• Consultant en sécurité informatique, cybercriminalité, en accompagnement aux mises
en conformité et déclarations à la CNIL ;

• Formateur et chargé de cours en sécurité informatique, cybercriminalité et
déclarations à la CNIL et accompagnement de Correspondant Informatique et Libertés.

Contactez-nous

 
Cet article vous plait ? Partagez !

Un avis ? Laissez-nous un commentaire !
 

Source : Denis JACOPINI
Illustration : http://claudinelepage.eu/?p=8261
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#Anti-phishing,  #Anti-Malware  etprotection  des  transactionsbancaires  pour  ce  logiciel  desécurité
Maintes fois récompensées par les critiques et les bêta-testeurs, les Editions 2016 des solutions de

sécurité ESET sont enfin disponibles. Au programme, de nouvelles interfaces entièrement repensées et un
nouvel outil pour sécuriser les transactions bancaires sur ESET Smart Security 9.  

 
En plus des technologies indispensables comme l’anti-phishing (pour se protéger des e-mails de
phishing) et l’anti-malware (pour se protéger des malwares cachés dans des e-mails ou des sites

internet infectés) qui protègent les clients contre les menaces d’Internet, ESET Smart Security 9
contient une toute nouvelle protection des transactions bancaires. Cette fonction met à disposition

l’ouverture d’un navigateur sécurisé pour veiller à ce que toutes les transactions financières en ligne
soient effectuées en toute sécurité. L’utilisateur peut également paramétrer lui-même tous les sites

bancaires de paiement en ligne qu’il consulte le plus fréquemment.

 
 
 

Denis JACOPINI est Expert Informatique assermenté, consultant et formateur en sécurité informatique, en
mise en conformité de vos déclarations à la CNIL et en cybercriminalité.

Nos domaines de compétence :
• Expertises et avis techniques en concurrence déloyale, litige commercial, piratages, arnaques

Internet… ;
• Consultant en sécurité informatique, cybercriminalité, en accompagnement aux mises en conformité et

déclarations à la CNIL ;
• Formateur et chargé de cours en sécurité informatique, cybercriminalité et déclarations à la CNIL et

accompagnement de Correspondant Informatique et Libertés.
Contactez-nous
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You seem to express an interest in the GDPR (perhaps a little by obligation) and you want to tell us about a project. We thank you for your confidence.
Intervening on Data Protection missions since 2012, after having identified different types of expectations, we have adapted our offers so that they best meet your needs.

Thus, we can assist you in bringing your structure into compliance in several ways : :
1. Are you looking for autonomy ?

We can assist you to learn the essentials of European regulations relating to the Protection of Personal Data and the necessary to understand and start a compliance. Once the training is completed, you are independent but can always count on our
support either in the form of personalized training, or in the form of personalized support;

At the end of this training, we will give you a certificate proving the implementation of a process to bring your establishment into compliance with the GDPR (General Data Protection Regulations). For information, we are referenced to the CNIL.
2. Do you want to be accompanied for the implementation of compliance ?

We carry out for you the audit which will highlight the points to be improved. At the end of this stage you can, if you wish, achieve compliance or let us proceed with the improvements that you have validated;
At the end of this audit, we will give you a report proving the implementation of corrections as part of your process to bring your establishment into compliance with the GDPR (General Data Protection Regulations).

3. Do you want to entrust all of your compliance?
In a perfectly complementary way with your IT service provider and possibly with your legal department, we can take care of the entire process of bringing your establishment into compliance with the GDPR (General Data Protection Regulation) and the

various regulations relating to the protection of Personal Data.
From the audit to the follow-up, you can count on our technical and educational expertise so that your establishment is supported externally.

In order to send you a personalized proposal adapted both to the needs of your structure, in accordance with your strategy and your priorities, we would like you to answer these few questions :
We guarantee extreme confidentiality on the information communicated. Persons authorized to consult this information are subject to professional secrecy.

Do not hesitate to communicate as many details as possible, this will allow us to better understand your expectations.

Your First Name / NAME (required)

Your Organization / Company (required)

Your email address (required)

A telephone number (will not be used for commercial prospecting)

You can write us a message directly in the free text area. However, if you want us to establish precise costing for you, we will need the information below.

In order to better understand your request and establish a quote, please provide us with the information requested below and click on the "Send entered informations" button at the bottom of this page for us to receive it. You will receive an answer
quickly.

YOUR ACTIVITY

Details about your activity :

Are you subject to professional secrecy? Yes No I don't know

Does your activity depend on regulations? Yes No I don't know

If "Yes", which one or which ones?

YOUR COMPUTER SYSTEM

Can you describe the composition of your computer system. We would like, in the form of an enumeration, to know the equipment which has any access to personal data with for each device ALL the software (s) used and their function (s) .
Examples :

- 1 WEB server with website to publicize my activity;
- 1 desktop computer with billing software to bill my clients;

- 2 laptops including:
     > 1 with email software to correspond with clients and prospects + word processing for correspondence + billing software to bill my clients ...

     > 1 with email software to correspond with customers and prospects + accounting software to do the accounting for my company ;
- 1 smartphone with email software to correspond with customers and prospects.

Do you have one or more websites? Yes No I don't know

What is (are) this (thoses) website (s)?

Do you have data in the Cloud? Yes No I don't know

Which cloud providers do you use?

YOUR PERSONAL DATA PROCESSING

If you have already established it, could you provide us with the list of processing of personal data (even if it is incomplete)?

SIZING YOUR BUSINESS

Number of employees in your structure : 0 ▼

How many of these employees use computer equipment ? 0 ▼

Number of departments or departments ** in your structure (example: Commercial service, technical service ...) : 0 ▼

Please list the services or departments ** of your structure:

SERVICE PROVIDERS & SUBCONTRACTORS

Do you work with sub-contractors? Yes No I don't know

Please list these subcontractors :

Do you work with service providers who work on your premises or in your agencies (even remotely) ? Yes No I don't know

Please list these providers :

How many IT companies do you work with ? 0 ▼

Please list these IT companies indicating the products or services for which they operate and possibly their country of establishment :

YOUR SITUATION TOWARDS THE GDPR

Does your establishment exchange data with foreign countries ? Yes No I don't know

If "Yes", with which country(ies)?

Have you already been made aware of the GDPR ? Yes No I don't know

Have people using IT equipment already been made aware of the GDPR ? Yes No I don't know

If you or your employees have not been made aware of the GDPR, would you like to undergo training ? Yes No I don't know

YOUR WORKPLACE

The analysis of the data processing conditions in your professional premises or your professional premises is part of the compliance process.

Do you have several offices, agencies etc. legally dependent on your establishment ? Yes No

If "Yes", how much ? 0 ▼

In which city (ies) (and country if not in France) do you or your employees work ?

TYPE OF SUPPORT DESIRED

We can support you in different ways.
A) We can teach you to become autonomous (training) ;

B) We can support you at the start and then help you become independent (support, audit + training) ;
C) We can choose to entrust us with the entire process of compliance (support) ;

D) We can accompany you in a personalized way (thank you to detail your expectations).
What type of support do you want from us (A / B / C / D + details) ?

END OF QUESTIONNAIRE

If you wish, you can send us additional information such as:
- Emergency of your project;

- Any additional information that you deem useful to allow us to better understand your project.

 Send entered informations 

[block id="24086" title="Mentions légales formulaires"]
** = for example, commercial service, technical service, educational service, administrative and financial service ...

Δ
or send an email to rgpd[at]lenetexpert.fr

 
Denis JACOPINI is our Expert who will accompany you in your compliance with the GDPR.

Let me introduce myself: Denis JACOPINI. I am an expert in sworn IT and specialized in GDPR (protection of Personal Data) and in cybercrime. Consultant since 1996 and trainer since 1998, I have experience since 2012 in compliance with the regulations
relating to the Protection of Personal Data. First technical training, CNIL Correspondent (CIL: Data Protection Correspondent) then recently Data Protection Officer (DPO n ° 15845), as a compliance practitioner and trainer, I support you in all your

procedures for compliance with the GDPR.

« My goal is to provide all my experience to bring your establishment into compliance with the GDPR. »
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La  Méthode  EBIOS  désormais
adaptée  aux  traitements  de
données à caractère personnel
et à la CNIL | Denis JACOPINI

La Méthode EBIOS, élaborée par l’ANSSI, initialement
prévue pour la gestion des risques informatiques  a été
adaptée aux traitements de données personnellesParmi les

méthodes d’identification des risques en sécurité
Informatique, la méthode EBIOS a été retenue par la CNIL

en raison de sa simplicité de mise en oeuvre.
 

1. Objectifs

Dans  une  entreprise,  les  risques  liée  à  l’utilisation  de
l’outils informatique peuvent être classés en deux principales
catégories :

– Les risques liés au fonctionnement de l’outil informatique
et à la sécurité d’accès au système;

les risques liés à l’usage des données présentes dans le
système informatique.

La  gestion  du  premier  risque  est  en  général  déléguée  au
responsable informatique ou, pour des structures de taille
plus importantes, au Directeur ou Responsable des services
d’information (DSI) et, pour des structures de tailles encore
plus importantes, confiée au Responsable de la Sécurité des
Services d’Information.
Dans la longue liste des recommandations liées à la gestion de
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ces risques nous trouvons la gestion du fonctionnement du
système informatique, la sécurité des données (garantie de
pérennité et protection contre la fuite de de données) mais
aussi la sécurité du système informatique contre les erreurs
de manipulations et actes malveillants.

Par  contre,  la  gestion  des  risques  liés  à  l’usages  des
données, et plus particulièrement des données personnelles,
est  répartie  entre  l’utilisateur,  le  responsable  des
traitements (souvent le chef d’entreprise dans des structures
de  petite  taille)  et  le  correspondant  Informatique  et
libertés.

Si  l’utilisateur  doit  bien  veiller  à  une  utilisation
responsable en évitant par exemple de quitter son poste sans
verrouiller l’ordinateur

 

 

Nous organisons régulièrement des actions de sensibilisation
ou  de  formation  au  risque  informatique,  à  l’hygiène
informatique, à la cybercriminalité et à la mise en conformité
auprès  de  la  CNIL.  Nos  actions  peuvent  aussi  être
personnalisées  et  organisées  dans  votre  établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis  JACOPINI  est  Expert  Judiciaire  en  Informatique,
consultant,  formateur  et  chargé  de  cours.
Nos domaines de compétence :

https://www.lenetexpert.fr/contact/


Expertises et avis techniques en concurrence déloyale,
litige commercial, piratages, arnaques Internet… ;
Consultant en sécurité informatique, cybercriminalité et
mises en conformité et déclarations à la CNIL ;
Formateur et chargé de cours en sécurité informatique,
cybercriminalité et déclarations à la CNIL.

Contactez-nous

 

 

 

2. Introduction à la méthode EBIOS

Parmi les méthodes d’identification des risques en sécurité
Informatique,  la  méthode  EBIOS  (Expression  des  Besoins  et
Identification des Objectifs de Sécurité) a été retenue par la
CNIL en raison de sa simplicité de mise en oeuvre.

La  méthode,  élaborée  et  tenue  à  jour  par  l’ANSSI  (Agence
Nationale  de  la  Sécurité  des  Systèmes  d’Information),  en
charge notamment, de la protection de l’état, initialement
prévue  pour  être  utilisée  dans  l’analyse  de  systèmes
informatiques complexes, a été simplifiée et adaptée par la
CNIL  aux  traitements  de  données  personnelles  et  à  la
protection  de  la  vie  privée  qui  lui  est  associée

Cet article décrit les étapes de la démarche à appliquer pour
réaliser une étude des risques qu’un traitement de Données à
Caractère Personnel fait peser sur la vie privée. Il décrit la
manière  d’employer  la  méthode  EBIOS  dans  le  contexte
spécifique  «  informatique  et  libertés  ».
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Nous organisons régulièrement des actions de sensibilisation
ou  de  formation  au  risque  informatique,  à  l’hygiène
informatique, à la cybercriminalité et à la mise en conformité
auprès  de  la  CNIL.  Nos  actions  peuvent  aussi  être
personnalisées  et  organisées  dans  votre  établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis  JACOPINI  est  Expert  Judiciaire  en  Informatique,
consultant,  formateur  et  chargé  de  cours.
Nos domaines de compétence :

Expertises et avis techniques en concurrence déloyale,
litige commercial, piratages, arnaques Internet… ;
Consultant en sécurité informatique, cybercriminalité et
mises en conformité et déclarations à la CNIL ;
Formateur et chargé de cours en sécurité informatique,
cybercriminalité et déclarations à la CNIL.

Contactez-nous

 

 

3. Les 5 étapes essentielles

On souhaite éviter les situations suivantes :

indisponibilité des processus ;
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modification du traitement (détournement de la finalité,
collecte excessive ou déloyale…) ;
accès illégitime aux Données à Caractère Personnel ;
modification  non  désirée  des  Données  à  Caractère
Personnel ;
disparition des Données à Caractère Personnel ;

La méthode EBIOS consiste, en fonction de l’environnement de
départ, à décomposer en 5 étapes (que nous allons étudier en
détail) permettant de passer en revue l’ensemble des mesures
préconisées  dans  leur  domaine  spécifique,  en  repérer  les
points  de  faiblesses  c’est-à-dire  les  vulnérabilités,
d’estimer via une étude de risque, les capacités que semblent
avoir les sources de risques à exploiter les vulnérabilités
pour réaliser une menace, et enfin de mettre en place des
mesures  techniques  et  organisationnelles  permettant  de
remédier aux vulnérabilités qu’elle peut présenter.

Etude du contexte :1.
Quel est le sujet de l’étude ?
Pourquoi et comment va-t-on gérer les risques ?

2. Étude des événements redoutés :
Quels sont les événements craints ?
Quels seraient les plus graves ?

3. Étude des menaces :
Quels sont les scénarios possibles ?
Quels sont les plus vraisemblables ?

4. Étude des risques :
Quelle est la cartographie des risques ?
Comment choisis-t-on de les traiter ?

5. Étude des mesures de sécurité :
Quelles mesures devrait-on appliquer ?
Les risques résiduels sont-ils acceptables ?



 

 

 

Nous organisons régulièrement des actions de sensibilisation
ou  de  formation  au  risque  informatique,  à  l’hygiène
informatique, à la cybercriminalité et à la mise en conformité
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Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis  JACOPINI  est  Expert  Judiciaire  en  Informatique,
consultant,  formateur  et  chargé  de  cours.
Nos domaines de compétence :

Expertises et avis techniques en concurrence déloyale,
litige commercial, piratages, arnaques Internet… ;
Consultant en sécurité informatique, cybercriminalité et
mises en conformité et déclarations à la CNIL ;
Formateur et chargé de cours en sécurité informatique,
cybercriminalité et déclarations à la CNIL.

Contactez-nous

 

 

4. Les 5 étapes en détail

https://www.lenetexpert.fr/contact/
https://www.lenetexpert.fr/contact/


 

4.1. Etude du contexte : De quoi parle t-on ?

Le but de cette étape est d’obtenir une vision claire du
périmètre considéré en identifiant tous les éléments utiles à
la gestion des risques, en répondant aux questions suivantes :

 

4.1.1 Quels sont les éléments à protéger ?

Quel est le traitement concerné ?
Quelle est sa finalité (voir les articles 6 et 9 de la
loi Informatique et Libertés )?
Quels sont ses destinataires ?
Quel est le processus métier que le traitement permet de
réaliser ?
Quelles sont les personnes concernées par le traitement
?
Comment les processus légaux vont-ils être mis en oeuvre
?
Quelles sont les DCP du traitement considéré ?
Quelles sont les DCP utilisées par les processus légaux
?

 

4.1.2 Quels sont les supports des éléments à protéger ?

Quels  sont  les  matériels  (ordinateurs,  routeurs,
supports électroniques…) ?
Quels  sont  les  logiciels  (systèmes  d’exploitation,
messagerie, base de données, applications métier…) ?
Quels sont les canaux informatiques (câbles, WiFi, fibre
optique…) ?
Quelles sont les personnes impliquées?
Quels  sont  les  supports  papier  (impressions,
photocopies…) ?



Quels  sont  les  canaux  de  transmission  papier  (envoi
postal, circuit de validation…) ?

 

4.1.3 Quels sont les principaux bénéfices du traitement pour
les personnes concernées ou la société en général ?

 

4.1.4  Quelles  sont  les  principales  références  à  respecter
(réglementaires, sectorielles…) ?

 

4.1.5  Quelles sont les sources de risques pertinentes qui
peuvent  être  à  l’origine  de  risques  dans  le  contexte
particulier  du  traitement  considéré  ?

Quelles  sont  les  personnes  internes  à  considérer
(utilisateur, administrateur,
développeur, décideur…) ?
Quelles  sont  les  personnes  externes  à  considérer
(client, destinataire, prestataire,
concurrent,  militant,  curieux,  individu  malveillant,
organisation gouvernementale,
activité humaine environnante…) ?
Quelles  sont  les  sources  non  humaines  à  considérer
(sinistre, code malveillant
d’origine  inconnue,  phénomène  naturel,  catastrophe
naturelle ou sanitaire…) ?

 

4.2 Étude des événements redoutés : Que craint-on qu’il arrive
?

Le but de cette étape est d’obtenir une liste explicite et
hiérarchisée de tous les événements redoutés dans le cadre du
traitement considéré et d’en mesurer leur valeur de danger.



Pour  expliciter  les  événements  redoutés,  leurs  impacts
potentiels doivent être identifiés :
quelles pourraient être les conséquences sur l’identité des
personnes concernées, leur vie privée, les droits de l’homme
ou les libertés publiques pour chacun des événements redoutés,
c’est-à-dire si :

les processus légaux n’étaient pas disponibles ?
le traitement était modifié ?
une personne non autorisée accédait aux DCP ?
les DCP étaient modifiées ?
les DCP disparaissaient ?

Afin de hiérarchiser les événements redoutés, la gravité est
déterminée  en  mesurer  la  facilité  avec  laquelle  on  peut
identifier  les  personnes  concernées  et  l’importance  des
dommages des impacts potentiels.

 

Avec  quelle  facilité  peut-on  identifier  les  personnes
concernées  ?  (1  à  4)

1.  Négligeable  :  il  semble  quasiment  impossible
d’identifier  les  personnes  à  l’aide  des  Données  à
Caractère Personnel les concernant (ex. : prénom seul à
l’échelle de la population française).
2.  Limité  :  il  semble  difficile  d’identifier  les
personnes à l’aide des DCP les concernant, bien que cela
soit possible dans certains cas (ex. : nom et prénom à
l’échelle de la population française).
3.  Important  :  il  semble  relativement  facile
d’identifier  les  personnes  à  l’aide  des  DCP  les
concernant (ex. : nom, prénom et date de naissance, à
l’échelle de la population française).
4. Maximal : il semble extrêmement facile d’identifier
les personnes à l’aide des DCP les concernant (ex. :
nom, prénom, date de naissance et adresse postale, à



l’échelle de la population française).

 

Quelle  serait  l’importance  des  dommages  correspondant  à
l’ensemble des impacts potentiels ? (1 à 4)

1. Négligeable : les personnes concernées ne seront pas
impactées ou pourraient connaître quelques désagréments,
qu’elles surmonteront sans difficulté (perte de temps
pour réitérer des démarches ou pour attendre de les
réaliser, agacement, énervement…).
2.  Limité  :  les  personnes  concernées  pourraient
connaître  des  désagréments  significatifs,  qu’elles
pourront  surmonter  malgré  quelques  difficultés
(frais supplémentaires, refus d’accès à des prestations
commerciales, peur, incompréhension, stress, affection
physique mineure…).
3.  Important  :  les  personnes  concernées  pourraient
connaître  des  conséquences  significatives,  qu’elles
devraient  pouvoir  surmonter,  mais  avec  de
sérieuses  difficultés  (détournements  d’argent,
interdiction  bancaire,  dégradation  de  biens,  perte
d’emploi, assignation en justice, aggravation de l’état
de santé…).
4.  Maximal  :  les  personnes  concernées  pourraient
connaître  des  conséquences  significatives,  voire
irrémédiables,  qu’elles  pourraient  ne  pas  surmonter
(péril financier tel que des dettes importantes ou une
impossibilité de travailler, affection psychologique ou
physique de longue durée, décès…).

 

Mesure de la gravité = Facilité d’identification des personnes
+ importance des dommages



 

 

4.3 Étude des menaces : Comment cela peut-il arriver ?

Cette  étape  est  optionnelle  si  la  gravité  précédemment
calculée est négligeable (1) ou limitée (2).

Le but de cette étape est d’obtenir une liste explicite et
hiérarchisée  de  toutes  les  menaces  qui  permettraient  aux
événements redoutés de survenir.

 

Vulnérabilités des supports

Risque à anticiper :

Détérioration  d’un  matériel  (ex.  :  destruction  d’un
serveur)
Usage  anormal  d’un  logiciel  (ex.  :  maladresse  en
manipulant les fichiers)
Départ d’une personne (ex. : démission de celui qui
connait les procédures)
Disparition  d’un  canal  papier  (ex.  :  changement  de
procédures)
Vol d’un matériel (ex. : vol d’un PC portable dans le
train)
Détournement d’usage d’un logiciel (ex. : usage à titre
personnel)
Modification  d’un  logiciel  (ex.  :  propagation  d’un
virus)

 

Dans quelle mesure les caractéristiques des supports sont-
elles exploitables pour réaliser la menace ?

1. Négligeable : il ne semble pas possible de réaliser



la menace en s’appuyant sur les caractéristiques des
supports (ex. : vol de supports papiers stockés dans un
local de l’organisme dont l’accès est contrôlé par badge
et code d’accès).
2. Limité : il semble difficile de réaliser la menace en
s’appuyant sur les caractéristiques des supports (ex. :
vol  de  supports  papiers  stockés  dans  un  local  de
l’organisme  dont  l’accès  est  contrôlé  par  badge).
3. Important : il semble possible de réaliser la menace
en s’appuyant sur les caractéristiques des supports (ex.
: vol de supports papiers stockés dans les bureaux d’un
organisme dont l’accès est contrôlé par une personne à
l’accueil).
4. Maximal : il semble extrêmement facile de réaliser la
menace  en  s’appuyant  sur  les  caractéristiques  des
supports (ex. : vol de supports papier stockés dans le
hall public de l’organisme).

 

Capacités des sources de risques sont estimées pour chaque
menace

Quelles sont leurs capacités à exploiter les vulnérabilités
(compétences,  temps  disponible,  ressources  financières,
proximité du système, motivation, sentiment d’impunité…) ?

1. Négligeable : les sources de risques ne semblent pas
avoir de capacités particulières pour réaliser la menace
(ex.  :  détournement  d’usage  de  logiciels  par  une
personne sans mauvaises intentions ayant des privilèges
restreints).
2.  Limité  :  les  sources  de  risques  ont  quelques
capacités, mais jugées peu importantes, pour réaliser la
menace (ex. : détournement d’usage de logiciels par une
personne  mal  intentionnée  ayant  des  privilèges
restreints).
3. Important : les sources de risques ont des capacités



réelles,  jugées  importantes,  pour  réaliser  la  menace
(ex.  :  détournement  d’usage  de  logiciels  par  une
personne sans mauvaises intentions ayant des privilèges
d’administration illimités).
4. Maximal : les sources de risques ont des capacités
certaines, jugées illimitées, pour réaliser la menace
(ex.  :  détournement  d’usage  de  logiciels  par  une
personne  mal  intentionnée  ayant  des  privilèges
d’administration  illimités).

 

Vraisemblance des menaces = Mesure de la vulnérabilités des
supports + Capacités des sources de risques

 

 

 

 

Exemples de menaces qui peuvent affecter la confidentialité

 

Exemples de menaces qui peuvent affecter l’intégrité

 

Exemples de menaces qui peuvent affecter la disponibilité

 

 



4.4 Étude des risques : quel est le niveau des risques ?

Le  but  de  cette  étape  est  d’obtenir  une  cartographie  des
risques permettant de décider de la priorité de traitement.
Puisqu’un risque est composé d’un événement redouté et de
toutes les menaces qui permettraient qu’il survienne :

sa gravité est égale à celle de l’événement redouté,
sa vraisemblance est égale à la valeur la plus élevée de
la  vraisemblance  des  menaces  associées  à  l’événement
redouté.

On peut dès lors positionner les risques sur une cartographie
:

En fonction du positionnement de vos risques au sein de la
cartographie ci-dessus, vous pouvez par ordre de priorité,
vous fixer des objectifs :

Zone  n°1  :  La  gravité  des  risques  est  élevée,  mais  la
vraisemblance  faible
Ces risques doivent être évités ou réduits, par l’application
de  mesures  de  sécurité  diminuant  leur  gravité  ou  leur
vraisemblance.  Les  mesures  de  prévention  devront  être
privilégiées  ;

Zone n°2 : La gravité et la vraisemblance sont élevées
Ces risques doivent absolument être évités ou réduits par
l’application de mesures de sécurité diminuant leur gravité et
leur  vraisemblance.  Dans  l’idéal,  il  conviendrait  même  de
s’assurer  qu’ils  sont  traités  à  la  fois  par  des  mesures
indépendantes de prévention (actions avant le sinistre), de
protection (actions pendant le sinistre) et de récupération
(actions après le sinistre) ;

Zone n°3 : La gravité et la vraisemblance sont faibles
Ces risques peuvent être pris, d’autant plus que le traitement



des  autres  risques  devrait  également  contribuer  à  leur
traitement.

Zone n°4 : La gravité est faible mais la vraisemblance élevée
Ces risques doivent être réduits par l’application de mesures
de  sécurité  diminuant  leur  vraisemblance.  Les  mesures  de
récupération devront être privilégiées ;

 

4.5 Étude des mesures de sécurité : Quelles mesures devrait-on
appliquer ?

Le but de cette étape est de bâtir un dispositif de protection
qui permette de traiter les risques de manière proportionnée,
qui soit conforme à la Loi informatique et Libertés, et qui
tienne compte des contraintes du responsable de traitement
(légales, financières, techniques…).

Tout  d’abord,  il  convient  de  déterminer  les  mesures  pour
traiter  les  risques.  Pour  ce  faire,  il  est  nécessaire  de
relier  les  mesures  existantes  ou  prévues  (identifiées
précédemment dans l’étude ou dans les références applicables)
au(x) risque(s) qu’elles contribuent à traiter.

Des  mesures  sont  ensuite  ajoutées  tant  que  le  niveau  des
risques n’est pas jugé acceptable.

 

Cette action consiste à déterminer des mesures complémentaires
qui vont porter :

 sur  les  éléments  à  protéger  :  mesures  destinées  à1.
empêcher que leur sécurité ne puisse être atteinte, à
détecter  leur  atteinte  ou  à  recouvrer  la  sécurité
informer les personnes concernées, minimiser les DCP,
anonymiser les DCP…) ;
puis,  si  ce  n’est  pas  suffisant,  sur  les  impacts2.
potentiels  :  mesures  destinées  à  empêcher  que  les



conséquences  du  risque  ne  puissent  se  déclarer,  à
identifier et limiter leurs effets ou à les résorber
(sauvegarder,  contrôler  l’intégrité,  gérer  les
violations  de  DCP…)  ;
ensuite, si ce n’est pas suffisant, sur les sources de3.
risques : mesures destinées à les empêcher d’agir ou de
concrétiser  le  risque,  à  identifier  et  limiter  leur
action ou à se retourner contre elles (contrôler les
accès  physiques  et  logiques,  tracer  l’activité,
gérer les tiers, lutter contre les codes malveillants…)
;
enfin, si ce n’est pas suffisant, sur les supports :4.
mesures  destinées  à  empêcher  que  les  vulnérabilités
puissent  être  exploitées,  à  détecter  et  limiter  les
menaces qui surviennent tout de même ou à retourner à
l’état  de  fonctionnement  normal  (réduire
les  vulnérabilités  des  logiciels,  des  matériels,  des
personnes, des documents papiers…).

Remarque :
Plus les capacités des sources de risques sont importantes,
plus les mesures doivent être robustes pour y résister.
Par ailleurs, les éventuels incidents qui auraient déjà eu
lieu,  notamment  les  violations  de  DCP,  ainsi  que  les
difficultés  rencontrées  pour  mettre  en  oeuvre  certaines
mesures, peuvent servir à améliorer le dispositif de sécurité.
Les mesures spécifiées devraient être formalisées, mises en
place, auditées de manière régulière et améliorées de manière
continue.

Il  convient  ensuite  de  ré-estimer  la  gravité  et  la
vraisemblance des risques résiduels (c’est-à dire les risques
qui  subsistent  après  application  des  mesures  choisies)  en
tenant compte de ces mesures complémentaires. Il est alors
possible de les repositionner sur la cartographie ci-dessous :



 

Enfin, il convient d’expliquer pourquoi les risques résiduels
peuvent être acceptés.

Cette justification peut s’appuyer sur les nouveaux niveaux de
gravité et de vraisemblance et sur les bénéfices du traitement
identifiés  précédemment  (prise  de  risques  au  regard  des
bénéfices attendus) en appliquant les règles suivantes :

 

Zone  n°1  :  Risques  dont  la  gravité  est  élevée  mais  la
vraisemblance  faible
Ces  risques  peuvent  être  pris,  mais  uniquement  s’il  est
démontré qu’il n’est pas possible de réduire leur gravité et
si leur vraisemblance est négligeable ;

Zone n°2 : Risques dont la gravité et la vraisemblance sont
élevées
Ces risques ne doivent pas être pris ;

Zone n°3 : Risques dont la gravité et la vraisemblance sont
faibles
Ces risques peuvent être pris.

Zone  n°4  :  Risques  dont  la  gravité  est  faible  mais  la
vraisemblance élevée : ces risques peuvent être pris, mais
uniquement  s’il  est  démontré  qu’il  n’est  pas  possible  de
réduire leur vraisemblance et si leur gravité est négligeable
;

 

Remarque :

Il  peut  être  acceptable  de  déroger  à  ces  règles,  mais
uniquement  s’il  est  démontré  que  les
bénéfices du traitement sont largement supérieurs aux risques.



 

 

Nous organisons régulièrement des actions de sensibilisation
ou  de  formation  au  risque  informatique,  à  l’hygiène
informatique, à la cybercriminalité et à la mise en conformité
auprès  de  la  CNIL.  Nos  actions  peuvent  aussi  être
personnalisées  et  organisées  dans  votre  établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

 

Références : 
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/CNIL-G
uide_Securite_avance_Methode.pdf
http://www.ssi.gouv.fr/fr/guides-et-bonnes-pratiques/outils-me
thodologiques/ebios-2010-expression-des-besoins-et-
identification-des-objectifs-de-securite.html

 

 

Nous organisons régulièrement des actions de sensibilisation
ou  de  formation  au  risque  informatique,  à  l’hygiène
informatique, à la cybercriminalité et à la mise en conformité
auprès  de  la  CNIL.  Nos  actions  peuvent  aussi  être
personnalisées  et  organisées  dans  votre  établissement.
Besoin d’informations complémentaires ?

Contactez-nous

https://www.lenetexpert.fr/contact/
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Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis  JACOPINI  est  Expert  Judiciaire  en  Informatique,
consultant,  formateur  et  chargé  de  cours.
Nos domaines de compétence :

Expertises et avis techniques en concurrence déloyale,
litige commercial, piratages, arnaques Internet… ;
Consultant en sécurité informatique, cybercriminalité et
mises en conformité et déclarations à la CNIL ;
Formateur et chargé de cours en sécurité informatique,
cybercriminalité et déclarations à la CNIL.

Contactez-nous

 

 

Cet article vous à plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progrès)

 

 

RGPD : Que se passe t-il si
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https://www.lenetexpert.fr/rgpd-que-se-passe-t-il-si-le-25-mai-2018-nous-navons-pas-termine-notre-mise-en-conformite/


le 25 mai 2018 nous n’avons
pas  terminé  notre  mise  en
conformité ?

RGPD  :  Que  sepasse t-il si le25 mai 2018 nousn’avons  pasterminé  notremise  enconformité ?

https://www.lenetexpert.fr/rgpd-que-se-passe-t-il-si-le-25-mai-2018-nous-navons-pas-termine-notre-mise-en-conformite/
https://www.lenetexpert.fr/rgpd-que-se-passe-t-il-si-le-25-mai-2018-nous-navons-pas-termine-notre-mise-en-conformite/
https://www.lenetexpert.fr/rgpd-que-se-passe-t-il-si-le-25-mai-2018-nous-navons-pas-termine-notre-mise-en-conformite/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition


Le Net Expert : Denis JACOPINI, vous êtes spécialisé dans l’accompagnement des PME dans la mise en conformité avec le RGPD depuis plusieurs années. Que se passe t-il si le 25 mai 2018 nous n’avons
pas terminé notre mise en conformité avec le RGPD  ?
 
 
Si le 25 mai 2018 vous n’avez pas terminé votre mise en conformité avec le RGPD ou pire, vous venez à peine de l’initier pour votre entreprise, association ou administration, stricto sensu, en tant
que responsable de traitement pénalement responsable, vous devenez amendable et les sanctions encourues, forcément pécuniaires selon les cas, pourraient être accompagnées de peines de prison comme
le précise l’article 226-17 du Code pénal.
Ainsi, le Règlement sera « obligatoire dans tous ses éléments et directement applicable dans tout État membre », dont la France dès le 25 mai 2018, et puisqu’il s’agit d’un règlement, celui-ci
entrera directement en vigueur, sans nécessiter de législation de transposition.
En réalité, avant que soient engagées des sanctions à votre encontre, vous serez contacté par la CNIL, laquelle vous demandera certainement de justifier les mesures prises à l’égard du Règlement
Européen. Il est clair qu’au plus vous faites preuve de négligence, de mauvaise foi et de résistance, les sanctions risquées se rapprocheront du maximum à savoir la plus grande valeur entre 4% de
votre chiffre d’affaire mondial ou 20 millions d’euros.
Si par contre, vous avez entamé une démarche de mise en conformité à savoir au minimum commencé à suivre une formation, désigné officiellement une personne (interne ou externe à votre entreprise) à
cette démarche réglementaire et même si vous en êtes seulement au stade où vous avez commencé à établir la liste de vos traitements avec les risques inhérents à la vie privée et aux libertés
fondamentales des propriétaires des données à caractère personnel et si possible vous avez commencé à mettre en place des mesures correctives, vous montrerez ainsi à l’autorité administrative
indépendante de contrôle du bon respect de la réglementation relative à la protection des données à caractère personnel  (la CNIL en France) que vous avez pris en compte cette démarche dans votre
organisation, pris au sérieux des défaillance en matière juridique ou technique de votre organisation et que des améliorations sont en cours. L’ensemble des démarches accomplies même après le 25 mai
2018 joueront en votre faveur en anéantissant les risques de sanction, bien évidemment à condition que vous ne fassiez aucune victime en cas de fuite de données avant.
 

 

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre à vous
mettre en conformité avec le RGPD  ?
Contactez-nous

 
A Lire aussi :
Mise en conformité RGPD : Mode d’emploi
Formation RGPD : L’essentiel sur le règlement Européen pour la Protection des Données Personnelles
Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Le RGPD, règlement européen de protection des données. Comment devenir DPO ?
Comprendre le Règlement Européen sur les données personnelles en 6 étapes
Notre sélection d’articles sur le RGPD (Règlement Européen sur la Protection des données Personnelles) et les DPO (Délégués à la Protection des Données)
 

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et
de mise en conformité avec le règlement Européen relatif à la Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés
(CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur : Formation RGPD : L’essentiel sur le règlement Européen pour la Protection des Données Personnelles
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JACOPINI
La cybercriminalité, un vrai risquepour les chefs d’entreprises
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Alors que le numérique fait désormais partie intégrante de nos vies personnelles et
professionnelles, la sécurité est trop rarement prise en compte dans nos usages.
Les  nouvelles  technologies,  omniprésentes,  sont  pourtant  porteuses  de  nouveaux
risques pesant lourdement sur les entreprises. 
 
Par exemple, les données les plus sensibles (fichiers clients, contrats, projets en
cours…) peuvent être dérobées par des attaquants informatiques ou récupérées en cas
de  perte  ou  vol  d’un  ordiphone  (smartphone),  d’une  tablette,  d’un  ordinateur
portable.La sécurité informatique est aussi une priorité pour la bonne marche des
systèmes industriels (création et fourniture d’électricité, distribution d’eau…).
Une attaque informatique sur un système de commande industriel peut causer la perte
de contrôle, l’arrêt ou la dégradation des installations.
Ces incidents s’accompagnent souvent de sévères répercussions en termes de sécurité,
de pertes économiques et financières et de dégradation de l’image de l’entreprise.
Ces dangers peuvent néanmoins être fortement réduits par un ensemble de bonnes
pratiques, peu coûteuses et faciles à mettre en oeuvre dans l’entreprise.
 
 
 

Nous organisons régulièrement des actions de sensibilisation ou de formation au
risque informatique, à l’hygiène informatique, à la cybercriminalité et à la mise en
conformité  auprès  de  la  CNIL.  Nos  actions  peuvent  aussi  être  personnalisées
et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84
 
 

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en
cybercriminalité et en déclarations à la CNIL, Denis JACOPINI et Le Net Expert sont
en  mesure  de  prendre  en  charge,  en  tant  qu’intervenant  de  confiance,  la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous

 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
Source : Denis JACOPINI
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Le  Crowdfunding,  risques,
pièges  et  précautions  à
prendre | Denis JACOPINI
Le  Crowdfunding,  désigne  le  financement  participatif.Est-il
risqué ?Quels sont ses pièges ?Quelles sont les précautions à
prendre ?

Attaque  informatique  TV5
Monde  –  Denis  JACOPINI
interviewé par un journaliste
de Canal Plus pour le JT de
Direct8 | Denis JACOPINI

Attaque  informatique  TV5  Monde  -Denis  JACOPINI  interviewé  par  unjournaliste de Canal Plus pour le JTde Direct8
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A la suite de l’attaque informatique ayant visé TV5 Monte, le 9 avril dernier, pendant qu’il se trouvait à un Colloque international sur la
Cybercriminalité à Montpellier organisé par Adel JOMNI, Denis JACOPINI a été interviewé par un journaliste de Canal Plus et certains propos
retenus pour le JT de 20h45 sur Direct 8. 
D’après-vous, pourquoi les pirates ont choisi la chaîne de télévision TV5 Monde comme cible de leur attaque informatique ?Lorsque des
pirates ou des cybercriminels décident d’attaquer un système informatique, il le font principalement pour les raisons suivantes :- A la
suite d’une sorte de défi qu’ils se sont lancés afin de prouver leur capacité à pirater un système qui s’est par exemple déclaré comme
système inviolable…- Afin de récolter de l’argent soit en menaçant de diffuser des informations secrètes, soit en vendant les informations
piratées, soit en prenant en otage un serveur en le bloquant et tout cela, contre rançon.
– Ou bien, dans le but de diffuser un message idéologique, prônant un message politique, religieux… Dans ce cas, l’objectif premier des
cyber-attaquants est la diffusion à grande échelle d’un message (c.f. les deffaçages de plus de 25000 sites Internet à la suite des
attentats contre Charlie Hebdo). Que le plus de personnes possibles puisse prendre connaissance d’un message en y associant une sensation de
puissance, tel a été le type d’attaque contre TV5 Monde. Cette attaque, a été destinée avant tout à diffuser un message idéologique, en
touchant un média à couverture mondiale pour qu’on parle le plus possible des attaquant et de leur symbole.
 

 
 
Quelle a été la technique utilisée lors de l’attaque des serveurs de TV5 Monde ?
Les cybercriminels utilisent généralement 2 types de méthodes pour pénétrer dans un système informatique :
– la recherche de failles
– la naïveté d’un destinataire à un e-mail
C’est un voire même plusieurs e-mails, de type phishing qui semblent être à l’origine, depuis probablement plusieurs semaines ou mois, de
l’intrusion du système informatique de TV5 monde par les cybercriminels. Une fois introduits dans le système informatique, l’accès invisible
ou silencieux à des informations confidentielles ou secrètes permet ensuite de trouver les clefs autorisant de se répandre dans un réseau et
contaminer  ainsi le plus possibles d’organes sensibles ou stratégiques.
Une fois tous ces accès ainsi possibles, il suffit de coordonner une attaque simultanée de tous ces fruits devenus  véreux pour donner
l’impressionnante vision d’un arbre prêt à tomber.
« Il suffit d’envoyer tous les jours un email avec un virus auprès de différentes  personnes de différents services et à un moment ou un
autre il va bien y a voir quelqu’un qui va l’ouvrir.
Son vrai travail va commencer lorsque quelqu’un aura mordu à l’hameçon »
 
 
 
Peut-on conclure que n’importe quelle chaines de télévision peuvent être victime de cyber-attaques telles que celle dont a été victime TV5
monde ?
La faille qu’ont exploité les cybercriminels dans le cadre de l’attaque informatique de TV5 monde est une faille humaine. En effet, recevoir
un e-mail nous incitant à cliquer sur un lien qui va contre notre volonté et de manière complètement invisible changer dans son ordinateur
un logiciel malveillant chargé, de manière tout aussi silencieuse, de prendre le contrôle de notre ordinateur est devenu le moyen d’attaque
le plus utilisé.
Les systèmes informatiques des chaines de télévision sont certes équipées de moyens de protection techniques contre les virus, les codes
malveillants et autres types d’attaques, mais les cybercriminels auront toujours un coup d’avance en exploitant la faille humaine,
principalement par manque de connaissance ou manque de formation de la part des utilisateurs.
 
 
Existe t-il un moyen de se protéger contre ce type d’attaque ?
Les organismes et entreprises ont prix trop de retard pour mettre en place des politiques de sécurité informatique. Quand on voit qu’en
2013, moins de 100 000 entreprises en France s’étaient mises en conformité avec la CNIL, excellent point de départ pour mettre en place des
mesures de sécurité sur les données personnelles, il y a de quoi s’inquiéter sur la manière dont nos données (mot de passe y compris) sont
sécurisées.
Commencer par se mettre en conformité avec la CNIL serait un bon début…
 
http://www.lenetexpert.fr/wp-content/uploads/2015/04/Denis-JACOPINI-interviewé-par-journaliste-Canal-plus-pour-JT-de-Direct-8.mp4
 
 
 

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations à la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de
vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous
 

 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
Source : http://www.bfmtv.com/culture/l-attaque-contre-tv5monde-enclenchee-des-fin-janvier-877334.html
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Procédure  à  suivre  pour
demander  l’aide
juridictionnelle  |  Denis
JACOPINI

Comment demander l’aide juridictionnelle
Il vous semble qu’un logiciel espion se cache dans votre
iphone, votre smartphone, votre ordinateur, ou votre

téléphone ?
Vous soupçonnez être victime d’espionnage informatique ?

Vous souhaitez utiliser les services d’un #expert
informatique pour faire analyser votre appareil ?

Avant d’engager les services d’un expert
informatique,vérifiez si vous n’avez pas droit à une
prise en charge par l’état de vos frais juridiques.

 

Vous êtes ou il vous semble être victime d’espionnage de votre
ordinateur, de votre téléphone ou de votre smartphone ?

Vous  souhaitez  utiliser  les  services  d’un  expert
informatique  pour  faire  analyser  votre  appareil  ?

Vous  pouvez   probablement  bénéficier  de  l’aide
juridictionnelle.

 

L’aide juridictionnelle, c’est quoi ?

L’aide juridictionnelle vous permet, si vous avez de faibles
ressources, de bénéficier d’une prise en charge totale ou
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partielle  par  l’État  des  honoraires  et  frais  de  justice
(avocat, huissier, expert, etc.).

 

Si la prise en charge par l’état est totale

Tous vos frais sont pris en charge, à l’exception du droit de
plaidoirie fixé à 13 € dû devant certaines juridictions et à
payer à votre avocat.

Attention
Les sommes engagées avant la demande d’aide juridictionnelle
ne sont pas remboursées.

 

Si la prise en charge par l’état est partielle

L’État  ne  prend  en  charge  qu’une  partie  des  honoraires
d’avocat. Vous devez lui verser des honoraires complémentaires
à fixer avec lui avant le procès.

Les autres frais relatifs aux instances, procédures ou actes
pour lesquels l’aide juridictionnelle partielle vous a été
accordée  (frais  d’expertise,  d’enquête  sociale,  droit
d’enregistrement, etc.) sont totalement pris en charge par
l’État.

Remarque
L’aide juridictionnelle (totale ou partielle) ne couvre pas
les frais auxquels vous pouvez éventuellement être condamné à
l’issue  du  procès  (condamnation  aux  dépens,  dommages  et
intérêts).

 

 

Comment demander l’aide juridictionnelle ?



Formulaire  de  demande  d’aide  juridictionnelle  –  Cerfa
n°12467*01

Site Internet sur l’aide juridictionnelle du site Service-
Public.fr

 

Cet article vous à plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progrès)

 

 

Références :

Loi n°91-647 du 11 juillet 1991 relative à l’aide juridique

Décret  n°91-1266  du  19  décembre  1991  relatif  à  l’aide
juridique

Arrêté du 23 novembre 2011 sur les procédures visées par le
décret du 15 février 1995 relatif aux droits de plaidoirie
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