Comment se débarrasser d’un
cryptovirus quili revient sans
arret ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Your personal files are encrypted! a ?
Your impartant files encryption produced on this computer: photaos, videos, u
documents, etc. Here is 3 complete kst of encrypted files, and you can personaly verfy
this, r
Encryption was produced wsing a unique public key RSA-2048 generated for this
computer. To decrypt flles you need to obtain the private key.

The single copy of the private key, which will dlow you to decrypt the fies, located
on a secret server on the Internet; the server wil destroy the key after a tme
spedified in this window. After that, nobody and never will be able to restore files. ..

To obtain the private key for this computer, which will automatically decryot files, you
rieed to pay 300 USD [ 300 EUR | sirilar smount in another currency.

Click: «Mend» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key u.-ulllu- destroyed on destruction of the private key by server,
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Vous vous étes fait piéger par un Cryptovirus ? Aprés un bon nettoyage de 1’ordinateur, vous avez
réinstallé les fichiers perdus grace a de précieuses sauvegardes. Cependant, quelques jours ou
quelques semaines plus tard, vos fichiers sont a nouveau cryptés. Que faire ?

Que ca soit a la suite des nombreux défacages de sites Internet (piratage du site Internet et
changement de la page d’'accueil) dont ont été victimes des dizaines de milliers de sites Internet en
2015 ou a la suite de vagues de virus cryptant la quasi totalité des données de votre ordinateur et
vous demandant de payer une rancon pour continuer a les utiliser, nous avons été surpris par les
mesures prises par le ou les informaticiens.

En effet, a la suite d’'échanges avec ces pompiers informatiques afin de vérifier les mesures prises
a la suite de l’attaque informatique, nous avons eu, et leurs clients également, la désagréable
surprise que leurs actions se restreignaient a nettoyer le ou les postes infectés et restaurer la
derniere sauvegarde. En d’autres termes, excepté pour ceux profitant de cette situation pour
constater que leurs systémes de sauvegardes parfois lourdement facturés ne fonctionnait pas ou ne
sauvegardait pas tout, la quasi totalité des techniciens contactés nous ont confirmé que le grand
changement dans leurs procédure a la suite d'une telle attaque de pirate, consistait a renforcer la
vérification des procédures de sauvegarde !!!

Vous 1’aurez compris, la conséquence évidente que si 1’on ne soigne pas la cause du mal et qu’on ne
fait qu’atténuer les effets, le mal reviendra.

Sauf a que ca vous plaise de passer votre temps de restaurer des données a chaque nouvelle attaque,
il est peut-étre temps de changer quelque chose.

En cas d’'attaque par ransomware (cryptovirus), nous vous recommandons de vous former ou d’utiliser
un spécialiste pour suivre les étapes suivantes (l’ordre peut étre adapté en fonction de vos
priorités)

1. Payer ? nous ne recommandons pas ¢a car non seulement vous favorisez le développement de ces
actes en récompensant les cybercriminels, mais également rien ne vous assure que vous pourrez
récupérer l’utilisation de vos fichiers et enfin, méme si vous payez et que vous en avez pour votre
argent, il est fort probable que le méme pirate ou un autre vous piége a nouveau.

2. Constatez et recueillez les preuves ;

3. Conservez les preuves soit pour une analyse ultérieure en vue de la recherche d’un antidote, soit
pour une analyse approfondie de la technique utilisée par le pirate informatique, soit pour pouvoir
porter plainte (si vous avez une assurance ou pour vous protéger si votre systeme informatique
victime contamine d’'autres systemes informatique , ce qui vous rendraient responsable) ;

4, Eventuellement, portez plainte ;

5. Nettoyez votre systéeme informatique de toutes traces du virus ;

6. Pour éviter qu’elle se reproduise, analysez avec précision 1’attaque informatique afin de trouver
la faille utilisée pour pénétrer votre systéme informatique en vue de sa réparation;

7. Restaurez les données pour pouvoir remettre en route son systéme informatique le plus rapidement
possible ;

8. Recherchez 1la faille ;

9. Corrigez la faille ;

10. Recherchez d'autres failles ;

11. Par prévention, corrigez d’autres failles et augmentez vos mesures de sécurité ;

12. Contactez éventuellement les autorités compétentes (Police, Gendarmerie, OCLCTIC, BETFI, votre
CERT, le CERTA, PHAROS..) ;

Denis JACOPINI, Expert Informatique assermenté, est spécialisé en cybercriminalité et en protection
des données personnelles pourra vous accompagner pour chacune de ces étapes.

Contactez-nous

Vous étes une société d’informatique démunie devant une situation spécifique, il n’y a aucun
inconvénient a vous faire aider par un spécialiste en cybercriminalité. Nous pouvons également vous
accompagner.

Remarque :
Certaines de ces étapes peuvent étre longues et nécessiteront un accés a distance de votre
installation.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Comment détecter les arnaques
sur Internet ? Denis JACOPINI
vous en parle sur Europe 1 a
1’occasion de la présentation
de son livre « CYBERARNAQUES
: S’informer pour mlieux se
protéger »

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
0 INFURMER
POUR MIEUX
ot PROTEGER

Pron

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Notre avis sur le choix des
logiciels de sécurité | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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1.

http://assiste.com.free.fr/p/abc/a/pirates informatiques.html
2.
http://www.imprimer-dematerialiser.fr/la-cybercriminalite-2015
-en-8-chiffres

Tous les combien doit-on
changer son mot de passe ? |



http://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
http://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
http://www.protection-malwares.lenetexpert.fr
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-2/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-2/

Denis JACOPINI

Notre métier en
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Est-il vraiment utile de changer un mot de passe trés réguliérement, comme le demandent de nombreuses
entreprises ou conditions d’utilisations de certains services en ligne ? Ne vaut-il pas mieux se concentrer
sur un bon code, suffisamment long ?

Dans le guide « Recommandations de sécurité relatives aux mots de passe », 1’ANSSI (Agence Nationale de la
Sécurité des Systéme d’'Information) conseille

« Les mots de passe doivent avoir une date de validité maximale. A partir de cette date l’utilisateur ne
doit plus pouvoir s’authentifier sur le systeme si le mot de passe n’a pas été changé. Ceci permet de
s’assurer qu’un mot de passe découvert par un utilisateur mal intentionné, ne sera pas utilisable
indéfiniment dans le temps. »

En plus de conseiller de changer par un mot de passe complexe non lié a notre identité pour chaque service
et chaque site Internet 1le mot de passe par défaut ou initialement communiqué, la durée de renouvellement
de mot de passe recommandée dans ce guide est de 90 jours.

La CNIL recommande quant a elle

« Le responsable de traitement veille a imposer un renouvellement du mot de passe selon une périodicité
pertinente et raisonnable, qui dépend notamment de la complexité imposée du mot de passe, des données
traitées et des risques auxquels il est exposé.«

Concrétement, tous les combien de temps devons nous changer de mot de passe.

En raison de la difficulté a retenir un nombre élevé de mots de passe complexes, il été remarqué que si
nous obligions les utilisateurs a changer de mot de passe plusieurs fois par an, ces derniers finissaient
par employer des mots de passe plus faibles mais plus faciles a retenir. En effet, il a été constaté
qu’imposer les utilisateurs de changer trop souvent de mot de passe complexe les amenait a choisir un mot de
passe « proche » d’un choix précédent par exemple en incrémentant un chiffre en fin du mot de passe
précédent (1, 2, 3, 4,..)

En attendant que les informaticiens imposent couramment aux utilisateurs 1’identification a double facteur
et des services de tracabilité pour 1’ensemble des usages quotidiens et principalement ceux qui concernent
des données dans le Cloud (messagerie électronique comprise), en patientant que soient répandues des mesures
de sécurité améliorées rendant ainsi moins essentiel l’utilisation de mots de passe complexes et différents
pour chaque service par l’'usage de « tokens » sous forme de porte clés, cartes a puces, ou applications
mobiles d’authentification, il me semble aujourd’hui prudent d’adapter la fréquence de renouvellement des
mots de passe au contexte.

Ainsi, tout en vous conseillant de bien respecter 1’utilisation de mots de passe complexes et différents
pour chaque service et vous recommandant fortement que vos mots de passe « utilisateurs » ne soient connus
de personne, pas méme de votre informaticien parfois imprudent sans le savoir, je vous recommande de changer
immédiatement de mot de passe lorsque :

* Vous constatez quelque chose d’anormal associé a votre compte ;

* Vous perdez ou lorsque vous est volé un appareil dans lequel ont été cochés 1l’enregistrement des mots de
passe réseau ou dans les navigateurs ;

* Le fournisseur de service vous avertit s’étre fait pirater son systéme informatique (encore faut-il qu’il
1’ait équipé de sondes de détection d’intrusion et de détecteurs de fuites de données).

Pour faciliter 1’usage de mots de passe différents et complexes, vous pouvez utiliser un gestionnaire de
mots de passe, sorte de coffre-fort numérique dans lequel sont enfermés et fortement sécurisés les
différents mots de passe longs et complexes auto-générés que vous n’aurez plus besoin de connaitre. KeePass
2.0 est 1’un de ces coffres-forts de mots de passe qui a obtenu la CSPN (Certification de Sécurité de
Premier Niveau) de la part de 1’ANSSI.

Réagissez a cet article




Est-il vraiment utile de changer un mot de passe trés réguliérement, comme le demandent
de nombreuses entreprises ou conditions d’utilisations de certains services en ligne ?
Ne vaut-il pas mieux se concentrer sur un bon code, suffisamment long ?

Dans le guide « Recommandations de sécurité relatives aux mots de passe », 1'ANSSI

(Agence Nationale de la Sécurité des Systéme d’Information) conseille

« Les mots de passe doivent avoir une date de validité maximale. A partir de cette date
l’utilisateur ne doit plus pouvoir s’authentifier sur le systéme si le mot de passe n’a
pas été changé. Ceci permet de s’assurer qu’un mot de passe découvert par un
utilisateur mal intentionné, ne sera pas utilisable

indéfiniment dans le temps. »

En plus de conseiller de changer par un mot de passe complexe non lié a notre
identité pour chaque service et chaque site Internet 1le mot de passe par défaut ou
initialement communiqué, la durée de renouvellement de mot de passe recommandée dans ce
guide est de 90 jours.

La CNIL recommande quant a elle

« Le responsable de traitement veille a imposer un renouvellement du mot de passe selon
une périodicité pertinente et raisonnable, qui dépend notamment de la complexité
imposée du mot de passe, des données traitées et des risques auxquels il est exposé.«
Concrétement, tous les combien de temps devons nous changer de mot de passe.

En raison de la difficulté a retenir un nombre élevé de mots de passe complexes, il
été remarqué que si nous obligions les utilisateurs a changer de mot de passe plusieurs
fois par an, ces derniers finissaient par employer des mots de passe plus faibles mais
plus faciles a retenir. En effet, il a été constaté qu’imposer les utilisateurs de
changer trop souvent de mot de passe complexe les amenait a choisir un mot de passe
« proche » d’un choix précédent par exemple en incrémentant un chiffre en fin du mot de
passe précédent (1, 2, 3, 4,..)

En attendant que 1les informaticiens imposent couramment aux utilisateurs
1’'identification a double facteur et des services de tracabilité pour 1’ensemble des
usages quotidiens et principalement ceux qui concernent des données dans le Cloud
(messagerie électronique comprise), en patientant que soient répandues des mesures de
sécurité améliorées rendant ainsi moins essentiel 1’'utilisation de mots de passe
complexes et différents pour chaque service par l’'usage de « tokens » sous forme de
porte clés, cartes a puces, ou applications mobiles d’authentification, il me semble
aujourd’hui prudent d’adapter la fréquence de renouvellement des mots de passe au
contexte.

Ainsi, tout en vous conseillant de bien respecter 1’utilisation de mots de passe
complexes et différents pour chaque service et vous recommandant fortement que vos mots
de passe « utilisateurs » ne soient connus de personne, pas méme de votre informaticien
parfois imprudent sans le savoir, je vous recommande de changer immédiatement de mot de
passe lorsque :

e Vous constatez quelque chose d’anormal associé a votre compte ;

* Vous perdez ou lorsque vous est volé un appareil dans lequel ont été cochés
1’enregistrement des mots de passe réseau ou dans les navigateurs ;

* Le fournisseur de service vous avertit s’étre fait pirater son systéme informatique
(encore faut-il qu’il 1’ait équipé de sondes de détection d’intrusion et de détecteurs
de fuites de données).

Pour faciliter 1'usage de mots de passe différents et complexes, vous pouvez utiliser
un gestionnaire de mots de passe, sorte de coffre-fort numérique dans lequel sont
enfermés et fortement sécurisés les différents mots de passe longs et complexes auto-
générés que vous n'aurez plus besoin de connaitre. KeePass 2.0 est 1'un de ces
coffres-forts de mots de passe qui a obtenu la CSPN (Certification de Sécurité de
Premier Niveau) de la part de 1’ANSSI.
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CYBERARNAQUES - S'informer pour mieux se
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Formation informatique
cybercriminalité : Virus,


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
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https://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/formation-informatique-cybercriminalite-virus-arnaques-et-piratages-informatiques-risques-et-solutions-pour-nos-entreprises/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

Le contexte de 1’internet et 1’ampleur du phénoméne de la cybercriminalité, nous poussent
a modifier nos comportements au quotidien.

Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des régles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer 1le
phénoméne.Par exemple, les données les plus sensibles (fichiers clients, contrats, projets
en cours..) peuvent étre dérobées par des attaquants informatiques ou récupérées en cas de
perte ou vol d'un ordiphone (smartphone), d’une tablette, d’un ordinateur portable.La
sécurité informatique est aussi une priorité pour la bonne marche des systémes industriels
(création et fourniture d’électricité, distribution d’eau..). Une attaque informatique sur
un systéme de commande industriel peut causer la perte de contrdole, l’'arrét ou la
dégradation des installations.

Ces incidents s’accompagnent souvent de séveres répercussions en termes de sécurité, de
pertes économiques et financieres et de dégradation de 1’image de 1’entreprise.

Ces dangers peuvent néanmoins étre fortement réduits par un ensemble de bonnes pratiques,
peu colteuses et faciles a mettre en oeuvre dans l’entreprise.

Suivez cette formation :

e si vous étes chefs d’entreprises, responsables d’agences, président d’associations, que
vous soyez indépendant ;

 si vous souhaitez sensibiliser vos salariés, seul maillon faible sur lequel votre
service informatique (probablement peu pédagogue) ne peut rien faire ;

* si vous souhaitez mettre en place une charte informatique et vous souhaitez qu’elle soit
mieux comprise et mieux acceptée par vos salariés ;

e si vous souhaitez vous mettre en conformité avec la CNIL, cette formation est le
premier pas vers une compréhension des risques informatiques.

Plus d’'information sur les formations que nous proposons :
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer

Contacter Interpol en cas

d’'arnaque .. est une arnaque |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

 / . * X % o
;— *RGPD’; F L‘-E
-S JCYBER x'.""
) | W . AN
LE NET EXPERT | " renetexpert/ | LE NET EXPERT LE NET EXPERT
AUDITS & EXPERTISES S~ 7 MISES EN CONFORMITE FORMATIONS LE NET EXPERT



https://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque/
https://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque/
https://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

L’e-mail se présente d’abord comme un témoignage de victime s’étant faite arnaquer par un escroc. Cette derniere
vous communique ensuite les coordonnées du contact chez Interpol présenté comme son sauveur.

Nous venons ce matin de recevoir un e-mail intitulé : « Je suis victime d’une arnaque de rencontre et une
personne ayant venu a mon aide suivez mon témoignage«

Au travers d’un long message, la victime explique s’étre faite arnaquer de plusieurs dizaines de milliers
d’euros par un personnage indélicat lui ayant fait croire a 1l'amour inespéré. Accroc a l'étre aimé, la victime
déclare l'avoir aidé financierement a plusieurs reprises.

Une fois le pot aux roses découvert, malgré qu’il fut trop tard pour que la victime puisse récupérer son argent,
elle réussit tout de méme 1’exploit de se sortir de ce piege grace a un Inspecteur général sauveur

Plein de bonne volonté, la victime souhaite méme vous faire partager son tuyau en partageant avec vous les
coordonnées de ce contact chez Interpol.

Une fois de plus, il s’agit d’une arnaque visant aussi a vous réclamer de 1l’argent pour récupérer votre argent
1

N’utilisez pas les coordonnées de ces « arnacoeurs »

Le message :

je me nomme Gagne antoinette,suivez mon témoignage. Je suis Franco-Americaine residant en france et je me suis
faire arnaquer par une personne que j’ai rencontrée sur un site de rencontres (Meetic). Nous avons parlé par
skype pendant quelques mois, il montrait sa photo (trés bel homme) mais a dit qu’il ne savait pas comment faire
fonctionner une webcam, je n’ai donc jamais vu son vrai visage. Il se prétendait Italien d’origine vivant en
Alsace. Avocat de formation, il a quitté son pays suite a un divorce et mésentente avec sa famille.Et parait-il
beaucoup qu’il a beaucoup d’euros dans un compte en Suisse, il m’a méme envoyé un site de la banque avec son
numéro de compte et un mot de passe afin que je vois ses comptes. Il m’a dit de détruire le mot de passe par la
suite. Aprés plus d’un mois de conversation soutenue pendant lesquelles il parlait d’amour, il a dit partir pour
L’Afrique pour acheter de l’or, en cote d’ivoire plus précisément. Rendu en Afrique il m’a contactée pour me
dire que tout allait mal et qu’il s’était fait confisquer son passeport. Il avait besoin d’argent pour payer une
taxe sur les produits qu’il a achetés. Il m’a demandé de lui porter un coup de main et je se que j’ai fait sans
arriére pensé par envois successifs par western union pour payer différentes choses. Je les lui ai fait parvenir
par Western Union une somme de 75.000€ car j’ai été idiote, j’ai vraiment cru en son histoire. Ensuite il a dit
étre malade dans un hépital a Abidjan en Céte d’Ivoire et ne pas avoir d’assurance pour la chirurgie. Il me
demandait encore plus de dollars. Il m’a envoyé une facture de la clinique (fausse bien sir) par internet.
Ensuite, comme ces gens avaient mon numéro de téléphone, ils ont commencé a me harceler pour me faire payer
disant qu’il allait mourir si je ne payait pas plus . J’ai senti l’arnaque et je lui ai dit que c’est de
l’arnaque. Il m’a appelé jusqu’a 10 fois la méme nuit pour pleurer au téléphone me disant qu’il était amoureux
de moi et qu’il ne pouvait pas croire que je le traitais ainsi, lui qui croyait en Dieu, comment pouvais-je le
traiter d’escroc sans scrupules. Les appels continuaient jour et nuit, tantét d’un soit disant médecin, Philipps
duchez, une autre fois d’une personne de la banque etc..C’est alors que j’ai téléphoné a l’interpol de France
lyon pour faire une plainte. mais heureusement j’ai expliqué ce probléme tous le probleme a interpol du Lyon qui
ma fait prendre contact avec un Inspecteur General de police Interpol du nom de Leroux Richard qui depuis
L’Afrique qui coordonnais des actions avec l’interpol de la france Lyon et le regroupement du CDEAO pour un
remboursement immédiat. Et grédce a lui et Dieu on ma remboursé la totalité de mes 75.000€ qu’on m’avait arnaquer
environ y suivi des frais de dedommagements , J’ai bien eu de la chance car j’ai échappée belle a cette crise. A
partir de ce instant j’ai dés lors reprise confiance en moi et ne cherche plus d’embrouille sur les sites de
rencontre parce qu’il n’y a pas de vérité en tout ca.

Alors si vous avez été arnaqué sur la toile d’une : grosse somme d’argent, d’achats non conformes a la photo, de
virement bancaire, de chantage sur le net, de faux maraboutage et faux compte,paypal, de fausses histoire
d’amour pour soutirer de l’argent, de vente de voiture, de gay et lesbienne et de faux tirage a la loterie
etc...., si vous le contacté, il trouvera facilement vos escroc et une fois qu’ils seront arrétés grace a leur
systeme WALO WALO car j’ai suivi vraiment leurs instructions et sa a marché pour moi .Je remercie beaucoup
L’inspecteur de police Leroux Richard sans lui je serais sans doute a la rue car j’avais épuisée toutes mes
économies pour ses voleurs . Pour touts ceux ou celles qui ont été dans le méme cas comme moi voici l’adresse
email de L’inspecteur de police Leroux Richard.

Emails : celluleinterpolmondial@rocketmail.com / policeinterpolmondial@live. fr

Cordialement a vous
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Denis JACOPINI

16% des entreprises victimes
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Les ransomwares visent de plus en plus les entreprises francaises. Ce phénoméne n’est pas pres
de s’arréter au regard du business model trés lucratif et de 1’impunité juridique dont
bénéficient les hackers.

Force est de constater que les hacker un plus d’un coup d'avance.

En effet, PC Cyborg, le premier Ransomware, date tout de méme de 1989. Pourtant, depuis le
temps, le phénomene n’ayant pas été pris au sérieux, il commence désormais a prendre une ampleur
phénoménale.

Il est évident qu’aujourd’hui aussi bien les entreprises que les états sont dépassés par ce
phénoméne. La liste des entreprises, parfois des OIV (Opérateurs d’importance Vitale) ou des 0SE
(Opérateur de Services Essentiels) ou des services publics touchés ne cesse de s’alourdir.

Que nous annonce le futur ?

Nos télévisions prises en otage par un ransomware (crypto virus ou programme informatique qui
rend illisible vos données et inversera 1'opération contre paiement d’une rancon, d’ou le nom de
crypto virus) pourrait bien arriver dans nos foyés dans les prochains mois. Notre auto, notre
téléphone et bientd0t nos maisons (serrures, lumiéres, fours, réfrigérateurs.. n'importe quel
objet connecté essentiel en définitive) pourraient bien nous demander un petit bitcoin en
échange de son refonctionnement.

Que pouvons nous faire ?

Les entreprises doivent évoluer selon plusieurs axes

 Reconsidérer la priorité consacrée a la sécurité informatique pour faire évoluer son
infrastructure technique, organisationnelle, reconsidérer les conséquences en terme d’image ou
de pérennité que pourraient entrainer une attaque informatique.

* Reconsidérer le personnel en charge du service informatique et former le responsable
informatique a la sécurité ou mieux (ce que je recommande), utiliser les services d’'un expert en
cybersécurité ou en cybercriminalité en appui du service informatique.

* Responsabiliser les utilisateurs par une charte informatique complétée et présentée lors des
cessions de sensibilisation.

e Sensibiliser (et former pour certains) les utilisateurs aux différents risques liés aux usages
informatiques en partant des ransomwares, jusqu'aux différentes formes d’arnaques aux victimes
dépouillées de plusieurs dizaines, centaines milliers d’euros voire des millions d'euros.

Et au niveau international ?

Il est évident que la tache sera longue et fastidieuse mais il est a mon avis possible de
combattre le phénoméne en agissant sur plusieurs leviers.

Le voler législatif doit évoluer et s'adapter aux attaques informatiques internationales pour
que les coopérations internationales puissent se passer sans délai.

Le volet coordination doit étre couvert par une entité internationale qui pourrait devenir un
point de contact aussi bien pour les autorités collectant les plaintes de victimes, pour les
organismes faisant évoluer les instruments judiciaires, pour les éditeurs et constructeurs
d’outils exposés au menaces.

[block id="24761" title="Pied de page HAUT"]

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe


https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Denis JACOPINI

Denis JACOPINI sur Sud Radio
présente son livre
« CYBERARNAQUES : S’informer
pour mieux se protéger » et

répond aux questions de
Patrick ROGER
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https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
0 INFURMER
POUR MIEUX
ot PROTEGER

Pron

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

[block id="24761" title="Pied de page HAUT"]




CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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La cybercriminalité, un vrail
risque pour les
administrations | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Alors que le numérique fait désormais partie intégrante de nos vies
personnelles et professionnelles, la sécurité est trop rarement prise en compte
dans nos usages.

Les nouvelles technologies, omniprésentes, sont pourtant porteuses de nouveaux
risques pesant lourdement sur les collectivités.

Par exemple, les données les plus sensibles (fichiers administrés ou membres,
contrats, projets en cours..) peuvent étre dérobées par des attaquants
informatiques ou récupérées en cas de perte ou vol d'un ordiphone (smartphone),
d’une tablette, d’'un ordinateur portable..

La sécurité informatique est aussi une priorité pour la bonne marche des
systemes informatiques. Une attaque informatique sur un systéme peut causer la
perte de contréle, l1’arrét ou la dégradation des installations.

Ces incidents s'’accompagnent souvent de séveres répercussions en termes de
sécurité, de pertes économiques et financieres et de dégradation se service et
de 1’'image de la victime.

Ces dangers peuvent néanmoins étre fortement réduits par un ensemble de bonnes
pratiques, peu colteuses et faciles a mettre en oeuvre dans votre collectivité.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Spam et Arnaques Internet -
Denis JACOPINI vous en parle
sur LCI | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Denis JACOPINI, formateur consultant en cybercriminalité, formateur en protection des données personnelles et

expert informatique assermenté nous parle des spams et des arnaques Internet en direct sur La Chaine d’Info

LCI le 13 novembre 2015 dans 1’émission de Valérie Expert « Choisissez votre camp ».

LES CHIFFRES OU ETAT DES LIEUX

+ de 3,2 milliards d’internautes dans le monde (4 nouveaux internautes
par seconde)

+ de 2,4 milliards d’emails sont envoyés par seconde dans le monde dont
pres de la moitié est du spam.

Chaque jour en France :

un peu + de 2 milliards d’emails sont recus, soit 39 mails par personne.
1 milliards sont du spam (e-mails non désirés)

LES MAILS FRAUDULEUX

— 3,4% (1,3 par personne) sont des e-mails avec des pieces jointes
malveillantes (que j'appelle « méchangiciels » ce sont des virus, vers,
trojan.. dont le but du pirate est de s’introduire dans votre ordinateur)
— 10% (4 mails par personne) de ces e-mails sont des e-mails de phishing
avec POUR SEUL BUT, récupérer vos identifiants pour usurper votre
identité, accéder a vos e-mails, vos comptes bancaires ou de réseaux
sociaux..

UNE FORME PARTICULIERE : Le spear Phishing (le phishing ciblé)

Au lieu d’envoyer le méme mail d’arnaque a tout le monde, c’est un e-mail
ciblé car il est le résultat de recherches sur vous ou directement a la
suite d’un contact direct sur les réseaux sociaux, forums, blogs..).

Sur une campagne de mails frauduleux

— 11% ouvriront des pieces jointes malveillantes

— 23% ouvriront des e-mails de fishing

— Les premiers mails seront ouverts dans les 82 secondes qui suivent
1’envoi..

D’apres le Ministere de l’intérieur, + de 2 millions d’internautes
francais se sont déclarées victimes de phishing en 2015

LES EMAILS PEUVENT RENFERMER :

Des pieces jointes infectées ou des scripts piégés (Virus, RANCONGICIELS,
ESPIONGICIELS). Denis JACOPINI appelle ca des « MECHANGICIELS«

Des mails d’arnaques ou d’escroquerie (SCAM)

Des mails de phishing
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Denis JACOPINI
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