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Why am | seeing this? ift.tt/fnf

La course a la maitrise de 1’intelligence artificielle
s'accélere. Cette semaine Uber a acquis Geometric
Intelligence, une start-up qui va lui permettre d’atteindre
une nouvelle dimension dans cette discipline...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l’'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de l1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur sur cette page.
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Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
_ données personnelles.

» Expertises techniques (wirus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;
» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Comrespondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

l.e Net Expert

INFORMATIQUE Contactez-nous

l | Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article

Alerte ! Des publicités
Internet contaminées par des
malwares
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De trés nombreux sites Internet a forte notoriété ayant des millions de visiteurs quotidiens sont touchés. Les systémes de détection ESET montrent qu’au cours des
deux derniers mois, Stegano a été affiché aupreés de plus d’un million d’utilisateurs. Stegano se cache dans les images publicitaires affichées sur les pages d’accueil
des sites Internet.

Bonjour,

Depuis le début du mois d’octobre 2016, des cybercriminels ciblent les utilisateurs d’Internet Explorer et analysent leur ordinateur pour détecter les vulnérabilités
dans Flash Player. En exploitant leurs failles, ils tentent de télécharger et d’exécuter a distance différents types de malwares.

Ces attaques se rangent dans la catégorie des publicités malveillantes, c’est-a-dire que des codes malicieux sont distribués via des banniéres publicitaires. La
victime n’a méme pas besoin de cliquer sur la publicité : il suffit qu’elle visite un site Internet l’affichant pour étre infecté. Elle est alors renvoyée
automatiquement vers un kit d’exploitation invisible permettant aux cybercriminels d’installer a distance des malwares sur son ordinateur. Vous trouverez ci-joint
notre infographie expliquant la technique utilisée par Stegano pour infecter les ordinateurs.

« Certaines des charges utiles que nous avons analysées comprennent des chevaux de Troie, des portes dérobées et des logiciels espions, mais nous pouvons tout aussi
bien imaginer que la victime se retrouve confrontée a une attaque par ransomware, » explique Robert Lipovsky, senior malware researcher chez ESET. « Cette menace
montre combien il est important d’avoir un logiciel entiérement patché et d’étre protégé par une solution de sécurité efficace et reconnue. Si l'utilisateur applique
ces recommandations, il sera protégé contre ce genre d’attaque, » poursuit Robert Lipovsky.

« Stegano » fait référence a la sténographie, une technique utilisée par les cybercriminels pour cacher une partie de leur code malveillant dans les pixels d’images
présents dans les banniéres publicitaires. Ceux-ci sont masqués dans les paramétres contrélant la transparence de chaque pixel. Cela entraine un changement mineur des
tons de 1’'image, rendant ces derniers invisibles a 1’'eil nu pour la victime potentielle.

Afin d’éviter de se retrouver infecté par le malware Stegano, ESET recommande aux utilisateurs de protéger leurs machines avec une solution de sécurité fiable et de
mettre a jour les applications et le systeme d’exploitation.

Pour plus d’informations sur Stegano, nous vous invitons a consulter les deux articles suivants venant de WeliveSecurity. Le premier est l’analyse technique détaillée
de Stegano, le second est une interview de Robert Lipovksy, Senior malware researcher chez ESET, expliquant la menace pour le grand public. Nous nous tenons a votre
disposition pour plus de détails.

Notre métier : Au dela de nos actions de sensibilisation, nous répondons a vos préoccupations en matiére de cybersécurité par des audits sécurité, par des actions de
sensibilisation sous forme de formations ou de conférences. Vous apprendrez comment vous protéger des pirates informatiques et comment vous mettre en conformité avec
le Réglement Européen sur la Protection des Données Personnelles. Audits sécurité, animations de formations en cybercriminalité et accompagnement a la mise en
conformité avec le reglement sur la protection des données personnelles. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93
84 03041 84)

Denis JACOPINI réalise des audits et anime dans toute le France et a l’étranger des formations, des conférences et des tables rondes pour sensibiliser les décideurs
et les utilisateurs aux risques liés a la Cybercriminalité et a la protection de leurs données personnelles. Enfin, nous vous accompagnons dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations tsléphanes, disques durs, e-mails,
contentieux, détournements de dlientéle...) ;

« Expertises de systémes de vote électronique ;

+ Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert

INFORMATIQUE Contactez-nous
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Réagissez a cet article

Original de l’article mis en page : Le malware Stegano infecte
les machines a l'insu de ses victimes

Sony retire une backdoor dans
ses caméras connectées
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Sony a corrigé le code source utilisé dans plusieurs de ses
modeles de caméra de surveillance. Une porte dérobée avait été
découverte par une société de sécurité informatique. En cette
fin d’année, les caméras de surveillance ne sont pas a la
féte...[Lire la suite ]

Denis JACOPINI Expert en cybercriminalité et en protection des
données personnelles réalise des audits sécurité, vous
explique comment vous protéger des pirates informatiques et
vous aide a vous mettre en conformité avec le reglement
Européen sur la protection des données personnelles. Audits
sécurité, animations de formations en cybercriminalité et
accompagnement a la mise en conformité avec le reglement sur
la protection des données personnelles.. (Autorisation de la
Direction du travail de 1’Emploi et de 1la Formation
Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.
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Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
| données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

l.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
Protection des Données Persannelles

Réagissez a cet article

Piratage de ses comptes de
réseaux sociaux. Comment
réagir ?
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Original de l’article mis en page : Prévenir, repérer et
réagir face au piratage de ses comptes sociaux | CNIL

Que contient 1la nouvelle
doctrine de cybersécurité
russe?

5 (Que cpntﬁf a hauvelle
octrine de cy ersecurlte
russe:

Selon la nouvelle doctrine de cybersécurité nationale signée
le 6 décembre par le président Vladimir Poutine, 1'une des
principales menaces a la cybersécurité russe est le «
développement par de nombreux pays étrangers de leurs
possibilités d’action sur 1’infrastructure informatiqu..[Lire
la suite ]
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Denis JACOPINI Expert en cybercriminalité et en protection des
données personnelles réalise des audits sécurité, vous
explique comment vous protéger des pirates informatiques et
vous aide a vous mettre en conformité avec le reglement
Européen sur la protection des données personnelles. Audits
sécurité, animations de formations en cybercriminalité et
accompagnement a la mise en conformité avec le reglement sur
la protection des données personnelles.. (Autorisation de 1la
Direction du travail de 1’'Emploi et de 1la Formation
Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.

Denis JACOPIMI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comespondants Informatique
et Libertés) ;

» Accompagnement a2 la mise en conformité CNIL
de votre établissement.

—| Le Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
Protection des Données Personnelles

Réagissez a cet article
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Les « robots-avocats » :
quand l’intelligence
artificielle facilite 1les
démarches juridiques
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Jump to Navigation -A+A Revue de presse6 décembre 2016 AVOCAT
www.franceinfo.fr, 5 déc...[Lire la suite ]

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1l’étranger pour sensibiliser Tles
décideurs et 1les utilisateurs aux Dangers 1iés a 1la
Cybercriminalité (Arnaques, Piratages..) pour mieux s’en
protéger (Autorisation de 1la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.
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Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

Réagissez a cet article
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En 2016, les peur des attentats s’est multipliée par six, selon une étude sur 1’insécurité
en France. Autre donnée importante : en cingq ans, les personnes victimes de retraits
frauduleux sur leurs comptes bancaires ont doublé.

Notre métier : Au dela de nos actions de sensibilisation, nous répondons a vos
préoccupations en matiére de cybersécurité par des audits sécurité, par des actions de
sensibilisation sous forme de formations ou de conférences. Vous apprendrez comment vous
protéger des pirates informatiques et comment vous mettre en conformité avec le Reglement
Européen sur la Protection des Données Personnelles. Audits sécurité, animations de
formations en cybercriminalité et accompagnement a la mise en conformité avec le reglement
sur la protection des données personnelles. (Autorisation de la Direction du travail de
1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Denis JACOPINI réalise des audits et anime dans toute le France et a 1'étranger des
formations, des conférences et des tables rondes pour sensibiliser les décideurs et les
utilisateurs aux risques liés a la Cybercriminalité et a la protection de leurs données
personnelles. Enfin, nous vous accompagnons dans la mise en place d’'un Correspondant
Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DP0) dans votre
établissement.

Plus d’informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatiqgue assermentg
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises technigues (virus, espions, piratages,
fraudes, arnagues Internet..} et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...} ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

= Formation de C.LL. (Corespondants Informatique
et Libertés) ;

= Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous
L Consultant en Cybercriminalité et en
Protection des Données Personnelles
E

Réagissez a cet article
Original de 1l’article mis en page : Explosion de 1la
cybercriminalité en 2016 - Fdesouche
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Et si 1la publicité sur
Internet était aussi infecteée
par des malwares ?

=
—_—
—_—
—_—
=
=
=
=1



https://www.lenetexpert.fr/et-si-la-publicite-sur-internet-etait-aussi-infectee-par-des-malwares/
https://www.lenetexpert.fr/et-si-la-publicite-sur-internet-etait-aussi-infectee-par-des-malwares/
https://www.lenetexpert.fr/et-si-la-publicite-sur-internet-etait-aussi-infectee-par-des-malwares/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Les chercheurs ESET viennent de découvrir Stegano, un nouveau kit d’exploitation se pr t via des publicitaires. De trés nombreux sites Internet a forte
notoriété ayant des millions de visiteurs quotidiens sont touchés.

Les systémes de détection ESET montrent qu’au cours des deux derniers mois, Stegano a été affiché auprés de plus d’un million d’utilisateurs. Stegano se cache dans les
images publicitaires affichées sur les pages d’accueil des sites Internet.

Depuis le début du mois d’octobre 2016, des cybercriminels ciblent les utilisateurs d’Internet Explorer et analysent leur ordinateur pour détecter les vulnérabilités dans
Flash Player. En exploitant leurs failles, ils tentent de télécharger et d’exécuter a distance différents types de malwares.

Ces attaques se rangent dans la catégorie des publicités malveillantes, c’est-a-dire que des codes malicieux sont distribués via des banniéres publicitaires. La victime
n’a méme pas besoin de cliquer sur la publicité : il suffit qu’elle visite un site Internet l’affichant pour étre infecté. Elle est alors renvoyée automatiquement vers un
kit d’exploitation invisible permettant aux cybercriminels d’installer a distance des malwares sur son ordinateur.

« Certaines des charges utiles que nous avons analysées comprennent des chevaux de Troie, des portes dérobées et des logiciels espions, mais nous pouvons tout aussi bien
imaginer que la victime se retrouve confrontée a une attaque par ransomware, » explique Robert Lipovsky, senior malware researcher chez ESET. « Cette menace montre
combien il est important d’avoir un logiciel entiérement patché et d’'étre protégé par une solution de sécurité efficace et reconnue. Si l’utilisateur applique ces
recommandations, il sera protégé contre ce genre d’attaque, » poursuit Robert Lipovsky.

« Stegano » fait référence a la sténographie, une technique utilisée par les cybercriminels pour cacher une partie de leur code malveillant dans les pixels d’images
présents dans les banniéres publicitaires. Ceux-ci sont masqués dans les paramétres contrdlant la transparence de chaque pixel. Cela entraine un changement mineur des
tons de 1’image, rendant ces derniers invisibles a 1’®il nu pour la victime potentielle.

Afin d’éviter de se retrouver infecté par le malware Stegano, ESET recommande aux utilisateurs de protéger leurs machines avec une solution de sécurité fiable et de
mettre a jour les applications et le systéme d’exploitation.

Pour plus d’informations sur Stegano, nous vous invitons a consulter les deux articles suivants venant de WeliveSecurity. Le premier est 1’analyse technique détaillée de
Stegano, le second est une interview de Robert Lipovksy, Senior malware researcher chez ESET, expliquant la menace pour le grand public. Nous nous tenons a votre
disposition pour plus de détails.

Notre métier : Au dela de nos actions de sensibilisation, nous répondons a vos préoccupations en matiére de cybersécurité par des audits sécurité, par des actions de
sensibilisation sous forme de formations ou de conférences. Vous apprendrez comment vous protéger des pirates informatiques et comment vous mettre en conformité avec le
Réglement Européen sur la Protection des Données Personnelles. Audits sécurité, animations de formations en cybercriminalité et accompagnement & la mise en conformité
avec le reglement sur la protection des données personnelles. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Denis JACOPINI réalise des audits et anime dans toute le France et a l'étranger des formations, des conférences et des tables rondes pour sensibiliser les décideurs et
les utilisateurs aux risques liés a la Cybercriminalité et a la protection de leurs données personnelles. Enfin, nous vous accompagnons dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet.) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dlientéle...) ;

* Expertises de systémes de vote électronique ;

+ Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comespondants Informatique
etLibertss) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert

INFORMATIQUE
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Contactez-nous

Réagissez a cet article

Original de l'article mis en page : Boite de réception (31) -
denis.jacopini@gmail.com — Gmail

Etre payé pour donner le
droit d’utiliser vos données
personnelles ?
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Vos données personnelles vous appartiennent, et nul ne devrait les utiliser sans vous
dédommager.

Argﬁgi contre données personnelles : un nouveau
marcheé

Le Britannique Nicholas Oliver veut « faire prendre conscience aux gens que leurs données
ont une valeur et qu’ils doivent en prendre soin ». Pour lui, pas question de laisser les
géants du web comme Facebook ou Google, ni les médias, les agences et les annonceurs,
exploiter a des fins commerciales nos données personnelles, sans notre consentement et sans
que nous puissions en tirer un éventuel bénéfice. Sur notre dos, en somme !

« Nous sommes [..] victimes de la plus formidable extorsion de valeur des temps modernes »,
estimait d’'ailleurs Gaspard Koenig, du think tank libéral GénérationLibre dans le journal
Les Echos.

Nicholas Oliver a donc décidé de créer une start-up, baptisée People.io, qui propose de
rémunérer les particuliers qui accepteraient de fournir leurs données personnelles a des
entreprises..[lire la suitel

Notre métier : Au dela de nos actions de sensibilisation, nous répondons a vos
préoccupations en matiere de cybersécurité par des audits sécurité, par des actions de
sensibilisation sous forme de formations ou de conférences. Vous apprendrez comment vous
protéger des pirates informatiques et comment vous mettre en conformité avec le Reglement
Européen sur la Protection des Données Personnelles. Audits sécurité, animations de
formations en cybercriminalité et accompagnement a la mise en conformité avec le reglement
sur la protection des données personnelles. (Autorisation de la Direction du travail de
1'Emploi et de la Formation Professionnelle n°93 84 03041 84)
Denis JACOPINI réalise des audits et anime dans toute le France et a 1’étranger des
formations, des conférences et des tables rondes pour sensibiliser les décideurs et les
utilisateurs aux risques liés a la Cybercriminalité et a la protection de leurs données
personnelles. Enfin, nous vous accompagnons dans la mise en place d’'un Correspondant
Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..}) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...} ;

* Expertises de systémes de vote électronique ;
* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement a la mise en conformité CNIL
de votre établissement.

l.e Net Expert

INFORMATIQUE Contactez-nous

Consultant en Cybercriminaiité et en
Protection des Données Personnelles
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Réagissez a cet article
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utilisent vos données personnelles vont devoir payer

Un informaticien d’Expedia
détourne 350 000 dollars
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Le spécialiste du voyage Expedia victime d’un détournement de données sensibles par un de
ses informaticiens. En 3 ans, 350 000 dollars envolés.

Il n'est pas rare d'entendre dire qu’en piratage informatique et autres détournement de
données sensibles au sein d’un entreprise, 1'ennemi vient de l’'intérieur. Le professionnel
du voyage Expedia vient d’en faire les frais, et celui durant pres trois ans. Un de ses
informaticiens, Jonathan Ly a détourné des centaines d’informations financiéres et autres
données sensibles sauvegardées dans les serveurs de son employeur. Finalité de ce vol de
contenus privés des clients, détourner prés de 350 000 dollars..[lire la suite]
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formations, des conférences et des tables rondes pour sensibiliser les décideurs et les
utilisateurs aux risques liés a la Cybercriminalité et a la protection de leurs données
personnelles. Enfin, nous vous accompagnons dans la mise en place d’'un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.
Plus d'informations sur
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