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Here’s some bad news for Android users again. Nearly 3 Million
Android devices worldwide are vulnerable to man-in-the-middle
(MITM) attacks that could allow attackers to remotely execute
arbitrary code with root privileges, turning over full control
of the devices to hackers.…[Lire la suite ]
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Une fois connectée, cettecaméra de surveillance estinfectée en 98 secondes
Vous vous souvenez de Mirai, le botnet composé de caméras
connectées ? Certes, les énormes vagues d’attaques qui avaient
secouées le web américain il y un mois ont disparu, mais le
réseau de zombies est toujours bel et bien en activité.…[Lire
la suite ]
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numérique protège encore plus
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La loi pour une Républiquenumérique  protège  encoreplus  nos  donnéespersonnelles

https://www.lenetexpert.fr/la-loi-pour-une-republique-numerique-protege-encore-plus-nos-donnees-personnelles/
https://www.lenetexpert.fr/la-loi-pour-une-republique-numerique-protege-encore-plus-nos-donnees-personnelles/


Quels sont les apports de la loi république numérique en matière de protection des données personnelles ?
 
 
La loi pour une République numérique du 7 octobre 2016 crée de nouveaux droits informatique et libertés et permet ainsi aux individus de mieux maîtriser leurs données personnelles. Elle renforce
les pouvoirs de sanctions de la CNIL et lui confie de nouvelles missions. Elle contribue également à une meilleure ouverture des données publiques.
Certaines dispositions anticipent le règlement européen sur la protection des données personnelles applicable en mai 2018.
Publiée au Journal Officiel du 8 octobre 2016, la loi pour une république numérique introduit de nombreuses dispositions directement applicables, d’autres doivent attendre la publication de
décrets d’application. Nous recensons ci-dessous les dispositions d’application directe. Ce recensement sera mis à jour au fur et à mesure de la publication des décrets d’application.
De nouveaux droits pour les personnes
 
L’affirmation du principe de la maîtrise par l’individu de ses données
Le droit à l’autodétermination informationnelle s’inspire d’un droit similaire dégagé par la juridiction constitutionnelle allemande. Il renforce positivement les principes énoncés à l’article
1er de la loi Informatique et Libertés en affirmant la nécessaire maîtrise de l’individu sur ses données.
 
 
Le droit à l’oubli pour les mineurs
L’article 40 de la loi Informatique et libertés prévoit désormais un « droit à l’oubli » spécifique aux mineurs et une procédure accélérée pour l’exercice de ce droit. Lorsque la personne
concernée était mineure au moment de la collecte des données, elle peut obtenir auprès des plateformes l’effacement des données problématiques « dans les meilleurs délais ».
En l’absence de réponse ou de réponse négative de la plateforme dans un délai de un mois, la personne peut saisir la CNIL qui dispose alors d’un délai de 3 semaines pour y répondre.
 
 
La possibilité d’organiser le sort de ses données personnelles après la mort 
Le nouvel article 40-1 de la loi Informatique et libertés permet aux personnes de donner des directives relatives à la conservation, à l’effacement et à la communication de leurs données après
leur décès.
Une personne peut être désignée pour exécuter ces directives. Celle-ci a alors qualité, lorsque la personne est décédée, pour prendre connaissance des directives et demander leur mise en œuvre
aux responsables de traitement concernés.
Ces directives sont :
• générales, lorsqu’elles portent sur l’ensemble des données concernant une personne ;
• ou particulières, lorsque ces directives ne concernent que certains traitements de données spécifiques.
 
Lorsque ces directives sont générales et portent sur l’ensemble des données du défunt, elles peuvent être confiées à un tiers de confiance certifié par la CNIL.
 
Lorsqu’il s’agit de directives particulières, elles peuvent également être confiées aux responsables de traitement (réseaux sociaux, messagerie en ligne) en cas de décès. Elles font l’objet du
consentement spécifique de la personne concernée et ne peuvent résulter de la seule approbation par celle-ci des conditions générales d’utilisation.
En l’absence de directives données de son vivant par la personne, les héritiers auront la possibilité d’exercer certains droits, en particulier :
1. le droit d’accès, s’il est nécessaire pour le règlement de la succession du défunt ;
2. le droit d’opposition pour procéder à la clôture des comptes utilisateurs du défunt et s’opposer au traitement de leurs données.
 
 
La possibilité d’exercer ses droits par voie électronique
Le nouvel article 43 bis de la loi Informatique et Libertés impose, « lorsque cela est possible », de permettre à toute personne l’exercice des droits d’accès, de rectification ou d’opposition
par voie électronique, si le responsable du traitement des données les a collectées par ce vecteur.

Plus d’information et de transparence sur le traitement des données.
L’information des personnes sur la durée de conservation de leurs données
L’obligation d’information prévue par l’article 32 de la loi Informatique et Libertés est renforcée.  Les responsables de traitements de données doivent désormais informer les personnes de la
durée de conservation des données traitées ou, en cas d’impossibilité, des critères utilisés permettant de déterminer cette durée.
 

Les compétences de la CNIL confortées et élargies
 
Un pouvoir de sanction renforcé 
Le plafond maximal des sanctions de la CNIL passe de 150.000€ à 3 millions € (anticipation sur l’augmentation du plafond du montant des sanctions par le règlement européen qui sera applicable le
25 mai 2018 et prévoit un plafond pouvant aller jusqu’à 20 millions d’euros ou, dans le cas d’une entreprise, 4% du chiffre d’affaires mondial).
La formation restreinte de la CNIL peut désormais ordonner que les organismes sanctionnés informent individuellement de cette sanction et à leur frais, chacune des personnes concernées.
Elle pourra également prononcer des sanctions financières sans mise en demeure préalable des organismes lorsque le manquement constaté ne peut faire l’objet d’une mise en conformité.
 
 
Une consultation plus systématique de la CNIL.
La CNIL sera saisie pour avis sur tout projet de loi ou de décret ou toute disposition de projet de loi ou de décret relatifs à la protection des données à caractère personnel ou au traitement
de telles données. Cette rédaction permettra à la CNIL d’apporter son expertise aux pouvoirs publics de manière plus systématique, alors que les textes actuels ne prévoient sa saisine que sur
les dispositions relatives à la « protection » des données personnelles.
 
 
La publicité automatique des avis de la CNIL sur les projets de loi.
Cette disposition renforce la transparence sur les avis de la CNIL.
 
 
De nouvelles missions :
• L’affirmation de sa mission de promotion de l’utilisation des technologies protectrices de la vie privée, notamment les technologies de chiffrement des données.
• La certification de la conformité des processus d’anonymisation des données personnelles dans la perspective de leur mise en ligne et de leur réutilisation. L’anonymisation des bases de
données est une condition essentielle à leur ouverture ou à leur partage : elle permet de prémunir les personnes des risques de ré-identification, et les acteurs (administrations émettrices de
données, ré-utilisateurs, entreprises privées qui réalisent des recherches notamment statistiques), de la mise en cause de leur responsabilité en la matière. La certification ou l’homologation
de méthodologies d’anonymisation ainsi que la publication de référentiels ou de méthodologies générales par la CNIL sera ainsi un gage de protection des personnes et de sécurité juridique pour
les acteurs.
• La conduite par la CNIL d’une réflexion sur les problèmes éthiques et les questions de société soulevés par l’évolution des technologies numériques. Même si la loi Informatique et Libertés a

toujours comporté une dimension éthique fondamentale, comme en témoignent tant ses conditions de création et son article 1er, que la composition de la Commission, la révolution numérique implique
une réflexion élargie sur sa dimension éthique.
 

L’ouverture des données publiques étendue
La loi pour une république numérique ne remet pas en cause l’équilibre entre transparence administrative et protection de la vie privée et des données personnelles. En effet, les critères de
communicabilité n’ont pas changé, et la publication – donc la réutilisation – est subordonnée au caractère librement communicable du document.
Pour autant, en passant d’une logique de la demande d’un accès à une logique de l’offre de données publiques, la loi vise clairement à ouvrir très largement les données publiques. La CNIL va
accompagner cette ouverture, notamment en répondant aux demandes de conseil des collectivités publiques ou  des réutilisateurs, puisque toute réutilisation de données personnelles est soumise au
« droit commun » Informatique et Libertés. La possibilité pour la CNIL d’homologuer des méthodologies d’anonymisation constituera un élément important de cette régulation.
En matière de gouvernance de la donnée,  la loi prévoit un rapprochement entre la CNIL et la CADA, à travers, notamment, une participation croisée dans les deux collèges.

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction du travail de
l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

https://www.legifrance.gouv.fr/eli/loi/2016/10/7/ECFI1524250L/jo
https://www.cnil.fr/fr/le-reglement-europeen-sur-la-protection-des-donnees
https://www.cnil.fr/fr/loi-78-17-du-6-janvier-1978-modifiee#Article40-1
https://www.cnil.fr/fr/loi-78-17-du-6-janvier-1978-modifiee#Article43bis
https://www.cnil.fr/fr/loi-78-17-du-6-janvier-1978-modifiee#Article32
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact


Original de l’article mis en page : Ce que change la loi pour
une  République  numérique  pour  la  protection  des  données
personnelles | CNIL

Cybercriminalité  –  Côte
d’Ivoire  :  plus  de  1400
affaires traitées au…

Cybercriminalité  –  Côted’Ivoire  :  plus  de  1400affaires traitées au…
(CIO  Mag)  –  En  Côte  d’Ivoire,  ce  sont  au  total  1459
infractions liées aux technologies de l’information et de la
communication (TIC) et au cyber espace qui ont été traitées au
cours du 1er semestre 2016 par la Direction de l’informatique
et des traces technologiques (DITT) dont dépen…[Lire la suite
]
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65%  desindustriesdu  pétroleet  du  gazmalpréparéescontre  uneattaqueinformatiquemajeure

Il s’agit de la deuxième enquête annuelle réalisée par Oil and
Gas IQ.…[Lire la suite ]
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La Russie bloque le réseausocial LinkedIn
En bloquant le réseau social professionnel, la Russie vient de
démontrer à tous les géants du web qui ne respecteraient pas
sa législation, le sort qui les attends. Le pays impose la
localisation  des  données  personnelles  des  utilisateurs
nationaux dans le pays.…[Lire la suite ]
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données Personnelles et est régulièrement invité à des tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs et les utilisateurs aux obligations et moyens de se
mettre en conformité avec le RGPD, futur règlement européen
relatif à la Protection des Données Personnelles (Autorisation
de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Plus d’informations sur notre page formations.
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personnalisés, réaliser des statistiques de visite et vous
permettre de partager les contenus sur les réseaux sociaux. En
savoir plus.…[Lire la suite ]
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Si vous suivez un tantinet soit peu l’actualité de la sécurité informatique, le groupe de
hackers Carbanak doit vous dire quelque chose. En effet, après avoir pendant de longs mois
attaqué les banques en recourant à des malwares conçus spécifiquement en ce sens, voilà qu’il
s’en prend désormais aux hôtels en utilisant des techniques dites de « social engineering ».
 
Les techniques de social engineering, nouvelles armes
de Carbanak  ?
L’an passé, les pirates informatiques du groupe Carbanak ont frappé fort en parvenant à dérober
près d’un milliard de dollars à différents établissements bancaires.
Eh bien, le gang a changé de cibles mais il est toujours prêt à frapper très fort. Désormais,
ce sont les hôtels qui sont dans son collimateur et pour mener ces actions, Carbanak a recours
aux techniques de « social engineering ».
Autrement dit, il se fait passer pour des clients d’un hôtel rencontrant des difficultés à
réserver sur le système en ligne proposé par l’hôtelier et propose d’envoyer ses informations
de réservation par mail laissant alors le piège se refermer sur l’établissement.
En effet, ce mail contient également un malware qui va infecter le système de l’hôtelier. Bien
évidemment, en pirates expérimentés, ceux de Carbanak savent ne laisser planer aucun doute
quant à leur identité et il est quasiment impossible pour le personnel d’un hôtel de se rendre
compte que leur interlocuteur est là pour leur causer du tort.
Un  malware  voleur  de  données  et  aux  effets
dévastateurs
Dès lors que le malware a pénétré le système informatique d’un établissement hôtelier, ce
dernier  télécharge  tout  un  panel  de  logiciels  malveillants  qui  vont  permettre  de  voler
discrètement de nombreuses données.
S’il sera possible de dérober les données d’identité, les coordonnées postales ou les adresses
électroniques, ce sont aussi les informations des cartes de crédit qui seront accessibles…[lire
la suite]

Notre métier : Sensibiliser et former les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction du
travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et
des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité  et  à  la  protection  de  leurs  données  personnelles  (Mise  en  Place  d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

https://www.informanews.net/hotels-nouvelles-cibles-de-carbanak/
https://www.informanews.net/hotels-nouvelles-cibles-de-carbanak/
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact


Original de l’article mis en page : Les hôtels, nouvelles
cibles des hackers de Carbanak

Les  États…  unis  contre  la
cybercriminalité

Les États… unis contre lacybercriminalité
La convention de Budapest sur la cybercriminalité fête ses
quinze ans en 2016. À cette occasion, une conférence se tient
du 16 au 18 novembre à Strasbourg.…[Lire la suite ]
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Lecyberharcèlementn’épargne  pasles enseignants

Dans une société hyperconnectée, où plus de 8 Français sur 10
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fréquentent Internet, l’école entend tirer parti des nouvelles
technologies.…[Lire la suite ]
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