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'affaire est embarrassante pour la National Security Agency (NSA). Le ministére américain de
la justice a annoncé, mercredi 5 octobre, 1’arrestation d’un homme soupconné d’avoir volé des
données classées « top secret » alors qu’il travaillait pour une agence fédérale, identifiée
comme la NSA par le New York Times.

L’homme arrété, Harold Thomas Martin III, travaillait comme sous-traitant a 1’'agence de
renseignement américaine, spécialisée dans 1’espionnage des communications mondiales. Il était
employé par Booz Allen Hamilton, un grand groupe privé américain qui fournit de nombreux sous-
traitants aux agences du renseignement des Etats-Unis.

« Lorsque nous avons appris l’arrestation de notre employé, nous avons immédiatement joint les
autorités fédérales pour proposer notre totale coopération, et nous avons licencié » le sous-
traitant, a confirmé, mercredi, dans un communiqué Craig Veith, le vice-président de Booz
Allen Hamilton.

Embarrassant pour la NSA

Pour la deuxieme fois en trois ans, la NSA voit 1'un de ses sous-traitants dérober des
informations ultrasecrétes. Edward Snowden, qui a révélé au grand public 1’ampleur des
programmes de surveillance de la NSA, était également un sous-traitant de Booz Allen Hamilton.
La NSA n’a pas répondu aux sollicitations de 1’Agence France-Presse.

Selon le New York Times, M. Martin est « soupconné d’avoir pris les codes source trés secrets
développés par la NSA pour s’introduire dans les systémes informatiques d’adversaires comme la
Russie, la Chine, 1’Iran et la Corée du Nord ».

L’acte d'accusation se borne a mentionner que M. Martin a emporté chez lui du matériel
informatique et des documents confidentiels qui n’auraient jamais di sortir du bureau ou il
travaillait. I1 encourt respectivement un an et dix ans de prison pour ces faits, selon la
méme source.

[Source : Le Monde]
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On n’apprend jamais des erreurs des autres, en tout cas, c’est qu’il faut croire apres le
nombre élevé d’utilisateurs American Express victimes de la plus récente attaque de
phishing.

Les attaques de phishing ciblées deviennent de plus en plus difficiles a détecter. Voila
pourquoi il est important de toujours redoubler de vigilance dans la vérification d’adresses
des expéditeurs, méme si elles peuvent sembler venir de sources sires. Dans l’escroquerie
American Express, les pirates ont envoyé des e-mails en se faisant passer pour la société,
et en reproduisant un modele fidéle de mail de 1'entreprise, ils sont allés jusqu’'a créer
un faux processus de configuration, pour installer une « clé personnel de protection
personnel American Express.

Les e-mails frauduleux exhortent les clients a créer un compte pour protéger leur ordinateur
contre les attaques de phishing -quelle ironie !-. Lorsque les utilisateurs cliquent sur le
lien dans le mail, la page vers laquelle ils sont redirigées, leur demande des informations
privées telles que le numéro de sécurité sociale, date de naissance, nom de jeune fille de
la mere, date de naissance, e-mail et tous les détails de leurs cartes American Express, y
compris les codes et la date d’expiration.

L'augmentation massive des attaques de ce type devrait sensibiliser les utilisateurs a ne
jamais répondre a des e-mails suspects, mais il est toujours difficile de distinguer le vrai
du faux, surtout si l'utilisateur n’est pas doué en informatique ou s’il ne maitrise pas
bien 1’'Internet..[lire la suite]
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Des chercheurs ont étudié la variante d’une attaque par corrélation permettant de démasquer
les utilisateurs du réseau d’anonymisation Tor. « DefecTor » est centrée sur les requétes
DNS.

Des chercheurs de Princeton, aux Etat-Unis, et des universités Karlstad et KTH, en Suéde,
ont étudié la faisabilité d’'une méthode permettant de démasquer les utilisateurs du réseau
d’anonymisation Tor. Leurs travaux orientés sur le DNS sont en ligne (« The Effect of DNS on
Tor’s Anonymity »).

L'attaque nommée DefecTor est une variante d’une attaque par corrélation centrée sur les
requétes DNS (Domain Name System). Elle est possible car Tor Browser, le navigateur qui
permet aux internautes d’accéder au réseau Tor, regroupe et chiffre le trafic HTTP et le
trafic DNS. Ensuite la requéte DNS est traitée au niveau du noeud de sortie, et le trafic
HTTP est envoyé vers sa destination..[lire la suite]
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Technique de piratage baptisée Eko : de fausses vidéos sur Facebook piégent les internautes
un peu trop curieux.

I1T y a comme un .. Eko dans le tuyau ! Cette technique de piratage n’est pas nouvelle. Elle a
eu son « heure » de gloire lors de grands rendez-vous médiatiques dramatiques (11 septembre,
tsunami en Thailande..). L'idée, inciter les internautes, utilisateurs de Facebook, a
partager une vidéo. Les malveillants profitent de ces surfeurs qui partagent sans méme
vérifier le contenu partagé. La vidéo, n'est qu’un piege. Il s’'agit d'inciter les
utilisateurs du portail américain a se rendre sur une page. Espace numérique qui affiche une
vidéo qui a besoin d’un plugin, d’'une mise a jour logiciel de votre ordinateur pour étre
regardée. Bien entendu, ne participez surtout pas a ce « diner de cons« , vous en seriez
1’invité vedette. Dans cette mise a jour, un piége. Vous avez le choix entre un virus qui se
chargera de prendre en main votre machine, ou encore un ransomware qui vous extorquera de
1'argent si vous souhaitez récupérer vos photos, documents..[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la

Cybercriminalité et a la Protection des Données Personnelles (Autorisation de la Direction

du travail de U'Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes

et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la

Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d'un

Correspondant Informatique et Libertés (CIL) dans votre établissement.

Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comrespondants Informatique
et Libertés) ;

* Accompagnement a la mise en conformité CNIL
de votre établissement.

L.e Net Expert

!NFURML\TIUUE Contactez-nous

nsultant en Cybercriminalité et en
Protection des Données Personnelles

N

Réagissez a cet article

Original de l'article mis en page : ZATAZ Eko : vidéo piégée
sur Facebook — ZATAZ



http://www.zataz.com/eko-video-piegee-facebook/
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
http://www.zataz.com/eko-video-piegee-facebook/
http://www.zataz.com/eko-video-piegee-facebook/

MasterCard déploie le
palilement par selfie

{erCa

ole
a1em ?
ar selfie



https://www.lenetexpert.fr/mastercard-deploie-le-paiement-par-selfie/
https://www.lenetexpert.fr/mastercard-deploie-le-paiement-par-selfie/
http://www.numerama.com/tech/198979-mastercard-generalise-en-europe-le-paiement-par-selfie.html#utm_medium=e-mail&utm_source=newsletter_quotidienne_soir&utm_campaign=20161004

Aprés une phase de test dans quelques pays, le paiement par selfie imaginé par MasterCard se
déploie en Europe.

C’est une procédure que vous connaissez forcément si vous avez déja eu 1’'occasion d’effectuer
un achat en ligne. Au moment du paiement, la boutique vous demande de renseigner les
informations de votre carte bancaire (son numéro, sa date d’expiration et son cryptogramme
visuel).

Une fois ces informations envoyées, votre banque est censée vous envoyer un SMS de confirmation
contenant un code qu’'il faut inscrire sur le site du marchand afin de valider définitivement la
transaction. Cette mesure est nécessaire en cas de vol de la carte, afin de neutraliser toute
tentative d’'utilisation frauduleuse.

Avec l’envoi d’un code par texto (ou par mail), le client limite déja beaucoup le risque de se
faire avoir. Mais la méthode ne contre pas 100 % des menaces. Des fraudeurs tres motivés et
compétents peuvent modifier le numéro de téléphone censé recevoir le code ou accéder a la boite
mail pour y recevoir le courrier de validation. C’est en ayant ces problématiques en téte que
MasterCard tente une autre approche, avec l'utilisation du selfie.

Evidemment, des interrogations apparaissent : que se passe-t-il si on utilise une photo de
moi ? MasterCard dit avoir trouvé une parade en demandant a 1'usager, pendant le selfie, de
cligner des yeux. Et si une vidéo de moi est utilisée alors ? La parade pourrait étre plus
difficile a trouver, mais encore faut-il que le fraudeur puisse obtenir une vidéo de 1la
victime, de face, en train de cligner des yeux. Or, elle n’existe peut-étre pas.

Et quid des données biométriques qui sont par nature hautement sensibles ? MasterCard assure au
Figaro qu’aucune information de cette nature n’est récupérée par le groupe sous sa forme
originale. Manifestement, 1'image est convertie en une sorte de signature numérique, qui est
ensuite transmise a l’entreprise sans que celle-ci ne soit en mesure de faire le chemin inverse
pour reconstituer le visage..[lire la suite]
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Aprés avoir été adopté par 1’Assemblée Nationale au mois de juillet dernier, le projet de loi République
Numérique 1'a été a son tour par le Sénat. Sauf saisine du Conseil Constitutionnel dans les 15 prochains
jours, la loi devrait donc étre promulguée rapidement et plusieurs choses devraient donc changer dans
les semaines a venir.

L’open data, une des nouveautés du projet de loi République
Numerique

A 1’occasion de sa séance publique du 28 septembre 2016, le Sénat a adopté définitivement le projet de
loi « République Numérique » et ce a l'unanimité.

Deux mois aprés, les sénateurs font donc le méme choix que les députés ce qui signifie que 1la
promulgation de ce texte est pour bientét.

Parmi les nouveautés qu’il apporte, il y a 1’open data. En effet, ce projet de loi prévoit 1’ouverture
d’une partie des données de 1’administration publique mais aussi des données de certaines sociétés du
secteur privé ayant une mission de service public. Ceci est en particulier une grande avancée pour la

N N

recherche puisque des données a l’acces restreint seront accessibles a un public plus large.

Vers un meilleur acces aux réseaux numériques

Initié par Axelle Lemaire, secrétaire d’Etat chargée du Numérique, le projet de loi République Numérique
a vocation a faciliter l’entrée de la République dans 1’ére du numérique.

Par conséquent, les idées et mesures présentes dans le texte sont nombreuses et variées et visent a

e Améliorer la protection des données sur le web

* Rendre accessible Internet au plus grand nombre

e Mettre en concurrence tous les acteurs de 1'Internet

e Rendre obligatoire 1'information « claire et loyale » des clients

e Accélérer la couverture du territoire en trés haut débit

¢ Rendre accessible les contenus numériques aux personnes souffrant de handicap (visuel, auditif, etc..)

¢ Reconnaitre le e-sport et définir le statut des joueurs

Autrement dit, la loi République Numérique devrait éclaircir bien des situations et cas complexes..[lire
la suite]
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Alors que les vulnerabilités zero-day sont de plus en plus fréquentes, voila que 1’une d’elles
a été découverte pas n’importe ou mais bel et bien dans la célebre base de données MySQL.
Rendue publique il y a quelques heures seulement, cette faille zero-day, si elle est exploitée,

a

peut permettre a un attaquant d’exécuter du code malveillant.

Les serveurs MySQL exposés aux menaces

Il y a quelques heures, c’est le chercheur en sécurité Dawid Golunski qui a rendu public une
dréle de découverte, a savoir une faille zero-day dans les bases de données MySQL.

Aussi, tous les serveurs MySQL paramétrés en configuration par défaut et les bases de données
MariaDB et PerconaDB sont potentiellement exposés a des menaces. Eh oui, 1'exploitation de la
faille peut permettre assez simplement de modifier le fichier de configuration MySQL et donc
d’'exécuter une bibliothéque dont le pirate a préalablement pris le contrdle grace aux
priviléges « root ».

Cet exploit peut étre exécuté dés lors que 1’attaquant dispose d’une connexion authentifiée au
service MySQL ou bien par injection SQL. Pourtant, il semblerait que la faille soit connue
d’Oracle, qui a en charge le développement et le support de cette base de données, depuis
maintenant plus d’un mois et demi.

Une faille zero-day véritablement dangereuse ?

Comme a chaque fois qu’une faille zero-day est découverte, la premiére préoccupation est de
savoir si la menace qu’elle fait naitre est importante ou non. A cette question, les réponses
divergent.

I1 faut dire que tout le monde ne semble pas d’accord sur la nature méme de la faille. Pour
certains, il s’agirait d’une vulnérabilité par escalade de privileges et pas, comme 1'a décrit
Dawid Golunski, d’une vulnérabilité par exécution de code a distance.

Ainsi, il semble exister des solutions temporaires pour protéger au moins partiellement les
bases de données mais tout le monde est unanime pour dire que la livraison de correctifs par
Oracle, et ce dans le meilleur délai possible, se fait attendre avec beaucoup d’impatience du
c6té des administrateurs serveurs..[lire la source]
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Corréler 1'historique des pages Web visitées aux profils Twitter permet d’identifier 1les
internautes, expliquent des chercheurs de Princeton et de Standford. Ou quand le Big Data vient
lever ce qui restait d’anonymat sur le Web.

L’anonymat sur Internet, un veu pieux ? C’est en somme la démonstration d’une équipe de chercheurs
des universités de Princeton et Standford. Ces derniers ont imaginé une extension pour le navigateur
Chrome qui permet aux utilisateurs de prendre conscience de 1’intérét des traces qu’ils laissent sur
le Net pour des publicitaires ou des espions. L’'utilitaire, appelée Footprints, collecte les liens
cliqués par l'utilisateur au cours des 30 derniers jours et, a partir de ces seules informations,
renvoie une liste de 15 profils Twitter susceptibles de coller a cet usage. Ensuite, 1’extension
s'efface d’elle-méme, assurent les chercheurs.

Professeur assistant a 1’université de Standford, Sharad Goel explique que 1’objectif de cet outil
est avant tout éducatif : « nous n’envisageons pas de rendre cet outil accessible a d’autres, il
s’agit avant tout de réveiller les consciences. » Un outil de ce type permettrait par exemple a une
entreprise tracant déja ses utilisateurs — soit la totalité des sites marchands notamment — de
deviner 1’identité des internautes, par corrélation avec leur usage d’un réseau social. En effet, si
les publicitaires ou les spécialistes du marketing analysent déja les traces laissées par les
utilisateurs pour personnaliser 1l'expérience des clients online, ils ne sont en général pas en
mesure de remonter jusqu'a 1'identité réelle de 1’internaute. Les chercheurs montrent que cette
anonymat déja tout relatif pourrait en pratique étre levé, grace a des analyses statistiques et au
Big Data.

Dis-moi ce que tu cliques, j'en déduirai qui tu es

Dans un billet de blog, une étudiante de Standford ayant participé a la conception de Footprints,
Jessica Su, explique le principe de la méthode : « Partant de la combinaison unique de pages Web
qu’un individu a visitées, nous déterminons les fils de réseau social similaires a cet historique,
calculant une liste d’utilisateurs qui ont toutes les chances d’avoir produit cette série de clics.
De cette facon, nous pouvons relier l’identité réelle d’une personne a un jeu de liens visités, y
compris les liens qui n’ont jamais été postés publiquement sur aucun réseau social. »..[lire la
suite]
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Jeudi 22 septembre, le blog d’un célébre spécialiste en sécurité informatique, Brian Krebs, était victime d’une des attaques
informatiques les plus puissantes jamais recensées. Samedi ler octobre, celui-ci a annoncé que le code source du programme
ayant permis cette attaque avait été publié en ligne. « Ce qui garantit quasiment qu’Internet sera bientét inondé
d’attaques », prévient-il sur son site.

L’attaque en question était de type DDoS, ou « déni de service ». Elle consiste a saturer un serveur de requétes afin que
celui-ci ne soit plus en mesure de répondre. Celle subie en septembre par Brian Krebs était exceptionnelle par son ampleur :
le volume de trafic envoyé vers son site a été estimé a environ 620 gigabits par seconde, alors que les attaques les plus
violentes de ces dernieres années culminaient a 300 Gbits/s.

Pour parvenir a un tel résultat, les auteurs de l’attaque ont utilisé un « botnet », un réseau de machines ne leur
appartenant pas qu’ils ont piratées afin de les faire agir a leur guise. Une méthode classique, mais celle-ci a une
particularité : les machines en question n’étaient pas, comme souvent, des ordinateurs, mais des objets connectés, comme des
caméras de surveillance. Une cible relativement facile pour les pirates puisque ces objets, connectés en permanence, sont
souvent mal sécurisés.
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Le code source du programme ayant permis de constituer et de piloter ce botnet a été divulgué vendredi 30 septembre sur un
forum fréquenté par des hackeurs, par un utilisateur se faisant appeler « Anna-Senpai », affirme Brian Krebs. « Quand je me
suis lancé dans le DDoS, je n’avais pas l’intention d’y rester longtemps, écrit cet utilisateur dans le message accompagnant
son geste. J’ai fait de l’argent, de nombreux regards se tournent désormais vers l’Internet des objets, il est donc temps de
GTFO » (« Get The Fuck Out », a savoir : partir)..[lire la suite]
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Les services du Grand Lyon sont touchés depuis jeudi, en fin d’aprés-midi, par un virus
informatique. Un mail recu, comportant un fichier Excel, serait a 1’origine du probleme.Il
est demandé aux usagers d’étre vigilants et de ne pas ouvrir de mails suspects.Le nettoyage
est en cours et tout devrait étre rétabli dans la journée.

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a 1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
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