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La cybercriminalité peut prendre plusieurs formes (attaques DDOS, arnaques, spam..), les pirates peuvent avoir plusieurs motivations (idéologie, vengeance, argent..) mais la technique qui
aura le mieux fonctionné en 2015 et qui devra encore battre des records en 2016, c’est 1’attaque par cryptolockers

Je prends la peine d’écrire cet article car ces formes d’attaques feront dans les prochains mois, toujours partie non seulement des techniques les plus simples pour les pirates (2
milliards d’e-mails sont envoyés dans le monde chaque seconde dont la trés grande majorité par des serveurs piratés), des plus rentables (méme si seulement 0,01% des personne se font
infectées, je vous laisse calculer ou imaginer le nombre colossal de victime chaque jour), et des moins risqués (en raison des technonologies d’anonymisation facilement accessibles)

u’est-ce que les crypto lockers
Ce sont des programmes malveillants qui peuvent se cacher dans des piéces jointes de mails ouqui peuvent s’attraper en consultant des pages WEB infectées (des mails peuvent aussi
transporter des pages WEB).
A U'ouverture des informations piégées, ces programmes malveillants se lancent automatiquement et commencent & crypter (coder les informations dans un code incompréhensible par 1’humain),
avec un code qui peut parfois étre inconnu par les pirates eux-méme, la totalité des informations de vos disques durs (internes, amovibles, externes, réseaux..) et vous affichent, vers la
fin de son travail, un message vous demandant de passe a la caisse.
Un réglement en bitcoins (monnaie virtuelle et anonye de rigueur) vous sera demandé en échange du code permettant de décrypter vos données.
Si vous ne payez pas, vous &tes sur que vos données ne seront pas décryptées; si vous payez, vous avez peut-étre une chance de recevoir en échange de votre obole (quelques centaines
d’euros) le code permettant de retrouver vos données comme avant.

Ces logiciels sont aussi appelés des rancongiciels ou des ransomwares (logiciel a rangon en frangais)

Comment s’en protéger
* Avoir des sauvegardes dignes de ce nom (automatisées, externalisées, historisées, controlées..) au cas ou vou svous faites infecter
* Avoir une suite de sécurité capable de de bloquer les logiciels malveillants, les mails infectés ou les sites malveillants
+ Redoubler de vigilance, surtout sur les sites proposant gratuitement des choses payantes (multimédia mais aussi pornographique).

Une solution que nous recommandons depuis plusieurs années

Et si c’est trop tard
« Profiter enfin des sauvegardes que vous avez réalisées contraint et forcé sans vraiment croire qu’un jour vous en aurez besoin
* Vous tourner vers un professionnel ou un service ayant 1’outil de décryptage de vos données
« Payer en espérant :
* 1 : que vos données seront bien décryptées aprés paiemetn de la rangon;
* 2 : qu'un seul logiciel malveillant ait crypté vos données (et qu’il n’y ait pas un logiciel qui vous a crypté des données déja cryptées)
* 3 : gu'aucun autre logiciel malveillant viendra vous refaire la méme chose dans quelques jours car méme si vous payez, rien ne vous garanti que, sans avoir activé des protections
efficaces, vous ne vous rafassiez pas infectree
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CYBERARNAQUES - S'informer pour mieux se protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN : 2259264220

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
S INFORMER
POUR MIEUX
SE PROTEGER

Prox

Denis Jacopini, expert judiciaire en informatique diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre toutes les cyberarnaques dont chacun peut étre
victime.

Il est témoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs
de dépouillements de comptes bancaires et d'autres arnaques toujours plus sournoisement
élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le
monde au travers des formations et des conférences qu'il anime en France et a l'étranger, il
a imaginé cet ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca
m'arrivait un jour ?

Plutdt que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de Marie Nocenti, auteur du roman Le sourire
d'un ange, a souhaité vous faire partager la vie de victimes d'arnaques Internet en se basant
sur des faits réels, présentés sous forme de nouvelles suivies de recommandations pour s'en
prémunir. Et si un jour vous rencontrez des circonstances similaires, vous aurez le réflexe
de vous méfier sans risquer de vivre la fin tragique de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre
pour le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s
06/04/2018 A 1'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger",Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions
de victimes de la Cybercriminalité en 2010 (Symantec) 13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec)
Plus ca va moins ¢a va ? Peut-on acheter sur Internet sans risque ? Si le site Internet est a 1'étranger, il ne faut pas y aller ? Comment éviter de se faire arnaquer ? Comment on fait
pour renifler une arnaque sur Internet ? Comment avoir un coup d'avance sur les pirates informatiques ? Quelle est l'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8
avec Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRDII?List=UUoHqj HKcbzRuvIPdu3FktA
12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger"
Comment se protéger des arnaques Internet
Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre coécrit avec Marie Nocenti, romanciére
Pour ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données a Caractére Personnel
J'anime des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement Général sur la Protection des Données)
Commandez sur Fnac.fr
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Source : Denis JACOPINI
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http://www.hoaxbuster.com/
http://msdn.microsoft.com/en-us/library/ms724290(VS.85).aspx
http://fr.wikipedia.org/wiki/Malware#Classes.
http://www.timestamp.fr/
http://software.ccschmidt.de/small_detail.html#UTC
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Original de 1l’article mis en page : Lexique — La préfecture de
Police

Ne pas avertir son employeur
de propos 1njurieux sur
Facebook peut vite devenir
une faute grave | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La cour d’appel de Lyon a confirmé le mois dernier le licenciement d’une salariée accusée d’avoir
tenu sur Facebook des propos dégradants et injurieux a l’égard de ses collégues de travail.
L’employeur n'a pourtant pas réussi a prouver que la personne mise en cause était bien 1’auteur

des messages délivrés sur un groupe spécialement créé a cet effet. Explications.

Travaillant en tant que selliére maroquiniére depuis 2002 chez Hermes, Madame X est licenciée en
décembre 2011 pour faute grave. C'est-a-dire sans préavis ni aucune indemnité. Il faut dire que
les reproches formulés par son employeur sont relativement sérieux.

La salariée est en effet accusée d’avoir ouvert en octobre 2011 un groupe Facebook intitulé « Les
potins d’'Hermés », sur lequel étaient relatées des « situations tenant a la vie privée de
certains collaborateurs nommément désignés », « sous forme de messages et anecdotes ». C'est
suite a des remontées internes que la direction a eu vent de ces commentaires jugés
« profondément dégradants et injurieux » a 1'égard des employés concernés, ce qui a poussé les
responsables de l’entreprise a chercher a remonter jusqu'a leur auteur.

Probleme : 1’administrateur de ce groupe dispose d’un compte Facebook au nom de « Jules César ».
Autrement dit, il s’agit d’un beau pseudonyme.. Aprés enquéte, 1'employeur affirme que 1’adresse
IP de l’auteur de ces messages correspond a celle du domicile de Madame X. Dans un premier temps,
la salariée reconnait avoir eu connaissance de ce groupe, tout en niant en étre a 1l'origine. Mais
dans un second temps, elle finit par admettre que le compte « Jules César » et le groupe « Les
potins d’Hermés » ont bien été crées depuis son ordinateur, mais par sa seur..

« Méme dans le cas ol les déclarations de votre soeur (par ailleurs trés limitées quant a son
hypothétique implication personnelle) [seraient] avérées, et dans la mesure ou vous nous avez
déclaré avoir eu connaissance de la création de la page et de son contenu dés sa mise en ligne,
vous auriez dG a tout le moins nous alerter au sujet d'une telle initiative dont la teneur et la
portée ne pouvaient rester sans conséquence vis-a-vis de l'entreprise et de ses collaborateurs »
retient ainsi 1’employeur dans sa lettre de licenciement.

Impossible d’identifier le créateur du groupe

Sauf que l’ex-salariée estime avoir été remerciée a tort. Elle a donc tout d’abord saisi le
conseil des prud’hommes de Lyon, lequel a confirmé le licenciement pour faute grave en novembre
2013. Madame X a ensuite saisi la cour d’appel de Lyon, qui a justement rendu sa décision le 20
octobre dernier.

Les magistrats se sont intéressés en particulier aux adresses IP fournies par Hermés. Ils ont
cependant constaté que la connexion ayant servi a créer le profil Jules César et a alimenter « la
plupart » des messages litigieux correspondait en fait a « une adresse IP algérienne dont
1’employeur n’a pu identifier le titulaire ». En clair, il était impossible de prouver en 1’'état
qu'il s’'agissait de Madame X ou méme de sa soeur.

Mais cela n’a pas empéché la cour d’appel de considérer qu’'il y avait malgré tout eu faute grave
de la part de la salariée. Cette faute ? Savoir que le groupe « Les potins d’Hermés » existait et
n'avoir rien signalé. La décision, que nous avons pu consulter, retient en ce sens que « la faute
commise par Mme X en n’alertant pas sa direction sur la création de ce groupe de discussion alors
qu'a partir de son propre ordinateur étaient mis en ligne des propos déshonorants pour ses
collegues de travail (..) est d’une gravité suffisante pour rendre impossible le maintien de cette
salariée dans l’entreprise pendant la durée limitée du préavis ».

La cour d’appel n’a donc pas donné suite aux demandes de 1’ex-salariée, qui réclamait plus de 40
000 euros d’'indemnités.

La décision de la cour d’'appel de Lyon évoquée dans l’article ci-dessus
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http://static.pcinpact.com/medias/ca_lyon_hermes.pdf

Quelques articles sélectionnés par nos Experts :

Quels sont les droits et devoirs des salariés en matiere de
sécurité informatique

La durée du travail de tous les salariés peut étre controlée
par un systeme de géolocalisation ?

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Une entreprise peut-elle étre condamnée pour défaut de
sécurisation de 1l'acces a ses outils informatiques 7?

Comment devenir DPO Délégué a la Protection des Données

Des gquides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Besoin d'un accompagnement pour vous mettre en conformité avec
le RGPD ? ?

Besoin d'une formation pour apprendre a vous
mettre en conformité avec le RGPD 7?

Contactez-nous



https://www.lenetexpert.fr/quels-sont-les-droits-et-devoirs-des-salaries-en-matiere-de-securite-informatique-le-net-expert-informatique/
https://www.lenetexpert.fr/quels-sont-les-droits-et-devoirs-des-salaries-en-matiere-de-securite-informatique-le-net-expert-informatique/
https://www.lenetexpert.fr/la-duree-du-travail-de-tous-les-salaries-peut-etre-controlee-par-un-systeme-de-geolocalisation/
https://www.lenetexpert.fr/la-duree-du-travail-de-tous-les-salaries-peut-etre-controlee-par-un-systeme-de-geolocalisation/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/une-entreprise-peut-etre-condamnee-pour-defaut-de-securisation-de-lacces-a-ses-outils-informatiques/
https://www.lenetexpert.fr/une-entreprise-peut-etre-condamnee-pour-defaut-de-securisation-de-lacces-a-ses-outils-informatiques/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/contact

Notre Expert, Denis JACOPINI est Expert de justice en
informatique spécialisé en cybercriminalité et en protection
des Données a Caractere Personnel, formateur depuis 1998 et
consultant depuis 1996. Denis JACOPINI a bientdot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel. De formation d'abord technique,
Correspondant CNIL (CIL : Correspondant Informatique et
Libertés) puis récemment Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il m'est ainsi facile pour moi d'expliquer le coté pragmatique

de la démarche de mise en conformité avec le RGPD.

« Mon objectif, vous transmettre mon savoir, vous dévoiler ma
technique et mes outils car c'est bien ce qu'attendent les
personnes qui font appel a nos services. ».

Source :
http://www.nextinpact.com/news/91031-propos-injurieux-sur-face
book-ne-pas-avertir-son-employeur-peut-etre-faute-grave.htm
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Formation RGPD pour TPE / PME
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Donndes) est applicable. De nombreuses formalités auprés de la G ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données a chaque instant et étre en mesure
1a dénontrer en documentant Leur conformité

T
Vous apprenez & vous mettre en conformité avec le RGPD en suivant une formation (ci-dessous)

Vous faites appel & un expert / formateur qui vous accompagne dans votre mise en conformité avec le RGPD de votre établissement (Consultez notre page « Services d’accompagnement a la mise en conformité avec le RGPD »).

Datadock

aleé

organism

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Domndes & Caractére Persomel), consultant depuis 1996 et formsteur depuis 1998. J'ai bientot une expérience d’une dizaine d'années dans La mise en conformité avec la réglementation
relative a la Protection des Données & Caractére Personnel. De formation ¢’abord technique, Corresp CNIL (CIL : Corresp: et Libertés) puis récenment Délégué & la Protection des Données, en tant que praticien de la mise en conformité et formateur, il mest ainsi aisé d’expliquer le coté
ragnatique de la dénarche de mise en confornité avec Le RGPD.

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techru.ques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire & une formation RGPD attendent. »

1. Une formation d’une journée pour les indépendants, TPE et les PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer ». Cette formation a pour objectif de vous faire décowrir L'essentiel de ce réglement Européen, de vous apprendre les principes du RGPD permettant 4 la fois de comprendre 1'intérét de
la démarche de mise en conformité RGPD et de réaliser les premiéres actions ;
2. Une formation de deux Jours pour Les DFD « Je veux devenir Le DFLégué b La Protection des Dannées de non établissenent ». (ue vous Soyer BLEMIOT ou soyes GEJ3 desiant « DELEQUE & Lo Protaction des Domndes = ou « DP0 », nous vous conseillons cette formation. Cette fornation vous permetra de rentrer en profandeur
le Réglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en confornité avec le RGPD au sein de votre établissement ;
3. Une formation sur 4 jours pour les consutlants « 3'acconpagne mes clients dans leur mise en conformité avec le RGPD ». Vous étes une société d'Informatique, un cabinet d’avocat, un cabinet d'expertise comptable et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD, cette formation est
omposée de 2 jours de théorie et 2 jours de pratique dont 1 dans L'établissement de votre choix (le votre ou celui d’un client). Suivez LA formation qui vous apportera la plus grande autonomie avec le RGPD de tout notre catalogue.

1. Vous souhaitez tout faire -> Nous vous apprendrons a mettre votre établissement en conformité. La plupart du temps, le contenu de ces formations est personnalisé et adapté a vos besoins spécifiques ;
Vous ne savez pas par ol comnencer -» Nous ferons L'état des lieux, mettrons en place le registre puis nous vous apprendrons & maintenir la confornité des traitements
3. Vous ne souhaitez rien faire -> Nous nous occuperons de tout.
Plus d’information sur nos services d’acconpagnenent
4 la nise en conformité avec le RGPD ici

Formation pour TPE/PME « ‘i i i é » : 1 jour
(Découvrez et comprenez la démarche de mise en conformité)
Découvrez 1'essentiel du RGPD, apprenez les principes du RGPD permettant & la fois de conprendre L'intérét de la dénarche de mise en conformité RGPD et de réaliser les premires actions.
Consultez les dates de nos prochaines fornations
« Conprendre le RGPD et ce qu’il faut savoir pour bien démarrer »

Formation pour DPO « Je veux devenir le Délégué a la Protection des Données de mon établissement »
(Mettez en place une démarche de mise en conformité RGPD)
Que vous soyez bientot ou soyez déja désigné « Délégué 4 la Protection des Données » ou « DPO », nous vous conseillons cette formation. Cette formation vous perfiettra de rentrer en profondeur dans le Reglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en conformité
< le RGPD au sein de votre établissement.
Consultez les dates de nos prochaines fornations
« Je veux devenir le Délégué a la Protection des Données de mon établissenent »

2 jours

Formation pour consultants « J’ accomgagne mes clients dans leur mise en conformité avec le RGPD » : 3 jours + 1 jour dans votre établissement
(C’est e moment ou jamais de vendre des services autour du RGPD)

Enfin, i votre objectif est avant tout de développer 'activité de mise en conforeité avec Le RGPD afin de vendre Lotts prestetion aupris fe vos clionts, CELCE Formation set FeLic Ut meaurd POur vous e vous apportant L'ensenbl des mesures et des cos queil est nécessaire de naftriser pour que vos clients sofent
W15 501 e Chomin o 1a mise en Conformite. Vous ces uné Socléte 4 Informatiaue, n cominet d'avocat, un cabINGE 4 eXperiLoe cOmpIobLe, un CONSULLANt O Souhaiior accompogner vos CLLGNLS dons 60 mis6 en CoNTommLLG avec 16 RGP, cette formation so pase sur 3 Jours an groupe pLUs une Journéo supplénentare on
individuel pour superviser la mise en place du RGPD dans votre établissement ou chez un de vos clients (frais liés au déplacenent dans cet établissement en sus). Suivez LA formation qui vous apportera la plus grande autonomie dans la mise en conformité de tout notre catalogue
Consultez les dates de nos prochaines formations
« Jacconpagne mes clients dans leur mise en conformité avec le AGPD »

Formation RGPD « Mise en conformité RGPD sur mesure » (pour TPE/PME)
(Pour ceux qui souhaitent une formation ou un accompagnement personnalisé dans la mise en conformité RGPD)
Que ayez bientdt ou déja désigné « Délégué a La Protection des Données » ou « DPO » dans votre établissement, si vous souhaitez que nous établissions un programme de formation personnalisé dans son contenu ou dans son organisation, nous nous ferons un plaisir d’étudier votre demande et d'€laborer une proposition
adaptée a vos besoins.

ment & la mise en conformité RGPD de mon établissement
Vous souhaitez vous mettre en confornité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire acconpagner. Au fil des années et depuis les mises en conformité avec la Loi n® 78-17 du 6 janvier 1978 relative a L'informatique, aux fichiers et aux
Uibertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives a adopter ;
2. « Mise en place de la conformité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas 1'analyse de risque ;
3. « Suivi de U'évolution des traitements » en fonction de 1'évolution du contexte juridique relatif a la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre confornité avec le RGPD dans le temps.
Pour chacune des phases, nous vous laissons une totale liberté et vous choisisez si vous souhaitez :
- « Apprendre & faire » (nous vous apprenons pour une totale autonomie) ;
+ < Faire » ;

+ ou « Nous laisser faire ».

Afin de vous communiquer une indication du codt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nhésitez pas a contacter notre équipe.

Intéressé pour assister a une de nos sessions de formation en France, choisissez la ville gui vous intéresse. Vous souhaitiez que nous nous déplacions au sein de votre établissement pour une formation ou pour un
accompagnement individuel, - .
Votre Prénon / NOM (obligatoire)
——

Votre adresse de messagerie (obligatoire)
——

Un nunéro de téléphone (pour faciliter 1'organisation)
———

Vous souhaiter avoir des information:
- la formation « Comprendre le RGPD » : 1 jour
O- 1a formation « Je veux devenir Délégué a la Protection des Données » 2 jours
DO- la formation « Je mets en conformité non établissement » 3+1 jours
O- 1a formation « Mise en conformité RGPD sur mesure »
O- un acconpagnenent personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) 3 la formation :

Formation pour TPE/PHE : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant
Face & une inportante demande en formations et en accompagnements personnalisés ou individuels, nous avons interronpu 1’ de formations de groupe.
s sonmes néannoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissenent »

Pas de date de prévue pour 1'instant
Face & une inportante denande en formations et en accompagnements personnalisés ou individuels, nous avons interronpu 1 de fornations de groupe.
s sonmes néannoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour consultants : « J'acconpagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date ge préwe pour Linstant
Face & une inportante denande en formations et en accompagnements personnalisés ou individuels, nous avons interronpy 1 de fornations de aroupe.
Nous sommes néanmoins a votre entiére disposition si vaus souhaitez organiser une formation dans vos locaux.

N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos comnentaires

[Envoyer ]

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible 3 Métro & Paris, facilement accessible en tramvay 3 Lyon et & proximité d’une gare TGV et disposera d’un parking & Marseille. Votre place ne sera réservée qu'a la réception de votre acompte. Si la formation était annulée (nombre
de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés a partir du jour de la formation). En cas o’annulation de votre part moins de 48 heures avant la formation, l'acompte pourra ne pas étre remboursé car destiné a régler
les frais de réservation de salle et d’organisation, eux méne non remboursables.

LE FORMATEUR

oy

Dens IACOPI st Expert de Justice en snforeatiaue spécialisé en Cybercrininalité et en KGR (protection des Domnes b Caracare Persomiel). KL €3t gigloné n Oercrininalife, ¢, DIGit de U'Expertise Jusiciaire et est Cortirié en Gestion s Risques dos ystapes o Infornation. IL est fommateur depuis 1990 et

consultant depuis 1996, il a une expérience d'une dizaine d'années dans La mise en conformité avec la réglementation relative a la Protection des Données a Caractére Personnel. De fornation d’abord technique dans la sécurité b CHIL (CIL : Corresp et Libertés) puis récemnent
DELégué 4 la Protection des Données, en tant que praticien de la mise en confornité et formateur, il lul est ainsi aisé o’expliquer le coté pragnatique de la dénarche de mise en eonformité avet 16 RGPD 8 tout public

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire a une formation RGPD attendent. »
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

[block id="24761" title="Pied de page HAUT"]

Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes

Les meilleurs conseils pour
choisir vos mots de passe |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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A 'occasion de la Journée du Mot de Passe, les meilleurs conseils aux utilisateurs pour éviter que leurs codes secrets ne soient découverts.

Le 5 mai était la Journée Mondiale du Mot de Passe. Une idée marketing lancée par des éditeurs de solution de sécurité informatique. Pour marquer cette date d’une pierre blanche, plusieurs éditeurs ont analysé les habitudes
des utilisateurs. Avast Software par exemple propose des recommandations pour créer et protéger des mots de passe indéchiffrables.

Créer des mots de passe fiables et les modifier fréquemment

Une actualité ponctuée d’histoires comme celles de la faille d’Ashley Madison, le site de rencontres extra-conjugales, démontre que les gens n’utilisent pas correctement leurs mots de passe. Les utilisateurs ne créent pas de
codes assez fiables et il est certain qu'ils ne les changent pas réguliérement — méme face au risque de voir leurs données sensibles et leurs potentielles frasques exposées, ou leur mariage brisé. Les utilisateurs créent des
mots de passe facilement déchiffrables souvent par manque d’information ou par paresse, en témoigne la liste des codes les plus souvent utilisés compilée par les chercheurs.

Dans le top 10 :
123456
123456789
password
101
12345678
12345
Passwordl
querty
1234

10. 111111

CououswN -

Cette liste comprend les mots de passe les plus simples, tels que 123456, password, et querty. D'autres se retrouvent plus bas dans la liste comme iloveyou (#19) ou trustnol (#57) — une ironie pour un code figurant dans la
liste des mots de passe les plus populaires. « Certains pensent qu’une liste de mots de passe seuls qui fuite en ligne n’est pas un probléme - cependant, environ 50 % de ces mots de passe étaient associés & une adresse mail,
déclare le chercheur d’Avast Michal Salat. Nous savons que les gens utilisent les mémes combinaisons de mails et de mots de passe pour différents comptes. C’est pourquoi si un hacker connait le mot de passe de votre profil
Ashley Madison, il connaitra également celui de votre Facebook, Amazon, eBay, etc. »

Comment créer des mots de passe fiables 7
Il n'y a pas de meilleure occasion que le 5 mai pour commencer a changer ses habitudes et protéger ses codes. Voici quelques conseils pour garder un mot de passe fiable et sécurisé. Je vais étre honnete avec vous, si vous ne
prenez pas 5 minutes pour réfléchir & votre sécurité et a la bonne gestion de vos précieux, passez votre chemin !

Domus tutissimum cuique refugium atque receptaculum sit

Créer des mots de passe longs et complexes. Il suffit de reprendre une phrase d’un livre que vous aimez. N’oubliez pas d'y placer quelques chiffres, majuscules et signes de ponctuations.
. Utiliser un mot de passe différent pour chaque compte. Lors de les conférences, je fais sortir les clés des participants. Une clé pour chaque porte (voiture, boite aux lettres, maison, bureau..). En informatique, il
faut la méme régle pour ses mots de passe.
. Ne pas partager ses mots de passe. C’est peut-&tre une proposition idiote au premier abord, mais combien de fois, lors d’ateliers que je propose dans les écoles, j'entends le public m’expliquer avoir partager avec
son ami, son voisin. sa clé wifi !

Changer ses mots de passe régulidrement. Pour mon cas, il change tous les 35 jours. Je ne suis pas & l’abris du vol d’une base de données dans les boutiques, sites.. que j’utilise.
. Utiliser un gestionnaire de mot de passe pour mémoriser ses mots de passe ? Je suis totalement contre. Il en existe beaucoup. Mais faire confiance a un outil dont on ne maitrise ni le code, ni la sécurité, me parait
dangereux. Beaucoup d’utilisateurs y trouvent un confort. L’ensemble de vos mots de passe sont regroupés dans une solution informatique qui chiffre les données. Un seul mot de passe est requis pour utiliser n’importe quel
compte sauvegardé. Bref, vaut mieux ne pas perdre ce précieux cerbére !

Verrouiller son matériel avec un mot de passe. Les systémes existent. utilisez les. Je croise bien trop d’ordinateur s’ouvrant d’une simple pression sur la touche « Entrée ».
. Activer la double-authentification ou 1'authentification forte. Indispensable aide. Téléphone portable, sites Internet, Facebook, Twitter.. La double authentification renforce l’accés a vos espaces. En cas de perte,
vol, piratage de votre précieux. Sans la double authentification, impossible d’accéder a vos données.

De son coté TeamViewer rappele aussi qu’il est déconseillé de fournir des informations personnelles identifiables : Utiliser plusieurs mots de passe forts peut impliquer quelques difficultés de mémorisation. Aussi, afin de
s'en souvenir plus facilement, beaucoup d’utilisateurs emploient en guise de mot de passe des noms et des dates qui ont une signification personnelle. Les cyber-délinquants peuvent cependant exploiter des informations

accessibles publiquement et des comptes de réseaux sociaux pour trouver ces informations et s’en servir pour deviner les mots de passe.. [Lire la suite]

D’autres bons conseils pour gérer vos mots de passe sur disponibles le site de 1'ANSSI ou de la CNIL.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Face a l’« industrialisation » de la cybercriminalité, aucune entreprise n’est a l’abri, pas méme les plus petites. Il est désormais
indispensable de s’y préparer pour éviter des déconvenues qui peuvent se révéler trés coiiteuses.

De plus en plus variées, les techniques des cybercriminels s’industrialisent.

Un montant impressionnant : 445 milliards de dollars, soit 327 milliards d'euros, c’est le colt annuel de la cybercriminalité et de
1’espionnage économique au niveau mondial, selon le Center for Strategic and International Studies (CSIS). Et il n’a sans doute pas fini de
croitre. « La cybercriminalité ne cesse de se développer et les attaques sont de plus en plus variées et sophistiquées, touchant toutes les
entreprises, quelle que soit leur taille », assure Paul-Henri Huckel, consultant au sein du cabinet de conseil en stratégie des systemes
d’information et de la cybersécurité Lexsi.

Virus bancaire permettant d’effectuer des virements frauduleux ; destruction de sites Web d’entreprises d’e-commerce ; vol de données
revendues a un concurrent ; « ransomware », autrement dit cryptage de toutes les données d’une entreprise « libérables » aprés versement
d’une rangon.. les techniques des cybercriminels s’industrialisent.

Le courrier électronique, maillon faible du systéme

« La premiere erreur est de penser que l’on est a l'abri, parce que l’'on est petit », prévient Paul-Henri Huckel. Selon un rapport publié en
avril 2014 par 1'éditeur de logiciels Symantec, 30 % des attaques ciblées visent les PME. « Les dirigeants de petites entreprises ne sont
pas suffisamment sensibilisés. Certaines sociétés n’ont méme pas mis en place de systeme de sauvegarde de leurs données. Or, leur perte
peut, dans certains cas, entrainer la fermeture de l'entreprise », remarque aussi Frédéric Desclos, responsable de 1’Echangeur PME, espace
de la chambre de commerce et d’industrie Paris Ile-de-France consacré a la sensibilisation et a la formation aux technologies de
1’information des petites et moyennes entreprises.

Face a ce risque croissant de cyberattaque, sécuriser son systéme d’information est indispensable. Le courrier électronique est le maillon
faible du systéme : selon Symantec, un message électronique sur 392 contiendrait une attaque de « phishing », ces faux courriers officiels
destinés a détourner les coordonnées bancaires.

Les mots de passe doivent étre modifiés au moins tous les six mois

« Il est indispensable de sensibiliser les salariés a cet aspect, ainsi qu’au caractére critique des mots de passe qui doivent étre modifiés
réguliérement, au moins tous les six mois », remarque Frédéric Desclos. Ce qui n’empéche pas, par ailleurs, de sécuriser au maximum son
systeme d’information par le biais d’antivirus, d’anti-spam et de firewalls efficaces. « Un plan de sauvegarde des données est également
indispensable », compléte Paul-Henri Huckel. Une procédure qui n’'est pas forcément coliteuse. Il suffit par exemple au dirigeant de
1’entreprise de quitter chaque soir son bureau avec sa sauvegarde sous le bras..
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]
Source : Jean-Marc Engelhard

http://www.leparisien.fr/economie/les-pme-face-a-la-cybercrimi
nalite-15-09-2014-4136531.php



https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer

Comment protéger son site

internet des pirates
informatiques ?

YBER : Auditer, Expertiser,

Notre métier en RGPD et en C
L . * X &
.h'-

mpagner, Former et Informer

0
Ck “.-a 8 Lg
DETECTION a0
e logiciels espions = L —J

LE NET EXPERT

FORMATIONS LE NET EXPERT
ARNAQUES & PIRATAGES

AP A RGPD’;
W *CY BER g
EXPERTISES DE SYSTEMES DE |
\\VOTES ELECTRONIQUES / ‘ X

LE NET EXPERT | " ienetexpert | LE NET EXPERT
AUDITS & EXPERTISES S~ JSr S MISES EN CONFORMITE

mment

%te er son
e Internet
irates
ormatiques

—n



https://www.lenetexpert.fr/comment-proteger-son-site-internet-des-pirates-informatiques/
https://www.lenetexpert.fr/comment-proteger-son-site-internet-des-pirates-informatiques/
https://www.lenetexpert.fr/comment-proteger-son-site-internet-des-pirates-informatiques/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
https://www.webmarketing-com.com/2017/08/18/61741-piratage-informatique-proteger-site-internet

Il n'y a rien de plus stressant que de se faire hacker ou
pirater un compte. Cependant, les criminels virtuels ne
s’attaquent pas seulement a votre identité, ils prennent
votre argent ou méme la source de vos revenus. Ici, cette
source ce sont les commerces en ligne et les sites web de
vente. Que faire pour y remédier ?

La premiere précaution quand il s’'agit de se protéger contre
le piratage ? Mettre un plug-in de sécurité sur votre CMS. La
deuxieme précaution consiste a changer les droits de vos
fichiers. Néanmoins, cette option n’est pas sans difficulté,
car certains hébergeurs refusent ce genre de modification.
Une autre astuce serait de sauvegarder régulierement vos
données pour pouvoir 1’effacer en cas de piratages afin de ne
laisser aucune trace de ce dernier. Dans le cas contraire, il
est fort possible que vous perdiez votre crédibilité aupres
de vos internautes et clients.

Pour conclure, le piratage est un sujet et un fléau courant
actuellement, qu’'il est toutefois possible de contréler. Par
contre, les pirates ne s’arrétent jamais. Ils peuvent revenir
pour hacker votre site ou votre serveur : une mise a jour
constante de votre systeme de protection est donc de
mise..[lire la suite]

Conseil de Denis JACOPINI

Nous remarquons de nombreux piratages causés par une relation
physique ou logique avec votre Systeme Informatique
d’'entreprise. Une autre recommandation consiste en plus de
les héberger sur des machines différentes, a utiliser des
identifiants et des mots de passe évidemment complexes mais
aussi différents non seulement pour chacun de services du
site Internet mais surtout des autres éléments de votre
Systeme Informatique.
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Comme les langues d’ Esope, Internet peu étre la meilleure et
la pire des choses. En effet s’il permet de relier les femmes
et les hommes a travers le monde, de travailler, de
s’informer, etc.. il es également le point de toutes sortes
d’escrocs. Aussi, en répondant a une annonce ou au message
que vous pensez étre envoyé par un ami, vous risquez de voir
votre compte en banque vidé ou d’étre victime d’un chantage.
Les CYBERARNAQUES sont 1égion et il convient de s’informer
pour mieux protéger votre famille et vos biens.

Combien d’entre-nous n’on pas vérifié..[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Le livre du jour : CYBERARNAQUES — a l’écoute des
livres

Protection des données
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous vous accom p-::gnr;mso

RGPD )
= Nous animons des ©
L] oo oyt

iii Formations sur le RGPD
A‘A en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement )

Quelques articles sélectionnés par nos Experts
Comment se mettre en conformité avec le RGPD
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Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Audit en sécurité
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informatique : Liste des
risques

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La liste des risques de sécurité informatique ci-aprés, bien que non-exhaustive reflete un
spectre important de risques, contre lesquels des mesures de sécurité sont a mettre en
plece. .

Risques physiques

* Incendie ;

» Dégat des eaux, crue ;

e Pollution ;

e Accidents majeurs.

Risques naturels

e Phénomene climatique ;

* Phénomene sismique, volcanique ;

* Phénomene météorologique.

Perte de services essentiels
 Défaillance de la climatisation ;

* Perte d’alimentation énergétique ;

* Perte des moyens de télécommunication.

Rayonnements

* Rayonnements électromagnétiques ;
* Rayonnements thermiques.

Compromission des informations et des fonctions

* Interception de signaux parasites compromettants ;
* Espionnage a distance ;

* Ecoute passive ;

* Vol de supports ;

* Vol de documents ;

* Vol de matériels ;

* Divulgation interne ;

* Divulgation externe ;

» Piégeage du matériel ;

e Utilisation illicite du matériel ;

e Abus de droit ;

e Usurpation de droit ;

* Fraude ;

e Altération du logiciel ;

* Copie frauduleuse du logiciel ;

* Utilisation de logiciels contrefaits ou copiés ;
e Altération des données ;

e Utilisation de données personnelles dans autorisation ;
* Traitement de données personnelles nos déclarés
» Atteinte a la disponibilité du personnel.
Défaillances techniques

* Panne du matériel ;

* Dysfonctionnement du matériel ;

» Saturation du matériel ;

* Dysfonctionnement logiciel ;

* Atteinte ? la maintenabil}té du SI.
Agressions Physiques, Erreurs
* Destruction des matériels ;

* Reniement d’actions ;

* Erreurs de saisie ;

* Erreur d'utilisation.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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