Le Medef demande aux patrons
de signaler la radicalisation
des salariés

Le vice-président du Medef, Geoffroy Roux de Bézieux, pense que, comme tout citoyen, les chefs d’entreprise doivent dénoncer les dérives
radicalistes au sein de leur entreprise.

«quelqu’un a un comportement radicaliste, le devoir du chef d’entreprise, comme tout citoyen, c’est de signaler a la police ce comportement»,
estime le vice-président du Medef, Geoffroy Roux de Bézieux, tout en soulignant que ces cas restaient exceptionnels.

Certaines entreprises, notamment la RATP ou encore Air France, la SNCF, La Poste, font face a des incidents liés a une pratique rigoriste de
1'Islam: refus d’obéir a des femmes, refus de conduire un bus si une femme 1’a au préalable conduit, salariés qui s’arrétent de travailler pour
prier, etc.

Pour lutter contre ces aberrations, le Medef pense que les entreprises ont un réle a jouer. Pour cela «nous avons recommandé a nos adhérents
d’étre vigilants sur des dérives radicalistes dans les entreprises», déclare le vice-président du Medef.

La laicité s’applique dans les lieux publics mais aussi aux fonctionnaires. Le patronat souhaite-t-il aller plus loin jusqu’a imposer ce
principe dans l'entreprise? «Nous sommes encore sous le coup de 1’émotion et donc pas en mesure d'affirmer quoi que ce soit sur le sujet, mais,
en tout cas, c’est une question qui est posée», déclare Geoffroy Roux de Bézieux, prudent.

Valorisation des réservistes

Parmi les autres travaux lancés, la sécurité des entreprises et des salariés. D’ailleurs, les sites industriels ont renforcé leur sécurité
depuis l’attaque de Charlie Hebdo. L’Union des industries chimiques a demandé mardi au ministére de l’Environnement le retrait de toutes les
informations relatives aux productions et aux stocks (lieu par exemple) des usines du secteur qui sont publiées sur des sites Internet.

Parmi les 1200 sites Seveso (qui représentent des risques associés a certaines activités industrielles dangereuses), la moitié appartient au
secteur de la chimie.

Une autre piste de réflexion: la valorisation et gestion des salariés qui font partie de la réserve opérationnelle que ce soit a travers l’armée
ou les sapeurs-pompiers volontaires. L’idée du Medef est de simplifier leur mobilisation et de valoriser 1’expérience qu’ils apportent aux
entreprises.

D’ailleurs, depuis les attentats de vendredi, les centres dinformation et de recrutement des armées font le plein aussi bien sur le web que dans
leurs centres d’accueil répartis sur toute la France.

Interrogé par Ouest-France aprés les attentats de vendredi dernier, le général de brigade Thierry Marchand, a la sous-direction du recrutement
de l’armée de terre, annongait plus de 1000 appels par jour

Enfin, l’organisation patronale a exprimé son souhait de travailler avec le gouvernement et tous les acteurs concernés pour atténuer 1’'impact
économique des événements dans le secteur du commerce et du tourisme malgré les nécessaires mesures de sécurité.
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Les derniers piratages des données bancaires de plus de 1,3 millions de clients Orange, les 83 millions de données de clients volées a la banque
américaine JP Morgan Chase ou les menaces d’hackers de divulguer 1’identité de 36 millions d’utilisateurs du site de rencontres canadien Ashley
Madison.. Tous ces épisodes démontrent que les cyber-attaques menacent aujourd’hui fortement la liberté individuelle et les données personnelles.

Elles viennent également rappeler qu’aucune entreprise, méme bien protégée, n’est aujourd’hui en mesure de garantir a 100% la sécurité des données
qu’elle manipule. Face a ce constat, les entreprises doivent changer la fagon dont elles peuvent rapidement détecter et répondre en utilisant de
nouvelles solutions plus précises, plus actionnables pour les équipes de sécurité.

C’est un véritable enjeu pour les entreprises d’assurer a leurs clients la protection la plus fiable possible.

Voici 4 conseils aux entreprises pour protéger au mieux les données sensibles de leurs clients et les actions a mettre en place lors d’une attaque :

+ Toute organisation chargée de la gestion des données personnelles trés sensibles de leurs clients doit prendre ses responsabilités tres au sérieux
et protéger ainsi les données contre les accés non autorisés indésirables. Cela impliquerait de multiples niveaux de contrdles de sécurité au niveau
de U'IT, peut-étre en commengant par le cryptage des données personnelles alors qu’elles sont actives et en cours d’utilisation. Cette approche peut
étre efficace a la protection des données hautement sensibles, méme si le réseau dans lequel elles résident est compromis. Cela peut paraitre couteux
a mettre en euvre mais c’est une méthode de protection efficace.

* Il est capital d'avoir des processus et procédures internes qui garantissent 1’accés physique aux centres de stockage de données sécurisées y
compris de CLOUD. Les comptes d’utilisateurs inutilisés devraient étre supprimés rapidement et les restrictions d’accés gérés de fagon stricte pour
s’assurer que tous les employés n’aient pas accés aux données de n’importe quel autre utilisateur.

* Nous pouvons également parler d’une nouvelle génération, solide dans son approche, permettant d’atténuer les menaces (en constante évolution)
d’attaques malveillantes des réseaux d’entreprise provenant de l’extérieur. Les organisations “pirates” peuvent percevoir cela comme une énorme
opportunité financiére a voler les données personnelles détenues par quelque organisme que ce soit. Le fait d’avoir des défenses périmétriques fortes
mises en place comme un pare-feu, des anti-virus sur toutes les stations de travail , d’'une solution de filtrage d’e-mail, ou encore d’une solution
IPS / IDS et un SIEM offrant la possibilité de surveiller les événements de toutes ces technologies en un seul endroit, ne restent malheureusement pas
les plus fiables et beaucoup de sociétés ayant mis en place ces solutions ont quand méme été attaquées, des bréches ont été exploitées car toutes ces
solutions ne permettent pas d’arréter tous les logiciels malveillants persistants qui vont compromettre un réseau en offrant la possibilité de se
déplacer librement afin de trouver des données ciblées a voler.

* La ou les entreprises doivent se focaliser (en plus d’autres options internes déja mentionnées), c’est de déployer une solution de détection des
menaces plus intégrée qui peut extraire des informations a partir de plusieurs points dans le réseau, d’analyser ce qui se passe en temps réel (sur
les stations de travail et sur le réseau) et défendre activement les réseaux d’entreprise avec la possibilité d’automatiser les réponses défensives
générées en temps réel et 24 heures sur 24. Il y a encore a ce jour une réticence au niveau des comités exécutifs des entreprises de reconnaitre la
nécessité d’avoir un budget propre a la « Cyber Sécurité » mais qui permettrait de continuer a investir sur les derniéres générations de solutions qui
sont adaptées aux nouvelles menaces. Jusqu’a ce que cela change ; les cyber attaques vont continuer, les hackers utilisant des outils automatisés de
pointe. Et nous continuerons de découvrir de nouvelles attaques de grandes ampleurs, quasiment tous les jours !
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Le ministére de la Défense récuse l’avoir organisé en urgence, mais ce colloque tombe a pic. Les 2 et 3 novembre 2015, le nouveau site de Balard,
«1’Hexagone», accueille une série de conférences sur le théme «Droit et Opex» (opérations extérieures, la guerre donc), autour de deux thémes clés
: la judiciarisation croissante des conflits et 1’adaptation du droit aux nouvelles menaces, aux «zones grises».

_—

A Uinstar des bombardements francais en Syrie dont la légalité a soulevé de nombreuses questions.

Ces bombardements se sont accompagnés d’actions d’un nouveau genre. Selon Le Monde, «une opération informatique du cybercommandement de 1'état-
major» a permis de «remonter jusqu’au groupe» visé.

Soit une nouvelle application de la doctrine frangaise en matiere de «lutte informatique offensive», dans un cadre légal encore flottant.

Pourquoi la question se pose aujourd’hui ?

«La France dispose de capacités offensives [en matiere informatiquel», a tonné le ministre de la défense, Jean-Yves Le Drian, fin septembre, lors
d’un autre colloque, consacré au «combat numérique».

Le message était clair : la France ne se contente pas de se défendre, elle attaque.

La décision n’est pas nouvelle. Le livre blanc de la Défense de 2008 poussait déja a l'acquisition de moyens d’attaque, un souhait réitéré cing
ans plus tard a dans le nouveau livre blanc.

En 2013, l’exécutif plaidait ainsi pour «un effort marqué» en matiére de cyberdéfense militaire : «Les engagements de coercition seront conduits
de facon coordonnée dans les cing milieux (terre, air, mer, espace extra-atmosphérique et cyberespace).»

Un nouveau champ de bataille est né.

« La guerre de demain devra combiner le cyber avec les autres formes de combat », écrit Le Drian dans le numéro de novembre de la Revue Défense
Nationale.

«Pour nos forces armées, le premier enjeu est désormais d’intégrer le combat numérique, de le combiner avec les autres formes de
combat.» L’attaque est ainsi devenue une priorité en France, mais pas seulement.

La prise de conscience de 2008 est provoquée par une série d’événements : les cyberattaques contre 1’Estonie au printemps 2007 lors d’un différend
diplomatique avec Moscou, un scénario similaire un aprés lors de la guerre entre la Géorgie et la Russie, la découverte en 2010 du virus Stuxnet
développé pour saboter certaines installations nucléaires iraniennes..

Les Etats-Unis adaptent rapidement leur doctrine. En 2011, le Pentagone annonce se réserver la possibilité de répondre par des moyens
conventionnels a une cyberattaque. Cette année, le Pentagone a revendiqué ouvertement mener des cyberattaques dans la nouvelle mouture de sa
«cyber stratégie».

Le droit international peut-il s’appliquer ?

La militarisation croissante du cyberespace a mené a une premiére vague de travaux visant a encadrer ce nouveau recours a la force. Une réflexion
a ainsi été lancée par des experts au sein de 1’'Otan aprés les attaques contre l’'Estonie, pour aboutir, en 2013, au Manuel de Tallinn. Le texte
reconnait que le droit international s’applique aux conflits dans le cyberespace et le décline en 95 regles.

Une opération cyber est ainsi «une agression armée lorsque 1’emploi de la force atteint un seuil élevé en termes de degré, de niveau d'intensité
et selon les effets engendrés : pertes en vies humaines, blessures aux personnes ou des dommages aux biens.»

La définition est cruciale, puisqu’elle conditionne 1’'invocation de la légitime défense, donc le recours licite a la force. D’autres principes
sont aussi déclinés a propos des cibles, de 1’intensité des attaques..

Existe-t-il un consensus entre les Etats ?

Le Manuel n’est que le fruit d’un travail otanien, non contraignant. Une autre démarche, sous 1’égide des Nations Unis, a donné des résultats cet
été. Un groupe d’experts gouvernementaux a rédigé un rapport visant a prévenir une escalade en cas d’incident. «Il faut faire ce travail avant
qu’un vrai pépin existe. Est-ce que ce sera respecté ? Au moins, ces normes sont la» défend le Quai d’Orsay.

Toutes les parties l’ont endossé, représentants chinois et russes compris, alors que le consensus n’a pas prévalu tout au long des négociations,
loin s’en faut.

Elles n’ont abouti que deux minutes avant la fin de la derniere rencontre, le 26 juin 2015, peu avant 18h.. Les discussions bloquaient sur
1’application concrete du droit international au cyberespace. «Les Chinois ne voulaient pas que le droit international humanitaire s'’applique,
explique le Quai d’'Orsay, leur argument phare était : si on codifie les conflits armés dans le cyberespace, alors on les encourage.»

La légitime défense sera retirée du rapport, «elle n’apparait que dans une référence trés indirecte» précise-t-on au ministere des Affaires
Etrangeres. Sont reconnus «les principes d’humanité, de nécessité, de proportionnalité et de discrimination [entre les combattants et les non-
combattants].» Les experts gouvernementaux se sont surtout accordés sur des «normes de comportements» : absence d’attaque contre les
infrastructures critiques ou les «équipes d’intervention d’urgence», coopération entre Etats pour renforcer la sécurité des systémes essentiels.
Plus surprenant, les Etats «devraient s’attacher a prévenir l’utilisation de fonctionnalités cachées malveillantes». Un engagement pour le moins
surprenant de la part de Washington, également coauteur du rapport, alors que les Etats-Unis se sont fait une spécialité d’'introduire des
«backdoors», des portes dérobées, dans certains produits.. «Toutes les questions relatives a l’espionnage sont exclues du périmétre du travail du
groupe» justifie le Quai d’Orsay.

Un deuxiéme Manuel de Tallinn sera publié en janvier 2016. Il ne devrait pas traiter le domaine conflictuel. Au niveau européen, les discussions
se concentrent sur la protection des données personnelles. Un théme remonté dans 1’agenda politique aprés une décision récente de la Cour de
justice de 1’UE et surtout les révélations d’'Edward Snowden sur 1’ampleur de la surveillance dans les démocraties.
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Les cyber-attaques constituent une menace majeure pour les entreprises : elles sont en constante
augmentation et touchent toutes les entreprises, de la firme multinationale a la PME. Elles coiitent
également de plus en plus cher aux entreprises touchées, sans méme parler des conséquences en matiere de

réputation et d’image, et donc de perte de confiance de la part de leurs clients.

Les entreprises sont encore peu sensibilisées a cette menace et manquent de réactivité. Or des outils
d’information existent, en particulier le guide de 1’ANSSI (Agence nationale de la sécurité des systemes
d’information) en acces libre qui offre des informations trés utiles sur les moyens a mettre en cuvre pour
se protéger.

Au-dela de ce volet technique, des choses trés pratiques sont a mettre en cuvre sur le plan juridique pour

pouvoir, le moment venu, réagir comme il se doit.

Se préparer en amont en mettant en place une procédure de gestion de crise

Tout d’abord, il faut établir et mettre en euvre les chartes et procédures de gestion de crise qui
permettront a chacun dans l’entreprise de savoir quels sont les risques, comment ils peuvent se manifester
et quelle est la réponse attendue de leur part le cas échéant. Cette question est d’ordre juridique dans la
mesure ou la mise en euvre de ce type de procédure qui impacte l’organisation d’'une entreprise nécessite
généralement une concertation avec les institutions représentatives du personnel et au minimum une
information.

I1 faut se rappeler sur ce point qu’en droit, une information essentielle — telle que l'identification d’un
complice au sein de l’entreprise — mais qui a été obtenue par la mise en cuvre de moyens de tracage
illégaux car tenus secret, ne pourra constituer une preuve valable et sera donc écartée.

Pour éviter ce type de situation absurde, il faut donc préparer 1l’entreprise en amont. Doter la cellule de
crise de compétences juridiques pendant 1’attaque Pendant la cyber-attaque, il faut évaluer et gérer la
situation en mettant en euvre immédiatement une cellule de crise dotée des compétences nécessaires pour
réagir avec la rapidité requise. Elle doit intégrer des décisionnaires aptes a évaluer et a gérer la
situation sur les plans technique, opérationnel, juridique, et de la communication, et qui doivent disposer
des moyens techniques de lutte contre l’attaquant. Il faut également faire le lien avec les moyens
institutionnels, en particulier les autorités judiciaires, et les divers organismes internationaux de
coopération dans ces matiéres. Se doter d’une compétence juridique est indispensable pour pouvoir évaluer
dans 1l’instant si les conditions requises pour prendre une décision sont réunies et anticiper les
conséquences prévisibles de celle-ci.

L’entreprise qui fait 1’'objet d’une attaque va faire face a des conséquences potentiellement considérables
sur le plan juridique, en particulier sur le terrain de sa responsabilité. Il faut donc avoir la compétence
sous la main, au sein de la cellule de crise.

Répondre sur le plan juridique aux conséquences de 1’attaque

Enfin, apres l’attaque, la réponse se fera en trois temps. Il faut d’abord poursuivre 1’'enquéte. Celle-ci
peut étre longue et nécessiter une coordination sur le plan international. Il est essentiel, dans ce cas de
figure, de suivre l’enquéte au plus prés sur les différents terrains d’investigation sur lesquels elle se
déroule. L'erreur courante consiste, quand l’attaque touche plusieurs pays, a ne déposer plainte que dans
un seul pays et attendre que la justice fasse son travail : au contraire, il est recommandé de déposer des
plaintes dans chacun des pays concernés.

Ensuite, il faut engager les poursuites nécessaires : cette phase vise a engager la responsabilité de tous
ceux qui ont contribué a la réalisation de la cyber-attaque, que ce soit de maniere délibérée ou par leur
négligence, en interne ou a l’extérieur. On cherchera dans cette étape a récupérer, lorsque cela est
possible, par le biais d’actions en responsabilité, une partie de la perte subie par l’entreprise.

Enfin, il faut défendre 1’entreprise face a 1l’ensemble de ceux qui auront subi un préjudice du fait de la
cyber-attaque (salariés, actionnaires, cocontractants, clients, institutions, etc.) et qui viendront lui en
demander des comptes : c’est la responsabilité de l’entreprise, et de ses dirigeants, qui va étre
recherchée au motif que la cyber-attaque leur a causé un préjudice propre et que celle-ci aurait pu étre
évitée par la mise en cuvre de mesures adaptées, propres a la prévenir.

C’est ce qu’on voit couramment aux Etats-Unis avec les class actions. Pour récapituler, il est tres clair
que les risques relatifs a une cyber-attaque sont considérables pour les entreprises, mais le risque
principal pour les entreprises et leurs dirigeants est bien de ne rien faire.
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