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Pour information, Denis JACOPINI propose depuis quelques mois deux nouveaux
sujets de formation à destination des chefs d’entreprise, de leurs salariés
mais aussi des administrations et de leurs agents :
 
 
– La cybercriminalité, un vrai risque pour les chefs d’entreprises– Mettre
son entreprise en conformité avec la CNIL, secrets et mode d’emploi
– Cybercriminalité, sécurité informatique et CNIL, bonnes pratiques et
cadre juridique
– La cybercriminalité, un vrai risque pour administrations
 
 
 

Nous  organisons  régulièrement  des  actions  de  sensibilisation  ou  de
formation  au  risque  informatique,  à  l’hygiène  informatique,  à  la
cybercriminalité et à la mise en conformité auprès de la CNIL. Nos actions
peuvent aussi être personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84
 
 

Expert  Informatique  assermenté  et  formateur  spécialisé  en  sécurité
Informatique, en cybercriminalité et en déclarations à la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos
salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure sécurité des systèmes informatiques et améliorer la protection
juridique du chef d’entreprise.
Contactez-nous

 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
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Le nouveau règlement européen sur la protection des données personnelles est paru au journal officiel de l’Union européenne le 4 mai 2016 et entré en
application le 25 mai 2018. L’adoption de ce texte permet à l’Europe de s’adapter aux nouvelles réalités du numérique.
Un cadre juridique unifié pour l’ensemble de l’UE
Le texte adopté est un règlement européen, ce qui signifie que, contrairement à une directive, il est directement applicable dans l’ensemble de l’Union
sans nécessiter de transposition dans les différents États membres. Le même texte s’appliquera donc dans toute l’Union. Le règlement est applicable à
partir du 25 mai 2018. Dès lors, les traitements déjà mis en œuvre à cette date devront d’ici là être mis en conformité avec les dispositions du
règlement.
Un champ d’application étendu
• Le critère du ciblage
Le règlement s’applique dès lors que le responsable de traitement ou le sous-traitant est établi sur le territoire de l’Union européenne ou que le
responsable de traitement ou le sous-traitant met en œuvre des traitements visant à fournir des biens et des services aux résidents européens ou à les
« cibler » (en anglais monitor).
En pratique, le droit européen s’appliquera donc chaque fois qu’un résident européen sera directement visé par un traitement de données, y compris par
Internet.
 
• La responsabilité des sous-traitants
Par ailleurs, alors que le droit de la protection des données actuel concerne essentiellement les « responsables de traitements », c’est-à-dire les
organismes qui déterminent les finalités et les modalités de traitement de données personnelles, le projet de règlement étend aux sous-traitants une large
partie des obligations imposées aux responsables de traitement.
Un guichet unique : le « one stop shop »
Les entreprises seront en contact avec un « guichet unique », à savoir l’autorité de protection des données de l’État membre où se trouve leur
« établissement principal », désignée comme l’autorité « chef de file ». Cet établissement sera soit le lieu de leur siège central dans l’Union, soit
l’établissement au sein duquel seront prises les décisions relatives aux finalités et aux modalités du traitement.  Les entreprises bénéficieront ainsi
d’un interlocuteur unique pour l’Union européenne en matière de protection des données personnelles, lorsqu’elles mettront en œuvre des traitements
transnationaux.
Une coopération renforcée entre autorités pour les traitements transnationaux
Toutefois, dès lors qu’un traitement sera transnational – donc qu’il concernera les citoyens de plusieurs États membres –, les autorités de protection des
données des différents États concernées seront juridiquement compétentes pour s’assurer de la conformité des traitements de données mis en œuvre.
Afin d’assurer une réponse unique pour l’ensemble du territoire de l’Union, l’autorité « chef de file » coopérera avec les autres autorités de protection
des données concernées dans le cadre d’opérations conjointes. Les décisions seront adoptées conjointement par l’ensemble des autorités concernées,
notamment en termes de sanctions.
Les autorités de protection nationales sont réunies au sein d’un Comité européen de la protection des données (CEPD), qui veille à l’application uniforme
du droit sur la protection des données. Il a vocation à remplacer l’actuel G29.
En pratique, l’autorité « chef de file » propose les mesures ou décisions (constatant la conformité d’un traitement ou proposant une sanction, par
exemple). Les autorités européennes concernées par le traitement disposent alors d’un délai de quatre semaines pour approuver cette décision ou, au
contraire, soulever une objection. Si l’objection n’est pas suivie, la question est portée devant le CEPD qui rend alors un avis. Cet avis est
contraignant et doit donc être suivi par l’autorité « chef de file ».
Que le CEPD soit ou non saisi, l’autorité « chef de file » portera la décision ainsi partagée par ses homologues. Il y aura donc une décision conjointe,
susceptible de recours devant le juge des décisions de l’autorité « chef de file ».
 
• Par exemple, dans le cas d’une entreprise dont l’établissement principal est en France, la CNIL sera le guichet unique de cette entreprise et lui
notifiera les décisions adoptées dans le cadre de ce mécanisme de cohérence. Ses décisions seront ensuite, si elles sont défavorables, susceptibles de
recours devant le Conseil d’État. Ce mécanisme permet ainsi aux autorités de protection des données de se prononcer rapidement sur la conformité d’un
traitement ou sur un manquement au règlement et garantit une sécurité juridique élevée aux entreprises en leur assurant une réponse unique sur l’ensemble
du territoire de l’Union.
 
source : CNIL
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Quelles étapes faut-il suivre avant d’effacer nos données personnelles présentes sur notre futur ancien ordinateur de fonction (sauvegarder des fichiers importants et personnelles (contacts importants, copier des fichiers et tout ce qui nous
concerne (photo, pdf, CV etc…) sur un disque dur ou un système de Cloud etc…) ?
 
 
 
L’ordinateur professionnel qui vous a été mis à disposition était probablement en état de marche. A moins d’avoir des circonstances ou des consignes particulières, vous devrez donc rendre cet appareil au moins dans l’état initial.
 
1. En premier lieu, pensez à identifier les données à  sauvegarder dont il vous sera nécessaire de conserver copie. Attention aux données professionnelles frappées de confidentialité ou d’une clause de non concurrence, tel que les fichiers
clients. On pourrait bien vous reprocher d’en avoir conservé une copie et de l’utiliser contre votre ancien employeur.
2. Identifiez les données ayant un caractère confidentiel et qui nécessiteront une sauvegarde dans un format protégé par un procédé tel que le cryptage ou le hashage.
3. Identifiez les données devant être conservées pendant un grand nombre d’années tels que des justificatifs d’assurance, de sinistre…
4. Identifiez les données que vous ne devez absolument pas perdre car non reproductibles (contrats, photos de mariage, des enfants, petits enfants…)
5. Identifiez les données que vous souhaitez rendre accessibles  sur plusieurs plateformes (ordinateurs, téléphones, tablettes) que ça soit au bureau à la maison, en déplacement ou en vacances.
 
Ensuite, en fonction des logiciels permettant d’accéder à vos données, identifiez les fonctions de « Sauvegarde », « Enregistrer sous » ou d' »Export ». Vous pourrez alors choisir le support adapté.
 
Enfin,  en fonction des critères de sécurité choisis, vous pourrez sauvegarder sur des supports adaptée soit :
• à la confidentialité (tout support numérique en utilisant un logiciel de cryptage ou de hashage tel de Truecrypt, Veracrypt,  ou AxCrypt…) ;
• à l’intégrité (multiplier le nombre de sauvegardes en réalisant plusieurs exemplaires de vos données à n’absolument pas perdre) ;
• à la longévité en utilisant des supports avec une durée de vie adapté à vos attentes. Sachez qu’à ce jour, il est difficile de garantir la lecture d’une informations numérique au delà de plusieurs dizaines d’années (en raison de l’altération
des supports avec le temps, mais aussi de l’évolution des versions, des formations et des logiciels). Qui peut vous garantir de pouvoir visualiser vos photos numériques dans cinquante ans ?
• à la disponibilité sur plusieurs plateformes et sur plusieurs lieux, comme le proposent les solutions cloud qui sont éclos il y a quelques dizaines d’années seulement ;
• à la quantité (car vous devez rapidement stocker pour ensuite trier et choisir un support adapté) en choisissant par exemple un disque dur USB externe auto-alimenté (si le port USB de votre ordinateur l’autorise), ce support est actuellement
celui ayant le meilleur rapport capacité / prix avec une bonne rapidité d’écriture.
 
Les risques
Les clés USB sont des outils permettant de conserver une copie facilement accessible et aisément transportable. 100% des clés USB tomberont un jour ou l’autre en panne. Pensez-y pour ne pas leur confier les documents de votre vie.
Idem pour les disques durs. 100% des disques durs tomberont un jour en panne. Cependant, contrairement aux clés USB ou aux cartes mémoire, les disques durs (mécaniques et non SSD) permettront plus facilement de récupérer leur contenu en cas de
panne.
Les supports de type lecteurs ZIP, lecteur JAZ, lecteurs magnéto-optiques, lecteurs de bandes etc. sont de plus en plus rares. Conserver des données importantes sur de tels supports peut s’avérer dangereux. En effet, imaginez un instant jour ou
vous souhaitez y accéder mais que vous n’avez plus le lecteur pour les consulter et que le lecteur ne se vend même plus. Ne laissez pas la vies de vos données numériques entre les mains du bon coin…
Voilà, en fonction de tous ces critères et à partir de ces conseils, il ne vous reste plus qu’à sauvegarder vos données importantes avant de les effacer de l’appareil que vous allez rendre.
 
 
Comparatif
Disque dur : Quelques Go à quelques To – Bon marché Rapide mais fragile
Clé USB : Quelques Go – Rapide, léger mais quasiment impossible de récupérer des données en cas de panne.
Cloud : Quelques Mo à quelques To – Accessible de n’importe où mais aussi par tous ceux qui ont le mot de passe (risqué) – Dépend du fonctionnement et de la rapidité d’Internet – Les services de cloud gratuits peuvent s’arrêter du jour au
lendemain et vous perdrez tout.
Disques optiques (CD, DVD,Magnéto Optique) : Bonne tenue dans le temps si conservés dans de bonnes conditions mais utilisables (pérennité des lecteurs de disques) jusqu’à quand ?
Supports spéciaux (ZIP/Jazz/QIC/DAT/DLT/DDS/SDLT) : Supports fragiles, lecteurs trop rares pour garantir une lecture au dela de 5 ans.
 
 

 
Denis JACOPINI anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques.
Il est Expert Informatique assermenté, diplômé en Cybercriminalité, Droit, Sécurité de l’information, informatique Légale et en Droit de l’Expertise Judiciaire et ai été pendant a une vingtaine d’année à la tête d’une société spécialisée en
sécurité Informatique.
http://www.leNetExpert.fr/contact
https://twitter.com/lenetexpert
https://www.linkedin.com/in/lenetexpert
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1. Perben II – Adoptée en 2004
SON CONTENU
La loi sur l’adaptation de la justice aux évolutions de la criminalité, dite loi Perben 2 du nom de Dominique Perben, alors garde des sceaux, porte sur la grande criminalité. Elle place sur le même plan le crime organisé et le terrorisme : dans les affaires de délinquance organisée, proxénétisme aggravé ou trafic de stupéfiants, les pouvoirs de la police se trouvent renforcés.
Si l’enquête sur ces affaires le nécessite, les correspondances « émises par la voie des télécommunications » peuvent être interceptées, enregistrées retranscrites pour « une durée maximum de quinze jours ». Les mails de personnes suspectées peuvent donc être surveillés.
L’article 322-6-1 prévoit que la diffusion, notamment par « un réseau de télécommunications » (Internet, par exemple), de procédés permettant la fabrication d’engins de destruction sera durement réprimée.
 
LES CRITIQUES
Visant directement les libertés publiques, la loi a inquiété plusieurs syndicats d’avocats. Concernant les procédés de fabrication d’explosifs diffusés sur Internet, la loi a le mérite de combler un vide juridique, mais en déclarant sanctionner les « auteurs de la diffusion », elle ne précise pas s’il s’agit de l’auteur de la publication, le responsable du site ou l’hébergeur.
 
 
2. LCEN – Adoptée en mai 2004
SON CONTENU
La Loi sur la confiance dans l’économie numérique a posé un certain nombre de principes afin d’encadrer le commerce en ligne et les communications électroniques. Elle prévoit par exemple des règles afin de sécuriser les données, et d’identifier les vendeurs comme les internautes.
 
LES CRITIQUES 
Le texte a soulevé de nombreuses critiques. Sur un point surtout : les FAI (les fournisseurs d’accès à Internet, comme Orange, SFR, Bouygues…), les hébergeurs (ceux qui stockent les données sur leurs serveurs, comme YouTube) et les éditeurs de site sont tenus pour responsables du caractère « manifestement illicite » d’un contenu. Le texte a finalement été remanié et la responsabilité « allégée » en leur faveur.
Désormais, l’hébergeur doit avoir eu « effectivement connaissance » du caractère illicite du contenu hébergé et ne pas avoir agi « promptement » afin de le retirer pour être inquiété. Comment prouver cette connaissance ? Quelle est la définition exacte de « promptement » ? Le texte reste flou à ce sujet.
 
 
3. DADVSI – Adoptée en juin 2006
SON CONTENU
La DADVSI, ou loi relative au droit d’auteur et aux droits voisins dans la société de l’information, a rendu illégaux le téléchargement et la diffusion d’œuvres protégées. Elle a instauré pour cela un système de sanctions graduées, de 38 euros à 300 000 euros d’amende.
Le texte légalise également les systèmes de protection et de contrôle des œuvres numériques, les DRM, ces systèmes mis en place par les sociétés pour protéger leurs œuvres.
 
LES CRITIQUES 
La « licence globale » , qui visait à permettre aux internautes d’accéder à des contenus culturels en contrepartie d’une rémunération versée aux artistes, a provoqué des débats houleux avant d’être retirée du texte final.
Autre critique : la menace que la DADVSI fait planer sur le logiciel libre. En effet, ces logiciels peuvent rendre publiques les données protégées par DRM (exemple : un logiciel comme VideoLAN permet de lire des DVD protégés).
A la traîne face aux évolutions d’Internet, la DADVSI est rapidement apparue obsolète. Elle a été relayée et appuyée par la Hadopi.
 
4. Hadopi 2 – Adoptée en septembre 2009
SON CONTENU
Après la censure de la loi Hadopi 1 par le Conseil constitutionnel, la loi Hadopi 2 est adoptée le 15 septembre 2009. Elle vise à mettre fin au téléchargement illégal et notamment par le peer-to-peer. Elle est liée à la création de la Haute Autorité pour la diffusion des œuvres et la protection des droits sur Internet (Hadopi, donc) qui se charge de son application. Des sanctions graduées sont prévues, de l’envoi d’un premier mail à l’amende de 1 500 euros.
 
LES CRITIQUES 
Critiquée de toutes parts, la Hadopi se fait beaucoup d’ennemis parmi les défenseurs du partage libre sur Internet, comme le collectif La Quadrature du Net, qui dénonce une « logique répressive absurde » et demande son abrogation.
Au cœur du débat : la coupure de la connexion à Internet sans passer par un juge, la sanction finale en cas de téléchargement illégal. Internet est-il un droit ? Le Conseil constitutionnel a tranché. Cette sanction est une entrave à la liberté de communication et d’expression. Elle sera remplacée par une simple amende. De plus, ces pouvoirs de restriction doivent incomber à un juge : la Hadopi n’aura désormais plus de pouvoir de sanction.
Les principaux concernés par la loi, les artistes et producteurs de contenus culturels, ne sont pas tous conquis. Certains se placent idéologiquement du côté du partage et de la liberté ou avancent que le piratage de leurs œuvres les aide à se faire connaître.
 
 
5. Loppsi 2 – Adoptée en mars 2011
SON CONTENU
La Loppsi 2, ou loi sur la sécurité intérieure, encadre les objectifs et les moyens de la police et de la gendarmerie entre 2009 et 2013. Elle prévoit des dispositions particulières sur le Web : création du délit d’usurpation d’identité sur Internet, obligation pour les FAI de bloquer les images pédopornographiques qui leur on été signalées, amende de 15 000 euros en cas de revente des billets par Internet « pour en tirer bénéfice », captation à distance de données informatiques sur décision du juge d’instruction en cas d’enquête sur la criminalité organisée.
 
LES CRITIQUES 
Les « anti-Loppsi » craignent que sous couvert de lutter contre la pédopornographie, d’autres sites soient bloqués et que se mette en place une « censure du Net ». De plus, les internautes cherchant des contenus pédopornographiques ne passent généralement pas par des sites en accès libre, mais par le peer-to-peer entre autres. Un blocage des URL est donc peu pertinent.
L’inefficacité de ce filtrage sur Internet est revenue dans le débat, fin 2013, à l’occasion de la loi contre le proxénétisme.
Autre point controversé : l’article 36, qui autorise la police à s’introduire dans des ordinateurs et d’en extraire des données. Le recours à ces « mouchards » fait craindre à certains experts en cybercriminalité un glissement vers une surveillance plus importante.
 
 
6. LPM – Adoptée en décembre 2013
SON CONTENU
La loi de programmation militaire 2013 fixe les moyens et les montants de dépenses attribués à l’Etat en matière militaire pour six ans. Son article 13 en particulier est destiné à renforcer l’accès des services du renseignement intérieur de police et de gendarmerie aux données téléphoniques et informatiques, en vue de lutter contre le terrorisme et la criminalité organisée.
 
LES CRITIQUES
D’abord passée inaperçue, la loi a bientôt été montrée du doigt par de nombreux acteurs du numérique, craignant pour la protection des droits et libertés individuels. L’article autorise désormais également les ministères de la Défense, de l’Economie et du Budget à accéder à ces données, la géolocalisation est autorisée, ainsi que la collecte de données en temps réel, et l’autorisation de cette collecte est du ressort du Premier ministre.
 
 
7. Loi antiterroriste – Adoptée en septembre 2014
SON CONTENU
La loi de lutte contre le terrorisme fait partie du « plan d’action contre les filières djihadistes » mis en place par le gouvernement, encore renforcé après les attentats de Paris en janvier 2015. Une des mesures phares de cette loi est la possibilité d’un blocage administratif – imposé aux fournisseurs d’accès à Internet – des sites faisant l’apologie du terrorisme. L’objectif est de limiter « l’autoradicalisation » des internautes.
 
LES CRITIQUES 
Les critiques portées au blocage de ces sites à la gloire du terrorisme suivent le même argumentaire que celui contre le blocage des sites pédopornographiques : filtrage peu pertinent et facile à contourner. Les adversaires d’un tel blocage pointent également son côté liberticide : impossible de vérifier ses dérives, la censure étant appliquée sans l’intervention d’un juge, mais seulement validée par l’Unité de coordination de la lutte antiterroriste (UCLAT).
 
 
8. Projet de loi sur le renseignement – En examen à l’Assemblée
SON CONTENU
Le projet de loi sur le renseignement compte renforcer la surveillance des internautes au nom de la lutte contre le terrorisme. Le contrôle de cette surveillance sera confié à une nouvelle autorité administrative indépendante, la commission nationale de contrôle des techniques de renseignement (CNCTR)
Par un traitement automatique (via des algorithmes scannant le trafic Internet), les FAI pourraient détecter une activité suspecte et potentiellement terroriste des internautes.
 
LES CRITIQUES 
Le texte mobilise les défenseurs des libertés depuis sa présentation et toute une galaxie d’opposants s’est positionnée contre le projet. Parmi les critiques : des « garde-fous insuffisants » et la mise en place « d’un système de surveillance massif » (selon La Quadrature du Net), des agents du renseignement mieux protégés que les citoyens (Amnesty International) ou encore l’installation d’un « dispositif pérenne de contrôle occulte des citoyens » (Syndicats de la magistrature).
 
 
 

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations à la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous

 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
Source : http://mobile.lemonde.fr/les-decodeurs/article/2015/04/15/sept-lois-en-dix-ans-pour-encadrer-le-web-francais_4615841_4355770.html
Par Leila Marchand
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En France, 52 % des entreprises ont indiqué avoir subi un rançongiciel « majeur »
dans les 12 derniers mois. Elles étaient 48 % en 2019. Le coût moyen d’une attaque
par rançongiciel est de 420 000 euros en dehors de la rançon exigée. Ce montant
prend en compte les temps d’arrêt, la perte de chiffre d’affaires et les coûts

opérationnels. En cas de paiement de la rançon, cette somme double.

LA CLÉ DE CHIFFREMENT N’EST PAS UNE SOLUTION MIRACLE
« Les entreprises se sentent parfois sous pression pour payer la rançon afin

d’éviter les temps d’arrêt préjudiciables. À première vue, effectuer le paiement de
la rançon semble être une manière efficace de restaurer les données, mais ce n’est

qu’illusoire (…) En effet, une simple clé de chiffrement n’est pas un remède miracle
et il faut souvent bien plus pour restaurer les données« , a expliqué Chester

Wisniewski, Principal Research Scientist chez Sophos.
En France, plus de la moitié (61%) des responsables IT interrogés déclarent avoir pu
restaurer leurs données à partir de sauvegardes sans payer la rançon. Dans 2 % de
cas, le paiement de la rançon n’a pas permis de restaurer les données. À l’échelle

mondiale, ce chiffre s’élève à 5 % pour les organisations du secteur public.
…[lire la suite]

Commentaire de notre Expert : Denis JACOPINI
La demande de rançon est la résultante dans la quasi totalité des cas de l’ouverture
d’une pièce jointe à e-mail piégé ou le clic sur un lien aboutissant sur un site

Internet piégé.
Les conséquences

Il n’est plus a rappeler qu’être victime d’un ransomware entraînent un arrêt de
l’outil informatique, une perte de productivité et une dégradation de la réputation

auprès des clients et partenaires.
Les solutions

Nous le répéterons jamais assez, les seuls moyens d’empêcher ce type de situation
sont l’utilisations d’outils de filtrage et la sensibilisation. N’hésitez pas à nous
contacter pour l’organisation de sessions de sensibilisation auprès de vos équipes
pour leur apprendre à détecter e-mails et sites Internet malvéillants, en quasi

totalité à l’origine des rançongiciels dans les systèmes informatiques.
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Quelques articles sélectionnés par notre Expert qui pourraient
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Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
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pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
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Source : Etude : Payer la rançon multiplie par deux le coût
total d’un ransomware
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Alors que la pandémie mondiale continue à se propager parmi les populations, plusieurs pays ont fermé leurs
frontières et suggéraient aux entreprises de recourir au travail à distance. Même si les risques de contagion sont
quasiment innexistants, d’autres précautions et des cybergestes barrière sont à respecter.
Restez en sécurité

Comme vous ne savez peut-être pas dans quelle mesure votre environnement de travail assure la sécurité de vos
informations, vous risquez de devenir une cible facile pour les hackers une fois que vous serez en confinement ou
que vous travaillez à domicile.
Appareils & Équipements de travail
Si vous utilisez un ordinateur de bureau ou un appareil mobile fourni par l’entreprise, il est fort probable que
vous soyez déjà muni de quelques éléments de base pour vous protéger. En tant que propriétaire ou dirigeant
d’entreprise, vous devrez également vous assurer que les mesures suivantes soient en place pour votre équipe.
1. Sécurisez votre connexion
Si vous n’êtes pas encore installé, demandez à votre responsable informatique de vous fournir un VPN. Il vous
aidera à sécuriser votre activité professionnelle. Le wifi public – que vous utilisiez un hotspot local ou que
vous partagiez un réseau avec votre voisin – est plus vulnérable que votre propre réseau privé, mais un VPN vous
protégera des menaces sur les deux.
2. Sécurisez votre Cloud
Disposer d’une solution de sécurité premium pour le Cloud (CASB) permet de limiter l’accès à vos données dans le
Cloud aux seuls membres autorisés de l’équipe.
3. N’installez pas de logiciels non autorisés
Si vous avez apporté votre ordinateur portable de travail à la maison, n’installez aucun logiciel qui ne soit pas
lié au travail et n’utilisez pas de clés USB sans être sûr de ce qu’elles contiennent.
Appareils personnels
Mélanger le travail et le plaisir ? Dans certains cas, vous n’avez pas vraiment le choix.
1. Vérifier la présence des malwares
Vérifiez que votre logiciel antivirus est à jour et recherchez tout logiciel malveillant sur votre ordinateur ou
votre téléphone portable personnel.
2. Protéger les mots de passe
Utiliser un gestionnaire de mots de passe pour se tenir au courant des meilleures pratiques d’utilisation des
différents mots de passe sur le web.
3. Utiliser un VPN
Comme nous l’avons déjà mentionné, un VPN conservera vos informations cryptées pendant toute la durée du
confinement – et vous aurez en plus la possibilité d’accéder à l’ensemble de la bibliothèque Netflix dans le monde
entier une fois votre journée de travail terminée.
4. Fermer les applications fonctionnant en arrière-plan
N’utilisez pas de logiciels ou d’applications qui ne sont pas en rapport avec le travail, y compris en les
laissant s’exécuter en arrière-plan. Évitez également de télécharger de nouvelles applications qui ne sont pas
liées au travail pendant cette période.
5. Ne pas enregistrer vos données sans autorisation
Lorsque vous travaillez sur votre ordinateur personnel, évitez de sauvegarder vos données professionnelles, à
l’exception de ce qui est absolument nécessaire pour travailler.
6. Garder les choses séparées
Si vous utilisez un ordinateur partagé, créez un espace de travail séparé. Créez un nouvel utilisateur pour
l’ordinateur, si possible. Sinon, créez une nouvelle session de navigation avec vos informations spécifiques au
travail et pour le travail uniquement – et n’oubliez pas de vous déconnecter à chaque fois !
[L’article complet de l’auteur Chase Williams]
 
 

https://fr.wizcase.com/blog/guide-complet-du-debutant-en-vpn/
https://fr.wizcase.com/blog/guide-complet-du-debutant-en-vpn/
https://fr.wizcase.com/blog/comment-regarder-us-netflix-en-dehors-des-etats-unis/
https://fr.wizcase.com/blog/idees-pour-travailler-a-domicile/
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« Vous avez étéen  contact  avecune  personnetestée  positiveau Covid-19 » :Attention  auxarnaques sur lessmartphones 

MÉFIEZ-VOUS ! – La crise sanitaire liée à la pandémie est
perçue comme une opportunité par les pirates informatiques
qui jouent sur les craintes et les angoisses des citoyens
pour les piéger. Attention donc si vous recevez des messages
liés au Covid-19 sur votre téléphone.
A  l’approche  de  la  levée  du  confinement,  profitant  de
l’inquiétude qui règne au sein de la population, les pirates
informatiques agissent, multipliant fraudes et arnaques sur
le web, notamment à travers la pratique de l’hameçonnage (ou
« phishing » en anglais), particulièrement lucrative. Pour
rappel, cette technique consiste à « piéger » une personne en
le poussant à cliquer sur un lien dans le but d’installer un
logiciel malveillant sur son appareil ou de collecter ses
informations personnelles. …[lire la suite]
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Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : « Vous avez été en contact avec une personne testée
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Un  arrêt  de  la  Cour  d’Appel  de  Paris,  dans  un  litige  entre  un  prestataire  de
maintenance et son client, vient rappeler qu’un virus ou un ransomware ne constituent
pas un cas de force majeure permettant d’exonérer qui que ce soit de ses obligations.
Le litige est né en 2016 mais la Cour d’Appel de Paris vient de le juger après une
décision de première instance du tribunal de commerce en janvier 2018. Si l’affaire est
assez  complexe  et  avec  de  nombreuses  ramifications  sur  la  responsabilité  et  les
manquements  de  chaque  partie,  un  point  particulier  mérite  d’être  relevé.  En
l’occurrence, un crypto-virus a rendu inexploitable les sauvegardes et les données de
l’entreprise cliente, problème de plus en plus fréquent de nos jours. Le prestataire a
voulu faire considérer ce fait comme une circonstance de force majeure l’exonérant de
sa responsabilité. La Cour d’Appel vient rappeler qu’un virus n’est aucunement un cas
de force majeure (Cour d’appel de Paris, Pôle 5 – chambre 11, 7 février 2020, affaire
n° 18/03616, non-publié)…[lire la suite]
 
 
Commentaire de notre Expert : Denis JACOPINI
Il est évident qu’à partir du moment ou un prestataire informatique vend un service de
sauvegarde et assure d’une quelconque manière sa maintenance, il devient responsable de
la réalisation de cette prestation, quelles qu’en soient les conditions excepté dans
des situations appelés cas de force majeure.
En droit, les conditions de la force majeure évoluent au gré de la jurisprudence et de
la doctrine. Traditionnellement, l’événement doit être « imprévisible, irrésistible et
extérieur » pour constituer un cas de force majeure. Cette conception classique est
cependant remise en cause (Wikipédia).
Dans la vraie vie, la situation dans laquelle s’est produit la perte de données doit
être vue d’un peu plus près. Il n’y a pas à mon avis un cas de figure mais des cas de
figure et les situations doivent être étudiées au cas par cas (chers avocats, je suis à
votre disposition).
Certes, il est vrai, que le cryptovirus puisse être considéré comme imprévisible et
extérieur, mais l’article 1218 du Code Civil précise :
« Il y a force majeure en matière contractuelle lorsqu’un événement échappant au
contrôle du débiteur, qui ne pouvait être raisonnablement prévu lors de la conclusion
du contrat et dont les effets ne peuvent être évités par des mesures appropriées,
empêche l’exécution de son obligation par le débiteur »
C’est là que la balance du mauvais coté pour le prestataire informatique. Depuis 1989,
date du premier cryptovirus (PC Cyborg) et pour être un peu plus gentil, depuis 2017,
année  durant  laquelle  le  nombre  de  cas  de  rançongiciels  a  explosé  de  plusieurs
centaines de pourcents, les cryptovirus sont prévisibles et les effets peuvent être
évités par des mesures appropriées.
Ainsi, mesdames et messieurs les prestataires informatiques, mesdammes et messieurs les
chefs d’entreprises, je ne peux que vous recommander de faire auditer techniquement et
juridiquement vos services de sauvegarde afin d’en analyser les risques résiduels car
seule une analyse de risques permettra non seulement d’avoir une visibilité technique
complète  de  votre  services,  mais  vous  pourrez  également  adapter  vos  contrats  au
résultat de cette dernière et convenir avec vos clients de l’existence ou non de cas
pour lesquels la panne de votre système de sauvegarde sera « éligible » au cas de force
majeure.
 
Intéressé par la réalisation d’un tel audit ?
N’hésitez pas à me contacter.
Denis JACOPINI (Expert informatique près les tribunaux diplômé en Cybercriminalité,
Gestion des risques et Investigation Numérique)

https://www.cio-online.com/actualites/lire-un-virus-n-est-pas-un-evenement-fortuit-12002.html
https://www.lenetexpert.fr/contact
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Une  failleinformatiqueconcernant  unmilliardd’appareilsconnectés en Wi-Fi découverte !

D’après les chercheurs à l’origine de cette découverte, la
vulnérabilité se trouverait dans les puces Wi-Fi fabriquées
par Cypress Semiconductor et Broadcom. Parmi les appareils
touchés,  nous  retrouvons  les  iPhone,  iPad,  Mac,  ou  les
enceintes Echo d’Amazon, la Kindle, les appareils Android, ou
encore le Raspberry Pi 3. D’après la société Eset, la faille
affecterait principalement les puces WLAN FullMAC de Cyperess
et Broadcom. Pour information, les chercheurs ont nommé cette
faille Kr00k.
Les chercheurs de l’Eset précisent que : “cette faille de
sécurité est gigantesque puisqu’un hacker peut déchiffrer des
données qui ont été transmises par un point d’accès Wi-Fi
vulnérable,  sur  près  d’un  milliard  d’appareils”.  En
réalité, Kr00k exploite une faiblesse qui se produit lorsque
les appareils sans fil se dissocient d’un point d’accès sans
fil. Plutôt que de chiffrer les données avec une clé pré-
définie  et  utilisée  lors  de  la  connexion,  les  appareils
vulnérables utilisent une clé composée de zéros, ce qui rend
le déchiffrement très facile….[lire la suite]
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Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Les courriels – qui circulent principalement en Asie pour le
moment – prétendent contenir de l’information légitime au
sujet du coronavirus.
Le destinataire est invité à cliquer sur une pièce jointe
pour obtenir plus d’information. Ceux qui tombent dans le
piège permettent involontairement aux pirates d’avoir accès à
leurs documents personnels.
IBM  dit  qu’on  s’attend  à  «voir  circuler  davantage  de
courriels malveillants inspirés par le coronavirus dans le
futur, alors que l’infection se propagera. Cela se produira
probablement aussi dans d’autres langues».
Les  pirates  informatiques  exploitent  régulièrement
l’actualité et les craintes de la population pour sévir. «Une
telle  stratégie  permet  de  berner  plus  de  victimes  pour
qu’elles  cliquent  des  liens  malveillants  ou  ouvrent  des
fichiers malveillants, accroissant ultimement l’efficacité de
la campagne malveillante», peut-on lire dans le rapport…[lire
la suite]
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