Denis JACOPINI sur C8
explique comment se protéger
des arnaques Internet a
l’occasion de la sortie de
son livre « CYBERARNAQUES
S’informer pour mieux se
protéger » dans l’émission «
C'est que de la télé! » avec
Valérie BENAIM

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

A l’occasion de la sortie de son livre « CYBERARNAQUES : S’informer pour mieux se protéger »,Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités

7 Millions de victimes de la Cybercriminalité en 2010 (Symantec)
13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec)
19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec)
Plus ¢a va moins ¢a va ?

Peut-on acheter sur Internet sans risque ?

Si le site Internet est a l’étranger, il ne faut pas y aller ?
Comment éviter de se faire arnaquer ?

Comment on fait pour renifler une arnaque sur Internet ?

Comment avoir un coup d’avance sur les pirates informatiques ?
Quelle est l’arnaque qui revient le plus souvent ?

Denis JACOPINI vous répond sur C8 avec Valérie BENHAIM et ses invitésVous remarquerez que Julien COURBET, 1’animateur de cette émission, exceptionnellement absent
était remplacé par Valérie BENAIM.https://youtu.be/1Dw3kI7ra2s

Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le pire.. Qui n’a jamais recu de propositions commerciales pour de

célébres marques de luxe a prix cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin d’argent ou un mot des impdts informant
qu’une somme substantielle reste a rembourser contre la communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action privilégié

d’escrocs en tout genre a l’affit de notre manque de vigilance. Leur force ? Notre ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes
qui nous assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il est un réquisitoire contre leur perfidie et, sans aucun doute, une
entrave a leur chiffre d’affaire. »
Général d’armée (2S) Watin- Augouard
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Plutdt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés

sous forme de saynetes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s’en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplémé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale a l’université de droit et science politique de Montpellier
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.

Commandez CYBERARNAQUES sur le site de la FNAC
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Pourquol ne pas partager
l’avertissement mettant en
garde contre le pirate Jayden
K. Smith ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depuis le début du mois de juillet, un hoax (canular) circule sur
Facebook. Il a été traduit de l’anglais et te met en garde contre un
hacker nommé Jayden K. Smith. Pas de panique, c’est une mise en garde
totalement fausse. Alors ignore le message, n’'accepte rien et
surtout, ne le repartage pas! C’est un peu soiilant.

« S'il te plait dis a tous tes contacts de ta liste messenger de ne
pas accepter la demande d’amitié de Jayden K. Smith. C’est un hacker
et a un systéeme connecté a votre compte facebook. Si un de tes
contacts l'accepte, tu seras aussi piraté, aussi assures toi que tous
tes contacts le sachent. Merci. Retransmis tel que recgu. Gardes ton
doigt appuyé sur le message. En bas, au milieu il sera dit
transmettre. Appuyer dessus et cliquer sur les noms qui sont sur ta
liste et cela leur sera envoyé. »

Voila le message que vous avez peut-étre recu ce matin via Messenger.
I1 s’agit d’'une nouvelle chaine totalement infondée, comme 1’'ont fait
remarquer certains médias outre-Atlantique. Le message est juste une
traduction d’'un texte en anglais qui est devenu viral un peu partout
dans le monde la semaine derniére..[lire 1la suite]

L’avis de notre Expert Denis JACOPINI
Méme s’il nous parait difficile de pirater un compte Facebook par une
simple lecture ou une demande d’'ami, nous recommandons de ne pas
partager ce message et de simplement le supprimer ou l’ignorer.

Ces canulars peuvent aussi bien prendre la forme d’'un faux virus,
d’une chaine de solidarité (comme ici), d’'un gain hypothétique, d’une
pétition ou d'une fausse information destinée a influencer 1’opinion
publique.

Vous pouvez aisément comprendre que les intéréts ne sont pas tous
dans un but de vous arnaquer ou vous soutirer de l’'argent. Certains
auteurs de ces chaines recherchent la fierté d’avoir leur message qui
fait le tour de la planete, d’autres de saturer les réseaux avec des
messages inutiles mais les plus dangereux sont ceux qui vous
demandent de cliquer ou de partage.

Méme si je suis certains que vous étes vigilants lorsqu’on vous
demande de télécharger ou d’exécuter un programme, vous 1’'étes
certainement bien moins lorsque vous partagez un message a vos amis.
L’'expéditeur peut du coup disposer et utiliser de maniere
malveillante des informations sur eux.



http://ici.radio-canada.ca/nouvelle/1045691/jayden-k-smith-avertissement-pirate-informatique-canular
http://fr.newsmonkey.be/article/18965
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Ne partage pas cet avertissement qui te met en garde
contre le pirate Jayden K. Smith, c’est un hoax

La CNIL a-t-elle une copie
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des fichiers qui lui sont
déclarés ? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD
(Reglement Général sur la Protection des données). Plus
d'informations ici :
https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais a titre d'information.

La CNIL a-t-elle une copie des fichiers qui lui sont déclarés ?

Non, la CNIL ne détient pas le contenu des fichiers qui lui sont déclarés. En revanche, la
CNIL dispose de la liste des fichiers qui lui sont déclarés par les organismes qui les
mettent en oeuvre. Ainsi, elle connait leur existence et leurs principales caractéristiques
(nom du responsable, finalité du fichier, type de données traitées, catégories de
destinataires, service auprés duquel exercer ses droits).

Cette liste des fichiers déclarés est aussi appelée le « fichier des fichiers ».

Remarque :

Depuis le 25 mai 2018, il n’est plus nécessaire de réaliser de formalités préalables aupres
de la CNIL pour les traitements de Données a Caracteres Personnel non sensibles. Cependant,
une formalité est toujours nécessaire si vous manipulez des Données a Caractéres Personnel

sensibles.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
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certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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: nnenst Dol Deltcigock
DESIGNATION :
EE oo

REFUBLIGUE PRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

o =cro >)
= Nous animons des ©

.ii Formations sur le RGPD
o

Nous vous c:nc:u::omp.::lgnmnse
dans la mise en conformité

RGPD de votre établissement

en individuel ou en groupe

4,

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
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la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Les documents enregistrés
dans un fichier « Mes
documents » sont-1ils
1naccessibles a 1’employeur ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les documents enregistrés dans un fichier « Mes documents »,
sont-ils inaccessibles a 1’employeur ?

« Mes documents» est un terme générique. C’est encore une
fois la mention «Personnel» qui permet de protéger un dossier
ou un fichier. L’employeur ne peut donc pas en faire état, au
risque d’'avoir a payer des dommages et intéréts a son
salarié. »

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


http://www.lavoixdunord.fr/186385/article/2017-07-03/connaissez-vous-vos-droits-sur-les-donnees-personnelles-au-travail-vrai-faux
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REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Larnaque 3 La webcan touche chaque amnée des milliers de victines. Cette série de conseils vous aidera & adopter Les bomnes pratiques si vous devez faire face & ce type de chantage.
A quoi ressemble un cas typlque de chantage a la webcam ?

La victine se rend sur un site de rencontre puis entame la conversation avec une jeune fenme ou un jeune homme au physique attrayant. Aprés lui avoir posé quelques questions sur sa vie privée, cette persomme L'invite & approfondir les échanges via une conversation vidéo plus intine. Quelque temps plus tard, un courriel ou
un message Facebook apprendra & La victine que cette rencontre a été enregistrée. Le cyber-escroc menace de diffuser la vidéo de cet échange sur le compte Facebook d'un proche ou sur un site de partage de vidéos si la victine ne lui remet pas la somme de 200 euros sous 24h/dgh

Quel réflexe adopter

1
Ne répondez surtout pas & un cyber-escroc
Soyez parfaitenent hernétique a toute tentative de chantage : ne communiquez aucune domnée personnelle, ne versez surtout pas d’argent quelle que soit la somme demandée.

5
Verrouillez immédiatement vos comptes sociaux

Paranétrez vos conptes sociaux professiomnels et vos comptes Facebook de maniere & ce que le malfaiteur n‘associe pas votre nom 3 une liste d’amis / de contacts. Ne rendez accessible votre profil Facebook qu'auprés de vos anis de confiance. ENfin, ne publiez rien de persomnel sur votre mur. Des persomnes mal
intentionnées pewvent détourner ces dnformations & 0'autres fins. Motre page Facebook délivre quelques conseils pour bien paranétrer vos comptes.

3

Alertez les autorités via la plateforme du Ministére de 1’Intérieur

* Effectuez des captures d’écran justifiant votre situation (messages recus, contenus & effacer .). Voir la fiche pratique

+ Signalez directenent 1'escroquerie sur la platefarne wau. internet-signalenent.gouy. fr

« Renseignez-vous via le service Info Escroqueries au 0811 62 62 17 (prix d’un appel local depuis un poste fixe ; ajouter 0.06 €/minute depuis un téléphone mobile ; Du lundi au vendredi de oh & 18h)

n
Parlez-en a une personne de confiance

La violence des ternes employés par Uescroc et le risque d’exposition de votre vie privée peuvent étre vécus comme un traumatisme. IL est conseillé d’en parler avec une personne de confiance. ° Vous étes mineur ? Des télé-conseillers sont gratuitement & votre écoute au 6890 200 000 de 9h & 19h en semaine. Voir le
site Net écoute

5.
Informez vos amis de 1’escroquerie
Veillez & informer discratenent les personnes susceptibles d’étre sollicitées par le cyber-escroc en mentionnant sobrement que vous étes victime d'une escroquerie en ligne et qu'il ne faut ni ouvrir, ni partager, ni répondre & une éventuelle sollicitation provenant d’un inconnu.

Effectuez réguliérement des recherches a votre

nom
Vous pouvez par exenple programmer une alerte & votre Nom QUL ous enverra un message sur votre messagerie électronique des qu'un contenu associé & votre nom est mis en ligne. Certains services existent iciou 1a.
Si la vidéo a été diffusée ..
i
Demandez systématiquement au site de dépublier le contenu génant

Exenple : si la vidéo a été mise en ligne sur Youtube : demandez & Youtube de suppriner cette vidéo. Si le site ne répond pas & votre demande sous deux mois, adressez vous & la CNIL en suivant la procédure de notre fornulaire de plainte en ligne.

s
En paralléle, demandez au moteur de recherche de déréférencer le contenu en cause

Depu)s un récent arrét de la cour de justice européenne, les internautes peuvent saisir les moteurs de recherche d’une demande de déréférencement d’un contenu associé a leurs nom et prénom. Le droit au déréférencement =
D autres solutions existent

Créer du contenu bien référencé a votr

nom
Vous pouvez créer rapidenent des contenus valorisants ecacids's Vot nom et donc bl rétérencés. 1L peut s'agir d’un blog consacré & une passion ou d’une page de curation de contenus (outil qui permet de sélectiomer, éditer et partager des pages/liens web sur un sujet précis). Attention & ne pas communiquer d'éléments
personnels

10
Faire appel a une agence spécialisée

Certains cas peuvent nécessiter L'intervention d'une agence spécialisée dans L'effacenent de contenus génants. Soyez néanmoins vigilant sur les compétences vantées dans L'annonce. N'hésitez pas 3 vous rendre sur des foruns pour vous renseigner sur la réputation de ces agences

']
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Original de l’article remis en page : Réagir en cas de
chantage a la webcam | CNIL

Denis JACOPINI et Julien
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impdts informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ
d’action privilégié d’escrocs en tout genre a 1’affiit de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui
nous assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car
il est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Denis JACOPIN et Julien COURBET en parlent en parle ce jeudi sur C8 dans l’émission « C'est que
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de la télé! ». https://www.mycanal.fr/chaines/c8

Plutdét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynetes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
légale a l'université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Wifi gratuit: Attention a vos
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Les utilisateurs de réseaux de wifi du monde entier ne sont pas a l’abri du danger.
D’aprés une enquéte réalisée par Norton by Symantec, la grande majorité des
internautes de 1’Hexagone adoptent des comportements dangereux pour leur sécurité
comme pour leur co?fidentialité. .

Les Francais parmi les mauvais éleves

Un sondage a été réalisé par Norton by Symantec sur un échantillon de 1 000
personnes environ dans chacun des 15 pays supervisés, dont la France et les Etats-
Unis. L’enquéte a tenté de mettre en avant les dangers d’une connexion a des
réseaux de wifi gratuit. Il a été révélé que les internautes prennent de trés gros
risques pour leur sécurité et leur confidentialité par le biais du troc connexion-
information. Ce dernier se manifeste sous plusieurs formes : adresse email a
fournir, coordonnées, géolocalisation a accepter ou encore publicité a voir. Selon
1’étude, la quasi-totalité des internautes de 1’Hexagone (87%) ne cesse de
multiplier les comportements dangereux pour leur sécurité comme pour leur
confidentialité. ]

Les comportements dangereux des mobinautes

L’'étude a mis en avant le comportement des internautes du monde entier. Ainsi, 43%
des sondés sont impatients de se connecter a peine installés au restaurant, au
café, a 1'hotel, dans un magasin ou méme chez un ami. Plus encore, 1l'envie est si
pressante que 25% avouent avoir déja tenté de se connecter sans la permission du
propriétaire du réseau. Les 7% ont déja tenté de pirater ou deviner le mot de passe
(7%), rapporte LCI. Pour avoir une bonne connexion, 55% des personnes enquétées
accepteraient de fournir n’importe quelle information..[lire la suite]
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source :
http://www.linfo.re/magazine/high-tech/722259-wifi-gratuit-hal
te-a-vos-donnees-personnelles »>Wifi gratuit: attention a vos
données personnelles! — LINFO.re — Magazine, High-Tech
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Pourquoli le vol de données
personnelles devient-1il de
plus en plus commun ? | Denis
JACOPINI
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Des pirates informatiques Russes viennent de réaliser « le casse du siecle » en récoltant 1,2 milliard de
comptes utilisateurs (identifiants et mots de passe associés) et plus de 500 millions d'adresses e-mail,
provenant de 4200 000 site Internet d’'entreprises de toute taille. NetIQ, fournisseur de solutions de
#sécurité informatique, ne s’étonne pas de la multiplication de ce type de hack. Geoff Webb, Senior
Director, Solution Strategy chez NetIQ, explique pourquoi le vol de données personnelles devient de plus

en plus commun

« Dans ce type de cas, la faute ne repose pas uniquement sur les hackers. Il faut aussi prendre en compte

le comportement des entreprises et celui des utilisateurs finaux face a la sécurisation des acces.

Commencgons par les hackers. De nos jours, il n'est pas nécessaire d’avoir un groupe sophistiqué et étendu
de pirates informatiques expérimentés pour perpétrer les plus gros cyber-crimes. Aujourd’hui une simple
recherche Internet permet a quiconque de rapidement trouver toutes les informations nécessaires pour
pénétrer les systemes informatiques vulnérables. Les pirates informatiques ont méme cartographié toutes
les vulnérabilités de la toile, et le tout est disponible en ligne. De plus, avec 1’avenement du cloud,
les hackers ont une porte d’entrée supplémentaire pour accéder aux données des entreprises. On entend

régulierement parler dans nos médias de la sécurité, ou plutdét du manque de sécurité 1ié au cloud.

Continuons avec les entreprises. Le cloud n’est pas le ceur du probléme. Le probléme de fond est que les
entreprises ne mettent pas assez l’accent sur la sécurité des acces, que ca soit au niveau des acces
cloud, aux applications d’entreprise, ou aux applications Web. Tant que les entreprises n'auront pas
assimilé le caractere critique de la protection des mots de passe, ce type de hack continuera de se

multiplier.

Enfin, il faut s’intéresser au comportement des utilisateurs finaux, qui ne facilitent pas la tache des
entreprises en matiere de sécurité des mots de passe. En effet, de nombreuses études 1’ont révélé
récemment, par souci de facilité, les mots de passe utilisés sont souvent tres (trop) simples. Les
utilisateurs utilisent les mémes mots de passe pour accéder a leurs comptes bancaires, messagerie
électronique qu’elle soit personnelle ou professionnelle, et compte Facebook, par exemple. Ce
comportement est une aubaine pour les cybercriminels. En laissant aux utilisateurs finaux le choix de
leurs mots de passe, nous confions tout simplement une étape cruciale dans le processus de sécurisation
des données a ceux qui sont les moins qualifiés et surtout les moins préoccupés par la sécurité
informatique. Vous comme moi, nous n’avons pas envie d’avoir a nous souvenir de mots de passe compliqués

et différents pour chaque compte que nous devons utiliser au quotidien. C’est donc bien notre propre

comportement en tant qu’utilisateur qui constitue le plus gros risque.

On ne peut empécher un hacker d'agir, mais on peut le stopper aux portes de l’entreprise en ayant des
solutions de sécurité globale prenant en compte toutes les potentielles portes d’entrée. C’est pourquoi
il est impératif que des solutions de gestion des identités et des accés soient intégrées dans les
projets de sécurité des entreprises, au méme titre que peut 1’'étre la sécurisation des réseaux, ou des

terminaux. »
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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e,20140806,46775.html

Denis JACOPINI sur Europe 1
parle de son 1livre «
CYBERARNAQUES S’informer pour
mieux se protéger » dans
1’émission « Bonjour 1la
France » avec Daphné BURKI
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Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire.. Qui n’'a jamais recu de
propositions commerciales pour de célébres marques de luxe a
prix cassés, un email d’appel au secours d’un ami en vacances a
1’autre bout du monde ayant besoin d’argent ou un mot des impéts
informant qu’une somme substantielle reste a rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue

en quelques années le champ d’action privilégié d’escrocs en
tout genre a l’affit de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naiveté » face

aux offres trop alléchantes qui nous assaillent.

Denis JACOPINI en parle ce jeudi 14 avril 2018 en direct sur Europe 1 dans l’émission « Bonjour la
France » avec Daphné BURKI et Ariel Wizman

&

http://www.europel.fr/emissions/bonjour-la-france
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Plut6ét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés

sous forme de saynetes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s’en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et coliteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale a l'université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Denis JACOPINI sur Europe 1
parle de son 1livre «
CYBERARNAQUES S'’informer pour
mieux se protéger » ce jeudi
12 avril 2018 en direct dans
1’émission « Bonjour 1a
France » avec Daphné BURKI
et Ariel WIZMAN
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Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire.. Qui n’a jamais recu de
propositions commerciales pour de célébres marques de luxe a

prix cassés, un email d’appel au secours d’un ami en vacances a
1’autre bout du monde ayant besoin d’argent ou un mot des impéts
informant qu’une somme substantielle reste a rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue

en quelques années le champ d’action privilégié d’escrocs en

tout genre a l’affit de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naiveté » face

aux offres trop alléchantes qui nous assaillent. Denis JACOPIN en parle ce jeudi 14 avril 2018 en direct sur Europe 1 dans l’émission « Bonjour la France »
=
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Plutdét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplémé en
cybercriminalité et en droit, sécurité de 1’information et informatique
légale a l'université de droit et science politique de Montpellier
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romancieére.

avec Daphné BURKI et Ariel Wizman
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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