Des drones-pigeons pour
espionner ses habitants

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La technologie des drones est mise au service de la surveillance de 1la
population en Chine, déguisée en oiseaux.

La surveillance de sa population semble toujours plus poussée en Chine. La
nouvelle trouvaille est l’utilisation de drones camouflés en pigeons pour
suivre ses habitants. Développés par une équipe de chercheurs de 1’Université
Polytechnique de Shaanxi, 1les pigeons-robots imitent pres de 90% du
comportement et des mouvements d’un véritable oiseau.

Ces petits « bijoux » de technologies sont utilisés par une trentaine
d’'agences gouvernementales et militaires chinoises dans au moins 5 provinces
différentes du pays, comme le rapporte le South China Morning Post. La région
du Xinjiang semble étre 1’une des plus survolées — donc surveillée — par ces
drones-oiseaux. Cette région regroupe la communauté musulmane ouighoure, qui
fait 1’objet d’une surveillance accrue de la part du gouvernement chinois.
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Ces pigeons-robots mesurent environ 50 centimetres et pesent 200 grammes.
Avec une autonomie de 30 minutes, les drones-oiseaux peuvent aller a une
vitesse de 40 km/h et sont contr6lés a distance grace a une caméra haute
définition et un GPS intégrés...[lire la suite]
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Source et illustrations : La Chine utilise des drones-pigeons
pour espionner ses habitants — Geeko
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Données personnelles des
utilisateurs Facebook
dévoilés

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les concepteurs de Smartphones peuvent accéder aux données
personnelles des utilisateurs Facebook

Un test a prouvé que le leader des réseaux sociaux Facebook
fournit une multitude de données personnelles aux concepteurs
de téléphones. La plateforme affirme qu’il s’agit d’une
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pratique légale, alors que ce n’'est pas le cas vis-a-vis du
droit européen.

Des demandes réalisées a l’insu des
utilisateurs

Pour Facebook, les problemes continuent apres le fameux chahut
du Cambridge Analytica, qui prouvait qu’il est tout a fait
possible de détourner les données personnelles. Et voila
maintenant qu’il reconfirme d’avoir 1livré 1librement les
informations des utilisateurs de Facebook aux constructeurs de
Smartphones.

Affirmée officiellement par Facebook lui-méme, cette nouvelle
a d’abord été prouvée par un test réalisé par un journaliste
de New York Times. Et ce en se connectant sur Facebook via son
Blackberry Z10. Puis, il a examiné les échanges « requétes et
réponses » faits entre son téléphone et 1’appli
Facebook...[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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RGPD et Collectivités : tout
reste a faire !
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L'agor@ du FIC a organisé un cycle de débats ayant pour titre
« les collectivités locales faces aux défis du RGPD » au cours
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duquel des présidents d’associations, des élus locaux ou
encore des membres du Sénat ou de 1’Assemblée Nationale
étaient présents...[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
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Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de 1la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
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27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du

27 avril 2016
Comprendre le Reglement Européen sur les données personnelles

en 6 étapes
Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a

la Protection des Données)
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Le RGPD, une bénédiction pour
les cybercriminels et 1les
arnaqueurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La Cnil et 1les experts en
cybersécurité mettent en garde les
entreprises aux arnaques au RGPD,
qu’il s’'agisse de ransomhacks
(menaces d’'exposer 1’entreprise
non-conforme si elle ne paye pas
une rancon) ou d’arnaques plus
classiques comme des démarchages
trompeurs. Explications.

Jungle du RGPD, nouvel épisode. Un mois apres son entrée en
vigueur, le 25 mai dernier, le Reglement général européen sur
la protection des données (RGPD), qui impose aux entreprises
et aux organisations de revoir toute leur architecture de



collecte et de traitement des données personnelles de leur
utilisateurs/clients, n’en finit pas d’engendrer son lot de
troubles.

Comme le RGPD est un véritable changement de paradigme qui
nécessite d’'effectuer des investissements parfois conséquents
pour la mise en conformité, que moins d’'un tiers des
entreprises le sont, et que les sanctions en cas de non-
respect de la législation peuvent atteindre jusqu’a 4% du
chiffre d’affaires mondial, il y avait donc un terrain béni
pour les cybercriminels et les arnaqueurs. La Commission
nationale informatique et libertés (CNIL) avait d’ailleurs
déja sonné 1l'alerte pendant les mois précédant 1’entrée en
vigueur, mais les arnaques ont redoublé d’intensité depuis. De
nombreux experts en cybersécurité dénoncent également sur les
nouvelles pratiques des cybercriminels pour tirer profit de 1la
panique autour du RGPD..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.societe.com/actualites/le_rgpd_une_benediction_pour_les_cybercriminels_et_les_arnaqueurs-28106.html
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Selon

une étude menée par le conseil norvégien des

consommateurs, Facebook et Google ne se montrent pas vraiment
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respectueux de l’esprit du RGPD dans la facon dont ils
implémentent ses directives.

Cela ne surprendra personne, mais les grandes entreprises de
la Silicon Valley accueillent 1’entrée en application du RGPD
européen avec une certaine réserve. Cela peut se comprendre
quand on a basé 1’essentiel de son modele économique sur la
collecte et 1'’analyse de données personnelles : l'arrivée
d’'une régulation venant controler précisément ce que les
entreprises peuvent faire avec les données de leurs
utilisateurs n’'est pas vraiment une bonne nouvelle.

Selon une étude du conseil norvégien des consommateurs, de
nombreuses entreprises implémentent les directives du RGPD a
reculons et n'hésitent pas a manipuler les utilisateurs afin
de les pousser a accepter la collecte des données. Le rapport
porte tout particulierement sur les pratiques mises en place
par Facebook, Google et Microsoft...[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.forbrukerradet.no/side/facebook-and-google-manipulate-users-into-sharing-personal-data/
https://www.zdnet.fr/actualites/rgpd-les-gafa-ne-joueraient-pas-le-jeu-39870498.htm
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Sécurité : Avec Firefox
Monitor, découvrez qui vole
vos données personnelles

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Le navigateur Mozilla proposera, dés la semaine prochaine, un
nouvel outil de sécurité, Firefox Monitor, capable de savoir

si vos différents comptes ont été utilisés a des fins de
violations de données. Mais pas que...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Objets connectés pour 1la
santé : une étude révele des
failles de sécurité
inquiétantes

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Mashable FR a pu consulter en exclusivité une étude révélant
le manque de sécurité de trois objets connectés pour la santé.
Des résultats inquiétants 1lorsqu’on sait qu’un nombre
croissant d’utilisateurs font aveuglément confiance a ces
outils...[Lire la suite ]
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La blockchain au secours du
vote électronique: une
premiere a l'EPFL
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Un systeme de vote électronique basé sur la technologie de 1la
blockchain vient d’étre testé a L’EPFL. Son objectif : établir
un garant numérique de 1la confiance entre plusieurs
partenaires. Le systéeme est open source et sera bientot
disponible dans le cadre de la plateforme logicielle du Center
for Digital Trust.

Vi

Q)

|

Le vote électronique intéresse un nombre croissant
d’'institutions en Suisse et a 1’étranger. La ville de Zoug
teste d'ailleurs ces jours un questionnaire en ligne, premier
pas vers un vote électronique. Mais les doutes sur la sécurité
d'un tel systeme centralisé restent un frein majeur a son
déploiement. Sous 1’égide du Center for Digital Trust (C4DT),
1'EPFL a développé et utilisé pour une votation un systeme
électronique basé sur la technologie de la blockchain. En


https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
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premiere mondiale, la technologie de 1'EPFL cumule les
garanties 1liées a 1’anonymat cryptographique et a 1la
vérification décentralisée du processus..[Lire la suite ]
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A Lire aussi :

Nouveautés dans l'organisation des votes électroniques pour
les élections professionnelles

3 points a retenir pour vos élections par Vote électronique

Le décret du 6 décembre 2016 qui modifie les modalités de vote
électronique

Modalités de recours au vote électronique pour les Entreprises
L'Expert Informatique obligatoire pour valider les systemes de
vote électronique

Dispositif de vote électronique : que faire ?

La CNIL sanctionne un employeur pour défaut de sécurité du
vote électronique pendant une élection professionnelle

Notre sélection d'articles sur le vote électronique

Vous souhaitez organiser des élections
par voie électronique ?

Cliquez 1ici pour une demande de chiffrage
d'Expertise
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Vos expertises seront réalisées par Denis JACOPINI

- Expert en Informatique assermenté et indépendant ;

- spécialisé dans la sécurité (diplomé en cybercriminalité
et certifié en Analyse de risques sur les Systemes
d'Information « IS0 27005 Risk Manager ») ;

=ayant suivi la formation délivrée par la CNIL sur le
vote électronique ;

=qui n'a aucun accord ni intérét financier avec les
sociétés qui créent des solution de vote électronique ;

= et possede une expérience dans 1l’analyse de nombreux
systemes de vote de prestataires différents.

Denis JACOPINI ainsi respecte 1'ensemble des conditions
recommandées dans la Délibération de la CNIL n° 2019-053 du 25
avril 2019 portant adoption d'une recommandation relative a la
sécurité des systemes de vote par correspondance électronique,
notamment via Internet.

Son expérience dans 1l'expertise de systemes de votes
électroniques, son indépendance et sa qualification en
sécurité Informatique (ISO 27005 et cybercriminalité) vous
apporte 1l'assurance d'une gqualité dans ses rapport


https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000038661239&categorieLien=id
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d'expertises, d'une rigueur dans ses audits et d'une
impartialité et neutralité dans ses positions vis a vis des
solutions de votes électroniques.

Correspondant Informatique et Libertés jusqu'en mai 2018 et
depuis Délégué a La Protection des Données, nous pouvons
également vous accompagner dans vos démarches de mise en
conformité avec le RGPD (Reglement Général sur la Protection
des Données).

Contactez-nous

TicketMaster victime d’une
Cyber attaque. Décryptage
Kaspersky Lab
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Le service de billetterie en ligne britannique TicketMaster a annoncé hier
avoir été la victime d’une cyber attaque. Si 1’ampleur de la fuite reste a
définir, il semble en tout cas établi qu’elle a été rendue possible par
1’exploitation d’un chatbot, mis en place par un partenaire de TicketMaster.
L'attaque provient d’un chatbot. Quels sont les risques 1liés aux
applications de ce type ? Est-il possible de les protéger ?
+ Quelles sont les risques encourus par TicketMaster, a 1’ére du RGPD ?
Entreprises vs. prestataires : comment limiter les risques extérieurs au
maximum ?
David Emm, chercheur pour le spécialiste en cybersécurité Kaspersky Lab,
explique : « De nombreux consommateurs utilisent TicketMaster pour acheter
des places de théatre, de concert et autres spectacles. Il n'y a donc rien
d’'étonnant a ce que la plate-forme soit devenue une cible pour les
cybercriminels. Il est primordial que TicketMaster — et les entreprises de
maniere générale — mettent en place une stratégie de cyber sécurité efficace
le plus tot possible, avant d’attirer 1’attention des criminels. Evidemment,
la protection des données clients devrait également étre une priorité, de
facon a ce que les informations sensibles et les mots de passe soient
protégés, méme en cas de fuite de données. Pour finir, il est important que
la stratégie de sécurité mise en place ne s’arréte pas aux murs de
1’entreprise, mais integre aussi ses prestataires qui peuvent étre exploités
par les criminels comme point d’entrée. C’est la situation dans laquelle
semble se trouver TicketMaster..[lire la suite]

Conseils de Denis JACOPINI : Si vous avez déja été client du service
TicketMaster et que les identifiants de votre compte sont les mémes que
d'autres sites Internet dont votre messagerie, nous vous conseillons de
toute urgence de modifier le mot de passe de votre messagerie en respectant
les précautions donnés par 1'ANSSI ou par la CNIL.
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Quelques articles sélectionnés par notre Expert qui pourraient aussi vous
intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais
d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplomé en
cybercriminalité, certifié en gestion des risques sur les systéemes d'information (ISO 27005) et formé par
la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de
mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en
cybercriminalité et en protection des Données a Caractére Personnel, formateur depuis 1998 et consultant
depuis 1996. Avec bientdét une expérience d'une dizaine d'années dans la mise en conformité avec la
réglementation relative a la Protection des Données a Caractére Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué a la
Protection des Données, en tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé
d'accompagner les organismes dans leur démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL.

».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 manieres
Nous animons des ©

@
i Formations sur le RGPD

‘ en individuel ou en groupe

RGPD
= NOUS vous accompagnonse

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
L'essentiel sur le reéglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Réglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et
les DPO (Délégués a la Protection des Données)

Formation RGPD
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