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Le nouveau réglement européen sur la protection des données personnelles est paru au journal officiel de
1’Union européenne entrera en application le 25 mai 2018. L’adoption de ce texte doit permettre a 1’Europe
de s’adapter aux nouvelles réalités du numérique.

e Un cadre juridique unifié pour 1’ensemble de 1’UE

¢ Un renforcement des droits des personnes

* Une conformité basée sur la transparence et la responsabilisation
* Des responsabilités partagées et précisées

e Le cadre des transferts hors de 1’Union mis a jour

* Des sanctions encadrées, graduées et renforcées

e Comment les autorités de protection se préparent-elles ?

0U trouver le texte officiel du RGPD (Réglement européen sur la protection des données) ?

Besoin d’'un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’'une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d'’emploi

Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et

les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a
la protection des données a caractere personnel.

Par des actions de formation, de sensibilisation ou d’'audits dans toute la France et a l’étranger, nous
répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en
conformité avec le reglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en
vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des
Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
JUtEHE * Mises en conformité RGPD ;
= Accompagnement a la mise en place de

DPO ;
= Formations (st sencibilisations) @ |8
cybercriminalité (Autorisation n°93 84 03041 84) ;
= Audits Sécurité (ISO 27005) ;
» Expertises techniques et judiciaires ;
~ » Recherche de preuves téléphones, disques
Deruis JACOPINI durs, e-mails, contentieux, détoumements
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= Expertises de systémes de vote électronique ;

L.e Net Expert
INFORMATIQUE Contactez-nous

Consultant en Cybarcriminalité et en
Protection des Données Personnelles
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Réagissez a cet article
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Le G29

Dans son plan d’action 2016, adopté en février 2016, le G29 a présenté ses priorités pour permettre 1’application effective du réglement en
avril 2018. Plusieurs groupes de travail se sont déja mis en place pour décliner ce plan d’action.

Les 4 objectifs principaux :

1. Préparer la mise en place du Comité européen de la protection des données (CEPD), qui remplacera le G29 en 2018 ;

2. Préparer la mise en place du guichet unique et le mécanisme coopération et de cohérence entre les autorités ;

3. Proposer des lignes directrices ou des bonnes pratiques aux professionnels pour les 4 sujets prioritaires identifiés : le droit a la
portabilité, la certification, le délégué a la protection des données (DP0), les traitements a risque d’ici la fin de 2016 ;

4. Promouvoir et diffuser le reglement afin que l’'ensemble des acteurs se 1’approprie.

Le G29 prévoit également la consultation réguliére des parties prenantes dans une démarche itérative sur deux ans afin d’enrichir sa
réflexion.

Il a organisé le 26 juillet 2016 a Bruxelles des ateliers collaboratifs. Cet espace de concertation multi-acteurs a réuni les représentants
de la société civile, des fédérations professionnelles, des universitaires et des institutions européennes, autorités de protection des
données autour des 4 sujets prioritaires qu’il a identifiés.

Les échanges et propositions de cette journée ont permis au G29 d’alimenter les différents groupes de travail qu’il a déja mis en place
autour de ces mémes thémes. L’objectif étant de décliner d’ici 2018 les principes du reglement en mesures opérationnelles correspondant aux
besoins et attentes des principaux acteurs concernés par la mise en euvre du réglement.

D’autres consultations seront organisées sur d’autres thématiques.

La CNIL

La CNIL est tres impliquée dans chacun des groupes de travail mis en place par le G29, dont elle assure la Présidence jusqu'’en février 2018.
Elle a proposé une consultation en ligne des acteurs frangais sur ces mémes sujets.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection
des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

= Accompagnement & la mise en place de
DPO ;

= Formations (et  sensibiisatons) a la
cybercriminalité (autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

* Expertises de systémes de vote électronique ;

Denas JACOPINI

Le Net Expert
INFORMAHQU} Contactez-nous

Consultont en Cyber
Protection des Donny

[

Réagissez a cet article

Source : Réglement européen sur la protection des données :
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Cette question a été posée a Denis JACOPINI par des étudiants. Ci-dessous une réponse succinte.

Avant de répondre a cette question, il est important de poser la définition de la cybercriminalité.
La définition qui selon moi définit le mieux la cybercriminalité est celle qui considére la cybercriminalité comme une notion large qui regroupe toutes les infractions pénales susceptibles de se commettre sur ou au moyen
d'un systéme informatique généralement connecté & un réseau. (Wikipedia)
Que ca soit dans le cas d’atteintes aux biens ou d'atteintes aux personnes, il est couramment décomposé 3 types d’infractions :

. infractions spécifi x_technologis Uinformation et de la communication : parmi ces infractions, on recense les atteintes aux systémes de traitement automatisé de données, les traitements automatisés de
données personnelles (comme la cession des informations personnelles), les infractions aux cartes banquaires , les chiffrements non autorisés ou non déclarés ou encore les interceptions.
. infractions lié x_technologis 1’informations et de la communication : cette catégorie regroupe la pédopornegraphie, 1’incitation au terrorisme et & la haine raciale sur internet, les atteintes aux personnes,

les atteintes aux biens.
mnunication, que sont les escrogueries en ligne, la contrefacon ou tout autre violation de propriété intellectuelle.

Ainsi, un cybercriminel est une personne qui commet au moins une de ces 3 infractions.

Les principales motivations sont :
« Gagner de l'argent (ou ne pas en dépenser ce qui revient au méme) en réalisant par exemple des actes de piratages d’oeuvres intellectuelles telles que des musiques ou des films. D’autres peuvent aussi prendre le risque de
chercher & en tirer des bénéfices soit en les revendant ces oeuvres, en les mettant a disposition sur des sites internet mitraillant de publicités rémunérées leurs visiteurs ou permettant le téléchargement contre un appel
vers un numéro surtaxe. D’autres vont réaliser des vols d’informations (Magasins TARGET en 2013), des blocages de systemes informatiques (TVS Monde en 2015) ou des cryptages de fichiers en demandant & 1'issue de 1’opération
une rancon en échange de tranquillité (Laboratoires Labio en 2015, Disney en 2017) ou de rétablir le systéme dans son état initial, une technique semblable a celles utilisées par la mafia (Pirates informatiques : des
techniques trés proches de la mafia — Gilles Fontaine) ;
« Terroriser la population en répandant des messages idéologiques (+ de 25000 sites Internet piratés diffusant un message pro islamiste a la suite des attentats de Charlie Hebdo) ou bien en coupant les ressources en
électricité d’une population (Ukraine en 2015 et 2016) ;
« S’attaquer & un état dans un but politique (Attaque informatique de la centrale nucléaire de Bouchehr en Iran destinée a détruire des centrifugeuses d’enrichissement d’uranium en 2010) ou militaire (Attaque de la Georgie
par la Russie en 2007) ou d’espionnage (Bercy en 2011) ;
+ Dans un but de montrer ses capacités ou se lancer un défi (comme David Dennis en 1974). Débrouille-vous pour faire venir aux oreilles de hackers qu’un systéme informatique est inattaguable, vous verrez alors fleurir des
volontaires masqués qui passeront leurs journées et leurs nuits & tenter de trouver la faille dans le but de prouver leur supériorité ;

Ainsi, selon moi, un cybercriminel est un individu qui commet avec ou sans intention une ou plusieurs infractions répréhensibles concernées par le champ couvert par la cybercriminalité, sans autorisation expresse du tiers
concerné, quel que soit l’intention et 1'objectif poursuivis.

LE NET EXPERT

+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
+ EXPERTISES & AUDITS (certifié IS0 27605)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique

légale), en Droit de U’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d'Information (ISO 27605), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84
03041 84).

Denis JACOPINI est Expert Judcaire en Informatique spédalisé en « Sécurité »
« Cybercriminalts » et en RGPD (Protection des Données  Caractére Personnel).
3 » Mises en conformité RGPD ;
* Accompagnement & la mise en place de
0RO ;

- Formations (et sensbsatons)
CYDRICrMINGItS (auorisabon 93 84 03041 89) ;

= Audits Séaurké (ISO 27005) ;

* Expertises techniques et judiiaires ;

* Recherche de preuves tékiphones, disques
jurs, e-maik, contentieux, détoumements
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= Expertises de systémes de vote électronique ;

Le Net Expert
INFORMATIQUE

Contactez-nous
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Réagissez a cet article
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Vous pouvez trouver le Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre circulation de
ces données :

Sur le site de la CNIL

Sur le site de 1’Union Européenne ;

Sur notre site.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous
mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO
(Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection
des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’'audits dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre établissement.
(Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données
Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF °93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE
_) Cybersécurité & Conformité

Contactez-nous

&
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Source : Réglement européen sur la protection des données :
que faut-il savoir ? | Besoin d’aide | CNIL
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Les responsables de traitement et les sous-traitants peuvent faire 1’objet de sanctions administratives importantes en
cas de méconnaissance des dispositions du réglement.

Les autorités de protection peuvent notamment

e Prononcer un avertissement ;

¢ Mettre en demeure l’entreprise ;

e Limiter temporairement ou définitivement un traitement ;

e Suspendre les flux de données ;

¢ Ordonner de satisfaire aux demandes d’exercice des droits des personnes ;
e Ordonner la rectification, la limitation ou 1’effacement des données.

S’agissant des nouveaux outils de conformité qui peuvent étre utilisés par les entreprises, l’autorité peut retirer la
certification délivrée ou ordonner a 1’organisme de certification de retirer la certification.

S’agissant des amendes administratives, elles peuvent s’élever, selon la catégorie de 1l’infraction, de 10 ou 20 millions
d’euros, ou, dans le cas d’une entreprise, de 2% jusqu’a 4% du chiffre d’affaires annuel mondial, le montant le plus
élevé étant retenu.

Ce montant doit étre rapporté au fait que, pour les traitements transnationaux, la sanction sera conjointement adoptée
entre 1’ensemble des autorités concernées, donc potentiellement pour le territoire de toute 1’Union européenne.

Dans ce cas, une seule et méme décision de sanction décidée par plusieurs autorités de protection sera infligée a
1'entreprise.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD 7

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reéglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reéglement Européen sur la Protection des données Personnelles) et les DPO

(Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection
des données a caractere personnel.

Par des actions de formation, de sensibilisation ou d’'audits dans toute la France et a l’'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le réglement
Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’'un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le reéglement Européen pour la Protection des Données
Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

+ = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

* Formations (et  sensibilisations) a la
cybercriminalité (autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques

durs, e-mails, contentieux, détoumements

de clientéle... ;

Expertises de systémes de vote électronique ;

Denis JACOPINI
RALITE €T £ FRCTECTION
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Le Net Expert
INFORMATIQUE Contactez nous

| Consultant en Cybercriminalité et en
Protection des Données Personnelles

Réagissez a cet article
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Cette question a été posée a Denis JACOPINI par des étudiants. Ci-dessous une réponse succinte.

Avant de répondre a cette question, il est important de poser la définition de la cybercriminalité.
La définition qui selon moi définit le mieux la cybercriminalité est celle qui considére la cybercriminalité comme une notion large qui regroupe toutes les infractions pénales susceptibles
de se commettre sur ou au moyen d’un systéme informatique généralement connecté a un réseau. (Wikipedia)
Que ca soit dans le cas d’atteintes aux biens ou d’'atteintes aux personnes, il est couramment décomposé 3 types d’infractions :

« Les infractions spécifiques aux technologies de 1’information et de la communication : parmi ces infractions, on recense les atteintes aux systémes de traitement automatisé de données,
les traitements automatisés de données personnelles (comme la cession des informations personnelles), les infractions aux cartes banquaires , les chiffrements non autorisés ou non déclarés
ou encore les interceptions.

+ Les infractions liées aux technologies de 1’informations et de la communication : cette catégorie regroupe la pédopornegraphie, 1’incitation au terrorisme et a la haine raciale sur
internet, les atteintes aux personnes, les atteintes aux biens.

* Les infractions facilitées par les technologies de 1’information et de la communication, que sont les escroqueries en ligne, la contrefacon ou tout autre violation de propriété
intellectuelle.

En France la cybercriminalité est prise juridiquement en compte depuis la loi relative a 1’informatique, aux fichiers et aux libertés du 6 janvier 1978, mais j'aurai tendance a penser que
la cybercriminalité est née bien avant, bien avant 1’informatique puisque dans la définition retenue, la notion d’informatique n’y est pas, il est fait mention de la notion de réseau
(informatique mais aussi téléphonique..).

Ainsi, le premier cas d’infraction pénale que nous avons retrouvé est le détournement d’'usage réalisé par John Draper, connu également sous le nom Captain Crunch, en 1969. Il parvint, a
1’aide d’un sifflet qui posseéde la méme tonalité que le réseau téléphonique américain, a passer des appels longues distance gratuitement lorsqu’il sifflait dans le combiné. Captain Crunch a
été condamné pour ces actes a deux mois de prison en 1976. Les actes cybercriminels ont ensuite dans les années 80 évolué dans le monde informatique.

On pourrait ainsi conclure que méme si la cybercriminalité doit son expansion a 1’usage de plus en plus répandu de l’informatique, la cybercriminalité est née dans les années 60 au travers
de piratages de lignes téléphoniques a partir d’un simple objectif propre aux étres vivants : détourner l’environnement a son propre avantage.

LE NET EXPERT

« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de
1’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d’'Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
« Mises en conformité RGPD ;

* Accompagnement & la mise en place de
= Formations (et sensiilisations) & la
cybercriminalité (autorisation 1°93 84 03041 84) ;

* Audits Séaurité (ISO 27005) ;
* Expertises techniques et judiciaires ;
« Recherche de preuves téképhones, disques
jurs, e-mails, contentieux, détoumements
de dlientdle.. ;
* Expertises de systames de vote électronique ;

Denas JACOPING

Le Net Expert

!N FORMATIQUE Contactez-nous

Réagissez a cet article

Source : Cybercrime — Wikipédia

Comment se préparer aux
incidents de sécurité ?
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Les entreprises doivent étre prétes a agir face a des incidents de sécurité et a des attaques. Et cela
passe notamment par sept points précis (par Peter Sullivan).

Un plan de préparation a la cybersécurité présente et détaille les objectifs fondamentaux que
1'organisation doit atteindre pour se considérer comme préte a faire face a des incidents de sécurité
informatique. La liste de contrdles qui va suivre n’est pas exhaustive, mais elle souligne des objectifs
qui constituent un minimum requis pour donner un niveau raisonnable de sensibilisation a la cybersécurité
et se concentrer sur la protection des actifs informationnels essentiels.

Ici, la préparation a la cybersécurité est définie comme 1’état permettant de détecter et de réagir
efficacement aux bréches et aux intrusions informatiques, aux attaques de logiciels malveillants, aux
attaques par hameconnage, au vol de données et aux atteintes a la propriété intellectuelle - tant a
1'extérieur qu’a 1'intérieur du réseau.

Un élément essentiel de cette définition est de « pouvoir détecter ». La détection est un domaine ou une
amélioration significative peut étre atteinte en abaissant le délai de détection, couramment observé entre
9 et 18 mois. Une capacité de détection plus rapide permet de limiter les dommages causés par une
intrusion et de réduire le colt de récupération de cette intrusion. Etre capable de comprendre les
activités régulieres du réseau et de détecter ce qui diverge de la norme est un élément important de la
préparation a la cybersécurité. Voici une sept objectifs que les entreprises devraient considérer.

Les objectifs a atteindre

1. Plan de cybersécurité

2. Gestion du risque

3. Gestion de 1’identité

e Controle d’acces

Authentification

e Autorisation

Responsabilité

Surveillance de réseau

Architecture de sécurité

Controle des actifs, des configurations et des changements

. Cartographie de la gestion des incidents

.[lire la suite]

N o b

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique et
Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 (3041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

— | Le Net Expert

INFORMATIQUE
_) Cybersécurité & Conformité

Contactez-nous

Réagissez a cet article
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Source : Se préparer aux incidents de sécurité
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La Commission des études a approuvé la création d’un nouveau baccalauréat en cybersécurité qui sera
offert a Polytechnique Montréal a 1’automne 2017.

Les demandes pour un programme de formation en ligne en cybercriminalité, incluant des stages en
entreprise, se sont faites pressantes au cours des dernieres années et Polytechnique Montréal a décidé
de créer un baccalauréat par cumul avec appellation en cybersécurité. La Commission des études de
1'Université de Montréal a donné son approbation a ce projet a sa réunion du 21 mars.

Le nouveau programme permettra de combiner deux certificats 1iés a la thématique (cyberenquéte,
cyberfraude ou cybersécurité) avec un autre programme de 30 crédits de 1’UdeM ou de HEC Montréal en vue
de 1’obtention d’un diplome de baccalauréat. L’école de génie, rappellent les responsables, offre une
formation en cybersécurité au premier cycle depuis 2007. Le projet vise a répondre «le plus adéquatement
possible aux nouveaux besoins du marché du travail, qui est confronté a une pénurie de main-d’'cuvre
amplifiée par un taux de cybercriminalité en hausse exponentielle. De plus, la multiplication des
supports mobiles ainsi que 1’émergence de 1’'infonuagique posent de nouveaux défis».

Considérant qu’une proportion importante des étudiants de ces programmes ne possédent pas de dipléme
universitaire de premier cycle, et considérant le manque de main-d’euvre dans ces domaines, «il apparait
essentiel que le dipléme de baccalauréat qui pourrait étre décerné par cumul de certificats présente une
dénomination spécifique [du] domaine d’études et de pratique, dans une perspective de valeur ajoutée,
tant pour la formation que pour 1’employabilité et la reconnaissance des entreprises qui emploient ces
diplomés», fait valoir Polytechnique Montréal.

Le nouveau programme devrait voir le jour l’automne prochain.

(MATHIEU-ROBERT SAUVE)

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dlientéle...) ;
» Expertises de systemes de vote électronigue ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n"93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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Source : Un baccalauréat en cybersécurité a Polytechnique
Montréal | UdeMNouvelles
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Les responsables de traitement et les sous—traitants peuvent transférer des données hors UE seulement s’ils encadrent ces transferts avec des outils assurant un
niveau de protection suffisant et appropriés des personnes.

Par ailleurs, les données transférées hors Union restent soumises au droit de 1’Union non seulement pour leur transfert, mais aussi pour tout traitement et
transfert ultérieur.

Ainsi, et hormis les transferts fondés sur une décision d’adéquation de la Commission Européenne, les responsables de traitement et les sous-traitants peuvent
mettre en place :

« des régles d’entreprises contraignantes (BCR) ;

« des clauses contractuelles types approuvées par la Commission Européenne ;

« des clauses contractuelles adoptées par une autorité et approuvées par la Commission européenne.

De nouveaux outils sont également prévus :

* pour les sous-traitants : la possibilité de mettre en place des régles d’entreprises contraignantes ;

* pour les autorités publiques : le recours a des accords contraignants ;

* pour les responsables de traitement et les sous-traitants : 1’adhésion a des codes de conduite ou a un mécanisme de certification. Ces deux outils doivent
contenir des engagements contraignants.

Enfin, une autorisation spécifique de 1’autorité de protection basée sur ces outils n’est plus requise.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des
utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en
vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement..
(Autorisation de la Direction du travail de 1'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement & la mise en place de
DPO ;

= Formations (et sensibiisations) a  la
cybercriminalité (avtorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;
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Source : Réglement européen sur la protection des données :
que faut-il savoir ? | Besoin d’aide | CNIL
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ESET, pionnier en protection proactive depuis plus de deux décennies, vient de publier un rapport treés
complet sur les principales tendances pour 2015 en cybercriminalité.

Alors que l’an dernier tout se concentrait autour de la protection de la vie privée sur Internet et les
Malwares sur Android, de nouveaux secteurs de risques en sécurité informatique émergent en 2015.

Le rapport gratuit Tendances pour 2015, est axé sur les cing principaux domaines sur lesquelles les
entreprises doivent se concentrer pour combattre les attaques. Il explique pourquoi les entreprises doivent
étre sur leurs gardes, commente 1'évolution des menaces et leur donne des conseils pour protéger au mieux
leurs actifs.

“Alors que les organisations améliorent continuellement leurs connexions digitales, de nouvelles pistes
s’ouvrent aux cybercrimes, “ explique Benoit Grunemwald, Directeur Marketing et Commercial ESET France.
“L'astuce est de faire en sorte que vos défenses soient plus impénétrables que celles des entreprises qui
vous entourent. En comprenant mieux le paysage des menaces vous étes bien mieux préparé pour contrer les

choses indésirables qui se cachent autour de vous. ”

Le rapport est axé sur les principaux risques :

1. L’évolution des APTs

Malware au point de vente

Fuite de 1’'information

Vulnérabilités

Doit-on se méfier des objets connectés ? Représentent-ils une menace ?

u s~ wWwN

“Nous pouvons tous imaginer combien il est frustrant pour les entreprises de devoir continuellement protéger
leurs actifs contre les pirates et les criminels, c’est pour cela que nous avons voulu leur fournir de l'aide
avec ce rapport ” commente Benoit Grunemwald. “Nous avons demandé a nos experts en sécurité de nous fournir
une analyse détaillée de ce qu’ils pensent étre des menaces émergeantes. Ce rapport est destiné a fournir des
informations supplémentaires aux organisations, a les aider a revoir leurs technologies et processus de
sécurité et a mettre en place les ressources nécessaires aux endroits stratégiques. ”

Le rapport détaillé peut étre téléchargé sur : WelLiveSecurity
http://www.welivesecurity.com/wp-content/uploads/2015/02/trends-2015-targeting-corporate-world.pdf

Afin d’aider les entreprises a rester vigilantes et a se protéger contre les possibles tentatives d’intrusion
de leur parc informatique, ESET protége les entreprises via ses solutions professionnelles. Une toute
nouvelle génération arrive sur le marché fin février 2015, avec une architecture totalement revisitée..

Pour découvrir en avant-premiére les nouveautés des solutions et de la nouvelle console d’administration, il
suffit de suivre la présentation sur le site internet ESET.

A propos d’ESET : Fondée en 1992, la société ESET est spécialisée dans la conception et le développement de
logiciels de sécurité pour les entreprises et le grand public. Pionnier en matiere de détection proactive des
menaces véhiculées par 1’Internet, ESET est aujourd’hui le leader dans ce domaine. A ce jour, l'#antivirus
ESET Nod32 détient le record mondial de récompenses décernées par le laboratoire indépendant Virus Bulletin
depuis 1998. ESET Nod32, #ESET Smart Security et ESET Cybersecurity pour Mac sont reconnus et appréciés par
des millions d’utilisateurs dans le monde.

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations
a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de
confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques
pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : https://mail.google.com/mail/u/0/?hl=fr&shva=1##inbox/14be54b2709b0c02?compose=14be53ae312f08d7
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