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Ne pas effacer ses données personnelles sur son ordinateur de fonction est-il dommageable (risque
d’acces a nos données personnelles, vol d’identité ou accés frauduleux etc..)? Si oui, pourquoi ?

Imaginez, votre ordinateur, protégé ou non, tombe entre les mains d’une personne malveillante. Il
pourra

e Accéder a vos documents et découvrir les informations qui peuvent soit étre professionnelles et
étre utilisées contre vous, soit personnelles permettant a un voyou de les utiliser contre vous soit
en vous demandant de l'argent contre son silence ou pour avoir la paix ;

e Accéder aux identifiants et mots de passe des comptes internet que vous utilisez (méme pour des
sites Internet commencant par https) et ainsi accéder a nos comptes facebook, twitter, dropbox.. ;

e Avec vos identifiants ou en accédant a votre systeme de messagerie, le pirate pourra facilement
déposer des commentaires ou envoyer des e-mails en utilisant votre identité. Méme si l’article 226-4
du code pénal complété par la loi LOPPSI du 14 mars 2011 d’un article 226-4-1, 1’usurpation
d’identité numérique est un délit puni de deux ans d'emprisonnement et de 20 000 euros d’amende, il
sera fastidieux d’une part pour vous, de prouver que vous n’étes pas le véritable auteur des faits
reprochés, et difficile pour les enquéteurs de retrouver le véritable auteur des faits.

Ne pas effacer ses données personnelles sur l’ordinateur que 1’on rend, donne, vend, c’est laisser
1’opportunité a un inconnu de fouiller dans vos papier, violer votre intimité et cambrioler votre
vie.

Pire ! vous connaissez bien le donataire de votre matériel et vous savez qu’il n’y a aucun risque
qu’il ait des intentions répréhensibles. Mais étes vous certain qu’il sera aussi prudent que vous
avec son matériel ?

Etes-vous prét a prendre des risques s’il perdait ce matériel ?

Dormiriez-vous tranquille si vous imaginiez que votre ancien ordinateur est actuellement sous
1’emprise d’'un pirate informatique prét a tout pour tricher, voler et violer en utilisant votre
identité ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables
rondes en France et a 1’'étranger pour sensibiliser les décideurs et les utilisateurs aux
CyberRisques (Autorisation de 1la Direction du travail de 1’'Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en
informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en
protéger et se mettre en conformité avec la CNIL en matiére de Protection des Données Personnelles.
Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermentg
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dlientéle...} ;

» Expertises de systémes de vote électronigue ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert
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1 Consultant en Cyberciminalité et en

Protection des Données Personnelles
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Denis JACOPINi en direct sur
LCI : « Les fraudeurs ont
toujours une longueur
d’'avance — MYTF1lNews | Denis
JACOPINI
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Denis Jacopini, expert informatique assermenté spécialisé en cybercriminalité, explique que quoi que 1’on
fasse, les fraudeurs auront une longueur d’avance. Néanmoins, il y a des failles dans le systéeme, et en
particulier au niveau du cryptogramme visuel.
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En direct sur LCI avec Serge Maitre Maitre, président de 1’AFUB (Association Francaise des Usagers des Banques)
et Nicolas CHATILLON, Directeur du développement-fonctions transverses du groupe BPCE et Denis JACOPINI, Expert
informatique assermenté spécialisé en cybercriminalité débattent sur les techniques des cybercriminels pour
vous pirater votre CB.

http://lci.tfl.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html
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Source : Cartes bancaires : « Les fraudeurs ont toujours une
longueur d’avance » — Société — MYTF1News



https://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/
https://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/
https://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/
https://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/
https://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/
http://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/2016-03-07-05-lci/
http://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/2016-03-07-01-lci/
http://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/2016-03-07-02-lci/
http://www.lenetexpert.fr/denis-jacopini-en-direct-sur-lci-les-fraudeurs-ont-toujours-une-longueur-davance-mytf1news/2016-03-07-04-lci/
http://lci.tf1.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html
https://www.lenetexpert.fr/contact
http://lci.tf1.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html2
http://lci.tf1.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html2
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Selon une enquéte de la FAU (University of Erlangen-Nuremberg), prés de la moitié des utilisateurs cliqueraient sur des liens d'expéditeurs inconnus (environ 56% d'utilisateurs de boite mails et 40% d'utilisateurs de Facebook), tout en étant parfaitement conscient des risques de virus ou
d’autres infections.

Le site d’information Francais Pure Player Atlantico & interrogé a ce sujet Denis JACOPINI, Expert Informatique assermenté spécialisé en cybercriminalité et en protection des données personnelles
Atlantico :

Pourquoi donc, selon vous, le font-ils malgré tout 7 Qu'est-ce qui rend un mail d’un incomnu si attirant, quitte & nous faire baisser notre garde 7

Denis JACOPINI
Ca-vous est trés probablement déja arrivé de recevoir un e-mail provenant d’un expéditeur anonyme ou inconnu

Avez-vous résisté & cliquer pour en savoir plus ? Quels dangers se cachent derriére ces sollicitations inhabituelles ? Comment les pirates informatiques peuvent se servir de nos comportements incontrolables ?

Aujourd’hui encore, on peut comparer le courrier électronique au courrier postal.
Cependant, si 1’utilisation du courrier postal est en constante diminution (-22% entre 2009 et 2014), L'usage des messages électroniques par logiciel de messagerie ou par messagerie instantanée a lui par contre largement augnenté.

Parmi les messages regus, il y a trés probablement des réponses attendues, des informations souhaitées, des messages de personnes ou d’organismes connus nous envoyant une information ou souhaitant de nos nouvelles et quelques autres messages que nous recevons avec plaisir de personnes connues
et puis il y a tout le reste, les messages non attendus, non désirés qui s'appellent des spams

En 2015, malgré les filtres mis en place par les fournisseurs de systémes de messagerie, il y avait tout de méme encore un peu plus de 5% de messages non désirés.
Parni ces pourriels (poubelle + e-mail) se cachent de nombreux message ayant des objectifs malveillant & votre égard. Les risques les plus répandus sont les incitations au téléchargement d’une pice jointe, au clic sur un Lien renvoyant vers un site Internet piégé ou vous proposer déchanger
dans le but de faire « copain copain » et ensuite vous arnaguer.

La solution : ne pas cliquer sur un e-mail ou un message provenant d’un inconnu, de la méme maniére qu’on apprend aux enfants de ne pas parler a un inconnu.Pourtant, des millions de personnes en France se font piéger chague année. Pourquoi ?
A mon avis, les techniques d’Ingenierie sociale sont a la base de ces correspondances
personnes ciblées

Inaginez, vous recevez un message ressemblant & ca :

« Objet : changements dans le document 01.08.16

Expéditeur : Prénon et Nom d’une personne inconnue

Bonjour,

Nous avons fait tous les changements necessaires dans le document

Malheureusenent, je ne comprends pas la cause pour la quelle vous ne recevez pas les fichier jointes
J’ai essaye de remettre les fichier jointes dans le e-mail. »

L'ingénierie sociale est une pratique qu exploite les failles humaines et sociales. L'attaquant va utiliser de nombreuses techniques dans le but d’abuser de la confiance, de L’ignorance ou de la crédulité des

Dans cet exemple, on ne connait pas la personne, on ne connait pas le contenu du document, mais la personne sous-entend un nouvel envoi qui peut laisser penser a une ultime tentative. Le document donne L'impression d’étre important, le ton est professionnel, il n'y pas trop de faute
d’orthographe.. Difficile de résister au clic pour savoir ce qui se cache dans ce mystérieux document.

Un autre exemple d'e-nail ou sinilaire souvent recu :

« Objet : Commande — CD2533

Expéditeur : Prénon et Nom d’une personne inconnue

tadame, Honsieur,

Nous vous remercions pour votre nouvelle « Commande — CD2533
Nous revenons vers vous au plus vite pour les delais
veilleures salutations,

VEDISCOM SECURITE »

En fait, bien évidenment pour ce message aussi, la piéce jointe contient un virus et si le virus est récent et s'il est bien codé, il sera indétectable par tous les filtres chargés de la sécurité informatique de votre patrimoine imnatériel.
Auriez-vous cliqué ? Auriez-vous fais partie des dizaines ou centaines de milliers de personnes qui auraient pu se faire piéger ?

Un autre exemple : Vous recevez sur facebook un message venant & premiére vue d’un inconnu mais \'expéditeur a un prénom que vous connaissez (par exemple Marie, le prénom le plus porté en France en 2016). Serait-ce la « Marie » dont vous ne connaissez pas le nom de famille, rencontrée par
hasard lors d’un forun ou d’une soirée qui vous aurait retrouvé sur Facebook 7
Dans le doute vous L'acceptez comme anie pour en savoir plus et engager pourquoi pas la conversation..

C’est un autre moyen utilisé par les pirates informatiques pour rentrer dans votre cercle d’anis et probablement tenter des actes illicites que je ne détaillerai pas ici
Vous rappelez-vous avoir accepté une demande de mise en contact provenant d'un inconnu sur Facebook ? Peut-étre que vous ne connaissiez pas les risques, mais qu'est-ce qui vous a poussé a répondre a un inconnu ? La politesse ? La curiosité ?
A mon avis, le principal levier utilisé pour pousser les gens a cliquer sur les emails pour en voir l'objet, cliquer sur les piéces jointes pour en voir le contenu ou cliquer sur les liens pour découvrir la suite, est une des nombreuses failles humaine : la curiosité

Cette curiosité peut nous faire faire des choses complétement irresponsables, car on connait les dangers des pitces jointes ou des Liens dans les e-mails. Malgré cela, si notre curiosité est éveillée, il sera difficile de résister au clic censé la satisfaire

TU est clair que la curiosité positive est nécessaire, mais dans notre monde nunérique ol les escrocs et pirates oeuvrent en masse le plus souvent en toute discrétion et en toute impunité, la pollution des moyens de communication nunériques grand public est telle que le niveau de prudence doit
&tre augnenté au point de ne plus laisser de place au hasard. Le jeu vaut-il vraiment la chandelle face aux graves conséquences que peut engendrer un simple clic mal placé ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité & des tables rondes en France et a 'étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de U'Emploi et de la Formation Professionnelle n°93 84
03041 84).

Nous animons et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matidre de Protection des Données Personnelles
Nos actions peuvent étre personnalisées et organisées dans votre établissement

Plus d'informations sur : https://wm.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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pirater votre carte bancaire
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Le reglement européen renforce les droits des personnes et facilite 1’exercice de ceux-ci.
Consentement renforcé et transparence

Le reglement impose la mise a disposition d’une information claire, intelligible et aisément accessible aux personnes concernées par les traitements
de données.

L’expression du consentement est définie : les utilisateurs doivent étre informés de l’usage de leurs données et doivent en principe donner leur
accord pour le traitement de leurs données, ou pouvoir s’y opposer. La charge de la preuve du consentement incombe au responsable de traitement. La
matérialisation de ce consentement doit étre non ambigiie.

De nouveaux droits

Le droit a la portabilité des données : ce nouveau droit permet a une personne de récupérer les données qu’elle a fournies sous une forme aisément
réutilisable, et, le cas échéant, de les transférer ensuite a un tiers. Il s’agit ici de redonner aux personnes la maitrise de leurs données, et de
compenser en partie l’asymétrie entre le responsable de traitement et la personne concernée.

Des conditions particuliéres pour le traitement des données des enfants : Pour la premiére fois, la législation européenne comporte des dispositions
spécifiques pour les mineurs de moins de 16 ans. L’information sur les traitements de données les concernant doit étre rédigée en des termes clairs et
simples, que l'enfant peut aisément comprendre. Le consentement doit é&tre recueilli auprés du titulaire de 1l’autorité parentale. Les Etats membres
peuvent abaisser cet &ge par la loi, sans toutefois qu’il puisse étre inférieur a 13 ans. Devenu adulte, le consentement donné sur un traitement doit
pouvoir étre retiré et les données effacées.

Introduction du principe des actions collectives : Tout comme pour la législation relative a la protection des consommateurs, les associations actives
dans le domaine de la protection des droits et libertés des personnes en matiére de protection des données auront la possibilité d’introduire des
recours collectifs en matiére de protection des données personnelles.

Un droit a réparation des dommages matériel ou moral : Toute personne ayant subi un dommage matériel ou moral du fait d’une violation du présent
reglement a le droit d’'obtenir du responsable du traitement ou du sous-traitant réparation du préjudice subi.

source : CNIL
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RGPD = BEGLEMENT GEN ERAL SUR LA PROTECTION DES DONNEES

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a l’étrangerpour sensibiliser les
décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041
84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques
et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection des Données Personnelles. Nos
actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
donnses personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, amaques Internet.) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientzle...) ;

Expertises de systémes de vote Slectronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement 3 |a mise en conformité CNIL
de votre établissement.
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Les escroqueries a la Carte prépayée et aux coupons recharges PCS Mastercard (ou Transcash ou
Tonéo) se développent de plus en plus et ont tendance a remplacer certaines arnaques plus
anciennes, mais désormais mieux détectées par les internautes

Par mail ou via Facebook, ils envoient tout d’abord soit un appel au secours venant d’une personne
proche ou toute autre raison aboutissant a un chantage.

Ils demandent ensuite de recharger leur carte de crédit par ce nouveau moyen trés moderne qu'est
la carte prépayée PCS Mastercard. Souvent les personnes ne connaissent méme pas le principe de
rechargement de carte de crédit mais lorsque 1’'interlocuteur nous explique qu’il suffit simplement
de descendre au bureau de tabac en bas de chez nous, d’acheter 1, 2, 3 ou 4 tickets de
rechargement (coupons recharges), puis de lui envoyer les codes pour répondre a a demande,
beaucoup commencent a flairer le piege.

Ce moyen de paiement vient en remplacement des mandats cash ou des versement par Western Union qui
ont aujourd’hui une telle mauvaise réputation que leur nom seul éveille des soupcons pour la
plupart d’entre nous.. Il permet de rendre impossible de remonter jusqu’au destinataire par la
voie judiciaire habituelle.

Ainsi, que ¢a soit quelqu’un qui se fait passer pour un ami qui vous signale avoir perdu ses
papiers ou son téléphone en vous suppliant de 1’aide par ce moyen de paiement ou une personne qui
exerce sur vous un chantage

e N'hésitez pas a porter plainte en commissariat de Police ou en Brigade de Gendarmerie (en
fonction de votre résidence) ;

* Vous pouvez wutilisez wun site internet de pré-plainte sur Internet
(https://www.pre-plainte-en-ligne.gouv.fr)

¢ Ne répondez plus a ses messages ;

e Signalez ses agissements sur www.internet-signalement.gouv.fr ;

Si vous avez du temps a perdre, vous pouvez aussi vous amuser a les mener en bateau, les capacités
de nuisance de ces arnaqueurs du dimanche étant trés limitées a seulement pouvoir vous envoyer des
e-mails ou vous téléphoner si vous avez commis 1’imprudence de leur communiquer votre numéro. Vous
pouvez rétorquer en leur faisant croire que vous allez les payer ou que vousS avez vous aussi
besoin d’un coupon de recharge PCS pour vous déplacer pour aller en acheter un !

Attention :

Si vous étes en contact avec une personne se présentant comme victime s’étant faite arnaquer par
un escroc et que cette derniére vous communique ensuite les coordonnées d’un contact chez Interpol
présenté comme son sauveur, fuyez ! Il s’agit aussi d’une arnaque.

Interpol ne rentre jamais en contact directement avec les victimes !

Ceux qui vous soutiennent le contraire ou qui vous contactent directement en se faisant passer
pour Interpol ont malheureusement aussi pour objectif de vous soutirer de l’argent.

Plus d’infos sur : https://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque/

Remarque :

Il est possible qu’au moment ou vous étes sur le point de déposer plainte, la personne en face de
vous cherche a vous dissuader. C'est normal, face au faibles changes de retrouver 1’'auteur de
1’acte délictueux, ils considerent comme une perte de temps 1le fait de devoir traiter votre
demande sous forme de plainte et vous inviteront a déposer une main courante.

Insistez pour déposer plainte car sans cette acte citoyen qu’on ne peut vous refuser (en faisant
bien attention de le faire en mentionnant la bonne qualification juridique), vous ne laisserez pas

passer la moindre chance (méme si elle est minime) de faire arréter 1’escroc.

Pour information

e Les délits d’'usurpation d’identité, pouvant étre associé au phishing selon 1’'article 226-4-1 du
code pénal sont punis d’un an d’emprisonnement et de 15 000 € d’amende.

¢ Selon l’article Article 312-1 du code pénal, le délit d’extorsion ou de tentative d’extorsion
(demande d’argent en échange de ne pas supprimer des données ou de ne pas divulguer des secrets
volés) est punie de sept ans d’emprisonnement et de 100 000 euros d’'amende.

e Les délits d’'escroquerie ou tentative d’escroquerie, selon les articles 313-1, 313-2 et 313-3 du
code pénal, sont punis de cing ans d’emprisonnement et de 375 000 euros d’amende.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Comment fonctionne une escroquerie a la Carte
prépayée et aux coupons recharges PCS Mastercard, Transcash ou
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Est-il possible d’effacer toutes nos données présentes sur un ordinateur de fonction lorsque 1'on quitte son travail et que l'on ne souhaite pas laisser de trace sur celui-ci ? Si oui, quels moyens préconisez-vous pour &tre sir que ce type de données soit
bien effacé (effacer 1’historique de ses comptes mails et personnelles, formatage complet, logiciel d’aide a la suppression etc.) ?

La premiére étape consiste & identifier les données & supprimer et celles & sauvegarder avant de procéder au nettoyage.
Sur la plupart des ordinateurs professionnels, parfois sans le savoir, en plus de nos documents de travail nous stockons :
« Des programmes ajoutés ;

+ Nos e-mails ;

+ Nos traces de navigation ;

Nos fichiers téléchargés ;

Divers identifiants et mots de passe ;

Les fichiers temporaires

Afin d’éviter U'acces a ces informations par le futur locataire / propriétaire / donataire de votre ordinateur, il sera important de procéder & leur suppression minutieuse.

Concernant les programmes ajoutés
Facile sur Mac en mettant le dossier d’un programme & la corbeille, n’utilisez surtout pas la corbeille pour supprimer des programmes sous Windows. La plupart des programmes apparaissent dans la liste des programmes installés. Pour procéder & leur
suppression, nous vous conseillons de procéder :

« soit par le raccourcis de désinstallation que le programme a créé ;

+s'il n’y a pas de raccourci prévu & cet effet, passez par la fonction « Ajout et Suppression de Programmes » ou « Programmes et fonctionnalités » (ou fonction équivalente en fonction de votre systéme d’exploitation de sa version) ;
« Enfin, vous pouvez utiliser des programmes adaptés pour cette opération tels que RevoUninstaller (gratuit).

Concernant les e-mails

Selon le programme que vous utiliserez, la suppression du/des compte(s) de messagerie dans le programme en question suffit pour supprimer le ou les fichiers contenant les e-mails. Sinon, par précaution, vous pouvez directement les localiser et les
supprimer :

« fichiers « .pst » et « .ost » de votre compte et archives pour le logiciel « Outlook » ;

« fichiers dans « » »% »'AppDatalocalMicrosoftWindows Live Mail » pour le logiciel « Windows Live Mail » ;

« les fichiers contenus dans ' » »% »'APPDATA%ThunderbirdProfiles » pour le programme Mozilla Thunderbird

« le dossier contenu dans « ..Local SettingsApplication DataIMIdentities » pour le programme Incredimail.

Concernant nos traces de navigation
En fonction de votre navigateur Internet et de sa version, utilisez, dans les « Options » ou les « Paramétres » la fonction supprimant 1’Historique de Navigation » ou les « Données de Navigation ».

Concernant les fichiers téléchargés
En fonction de votre systéme d’exploitation 1'emplacement de stockage par défaut des fichiers téléchargés change. Pensez toutefois a parcourir les différents endroits de votre disque dur, dans les lecteurs réseau ou les lecteurs externes a la recherche de
fichiers et documents téléchargés que vous auriez pu stocker.

Concernant divers identifiants et mots de passe

Du fait que le mot de passe de votre systéme d’exploitation stocké quelque part (certes crypté), si vous étes le seul & le connaitre et souhaitez en conserver la confidentialité, pensez & le changer et a en mettre un basic de type « utilisateur ».

Du fait que les mots de passe que vous avez mémorisé au fil de vos consultations de sites Internet sont également stockés dans vote ordinateur, nous vous recommandons d'utiliser les fonctions dans ces mémes navigateurs destinées a supprimer les mots de
passes et les informations qui pré remplissent les champs.

Concernant les fichiers temporaires
En utilisant la fonction adaptée dans vos navigateurs Internet, pensez & supprimer les fichiers temporaires liés & la navigation Internet (images, cookies, historiques de navigation, autres fichiers).
En utilisant la fonction adaptée dans votre systémes d’exploitation, supprimez les fichiers temporaires que les programmes et Windows générent automatiquement pour leur usage.

Pour finir

Parce qu’un fichier supprimé n’est pas tout & fait supprimé (il est simplement marqué supprimé mais il est toujours présent) et dans bien des cas toujours récupérable, vous pourrez utiliser une application permettant de supprimer définitivement ces
fichiers supprimés mais pourtant récupérables telle que « Eraser », « Clean Disk Security », « Prevent Restore ».

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a l’étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matidre
de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d'informations sur : https://waw.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quitter son travail est souvent difficile, mais effacer des données présentes sur un ordinateur professionnel sur lequel on a travaillé pendant X années 1’est encore plus. Il est donc nécessaire de savoir
comment le faire sans laisser de données professionnelles ou personnelles derriére soi.

Atlantico : Quelles étapes faut-il suivre avant d’effacer nos données personnelles présentes sur notre futur ancien ordinateur de
fonction ?

Denis Jacopini : L’ordinateur professionnel qui vous a été mis a disposition était probablement en état de marche. A moins d’avoir des circonstances ou des consignes particuliéres, vous devrez donc rendre
cet appareil au moins dans l’état initial.

1. En premier lieu, pensez a identifier les données a sauvegarder dont il vous sera nécessaire de conserver copie. Attention aux données professionnelles frappées de confidentialité ou d’'une clause de non
concurrence, tel que les fichiers clients.

On pourrait bien vous reprocher d’en avoir conservé une copie et de 1’utiliser contre votre ancien employeur.

2. Identifiez les données ayant un caractére confidentiel et qui nécessiteront une sauvegarde dans un format protégé par un procédé tel que le cryptage ou le hachage.

3. Identifiez les données devant étre conservées pendant un grand nombre d’années tels que des justificatifs d’assurance, de sinistre..

4. Identifiez les données que vous ne devez absolument pas perdre car non reproductibles (contrats, photos de mariage, des enfants, petits-enfants..)

5. Identifiez les données que vous souhaitez rendre accessibles sur plusieurs plateformes (ordinateurs, téléphones, tablettes) que ca soit au bureau a la maison, en déplacement ou en vacances. Ensuite, en
fonction des logiciels permettant d’accéder a vos données, identifiez les fonctions de « Sauvegarde », « Enregistrer sous » ou d' »Export ». Vous pourrez alors choisir le support adapté.

Enfin, en fonction des critéres de sécurité choisis, vous pourrez sauvegarder sur des supports adaptée soit :

— a la confidentialité (tout support numérique en utilisant un logiciel de cryptage ou de hachage tel de Truecrypt, Veracrypt, ou AxCrypt.) ;

— a l’intégrité (multiplier le nombre de sauvegardes en réalisant plusieurs exemplaires de vos données a n’absolument pas perdre) ;

— a la longévité en utilisant des supports avec une durée de vie adapté & vos attentes. Sachez qu’a ce jour, il est difficile de garantir la lecture d’une information numérique au-dela de plusieurs
dizaines d’années (en raison de 1’altération des supports avec le temps, mais aussi de 1’évolution des versions, des formations et des logiciels). Qui peut vous garantir de pouvoir visualiser vos photos
numériques dans cinquante ans ?

— a la disponibilité sur plusieurs plateformes et sur plusieurs lieux, comme le proposent les solutions cloud qui sont éclos il y a quelques dizaines d’années seulement ;

— a la quantité (car vous devez rapidement stocker pour ensuite trier et choisir un support adapté) en choisissant par exemple un disque dur USB externe auto-alimenté (si le port USB de votre ordinateur
1l'autorise), ce support est actuellement celui ayant le meilleur rapport capacité / prix avec une bonne rapidité d'écriture.

Les risques :

Les clés USB sont des outils permettant de conserver une copie facilement accessible et aisément transportable. 100% des clés USB tomberont un jour ou l'autre en panne. Pensez-y pour ne pas leur confier
les documents de votre vie.

Idem pour les disques durs. 100% des disques durs tomberont un jour en panne. Cependant, contrairement aux clés USB ou aux cartes mémoire, les disques durs (mécaniques et non SSD) permettront plus
facilement de récupérer leur contenu en cas de panne.

Les supports de type lecteurs ZIP, lecteur JAZ, lecteurs magnéto-optiques, lecteurs de bandes etc. sont de plus en plus rares. Conserver des données importantes sur de tels supports peut s'avérer
dangereux. En effet, imaginez un instant jour ou vous souhaitez y accéder mais que vous n’avez plus le lecteur pour les consulter et que le lecteur ne se vend méme plus. Ne laissez pas la vies de vos
données numériques entre les mains du Bon Coin..

Voila, en fonction de tous ces critéres et a partir de ces conseils, il ne vous reste plus qu’a sauvegarder vos données importantes avant de les effacer de 1’appareil que vous allez rendre.

Comparatif :

Disque dur : Quelques Go a quelques To — Bon marché, rapide mais fragile.

Clé USB : Quelques Go — Rapide, léger mais quasiment impossible de récupérer des données en cas de panne.

Cloud : Quelques Mo & quelques To — Accessible de n’importe ol mais aussi par tous ceux qui ont le mot de passe (risqué) — Dépend du fonctionnement et de la rapidité d’Internet — Les services de cloud
gratuits peuvent s’arréter du jour au lendemain et vous perdrez tout.

Disques optiques (CD, DVD,Magnéto Optique) : Bonne tenue dans le temps si conservés dans de bonnes conditions mais utilisables (pérennité des lecteurs de disques) jusqu’a quand ?

Supports spéciaux (ZIP/Jazz/QIC/DAT/DLT/DDS/SDLT) : Supports fragiles, lecteurs trop rares pour garantir une lecture au dela de 5 ans.

Est-il possible d’effacer toutes nos données présentes sur un ordinateur de fonction lorsque 1’on quitte son travail et que 1’on ne
gouhaite pas laisser de traces sur celui-ci ? Si oui, quels moyens préconisez-vous pour étre sir que ce type de données soit bien effacé

La premiére étape consiste a identifier les données a supprimer et celles a sauvegarder avant de procéder au nettoyage. Sur la plupart des ordinateurs professionnels, parfois sans le savoir, en plus de
nos documents de travail nous stockons :

— Des programmes ajoutés ;

- Nos e-mails ;

— Nos traces de navigation ;

— Nos fichiers téléchargés ;

— Divers identifiants et mots de passe ;

— Les fichiers temporaires

Afin d’éviter l’'accés a ces informations par le futur locataire / propriétaire / donataire de votre ordinateur, il sera important de procéder a leur suppression minutieuse.

Concernant les programmes ajoutés :

Facile sur Mac en mettant le dossier d’un programme a la corbeille, n’utilisez surtout pas la corbeille pour supprimer des programmes sous Windows. La plupart des programmes apparaissent dans la liste des
programmes installés. Pour procéder a leur suppression, nous vous conseillons de procéder :

— soit par le raccourcis de désinstallation que le programme a créé ;

— s’il n’y a pas de raccourci prévu a cet effet, passez par la fonction « Ajout et Suppression de Programmes » ou « Programmes et fonctionnalités » (ou fonction équivalente en fonction de votre systéme
d’exploitation de sa version) ;

— Enfin, vous pouvez utiliser des programmes adaptés pour cette opération tels que RevoUninstaller (gratuit).

Concernant les e-mails :

Selon le programme que vous utiliserez, la suppression du/des compte(s) de messagerie dans le programme en question suffit pour supprimer le ou les fichiers contenant les e-mails. Sinon, par précaution,
vous pouvez directement les localiser et les supprimer :

— fichiers « .pst » et « .ost » de votre compte et archives pour le logiciel « Outlook » ;

— fichiers dans » » « % »'AppDatalLocalMicrosoftWindows Live Mail » pour le logiciel « Windows Live Mail » ;

— les fichiers contenus dans ‘ » »% »'APPDATA%ThunderbirdProfiles » pour le programme Mozilla Thunderbird

— le dossier contenu dans « ..Local SettingsApplication DataIMIdentities » pour le programme Incredimail.

Concernant nos traces de navigation :

En fonction de votre navigateur Internet et de sa version, utilisez, dans les « Options » ou les « Paramétres » la fonction supprimant 1’Historique de Navigation » ou les « Données de Navigation ».
Concernant les fichiers téléchargés :

En fonction de votre systéme d’exploitation 1’emplacement de stockage par défaut des fichiers téléchargés change. Pensez toutefois a parcourir les différents endroits de votre disque dur, dans les
lecteurs réseau ou les lecteurs externes a la recherche de fichiers et documents téléchargés que vous auriez pu stocker.

Concernant divers identifiants et mots de passe :

Du fait que le mot de passe de votre systéme d’exploitation stocké quelque part (certes crypté), si vous étes le seul a le connaitre et souhaitez en conserver la confidentialité, pensez & le changer et a
en mettre un basic de type « utilisateur ».

Du fait que les mots de passe que vous avez mémorisé au fil de vos consultations de sites Internet sont également stockés dans votre ordinateur, nous vous recommandons d’'utiliser les fonctions dans ces
mémes navigateurs destinées a supprimer les mots de passes et les informations qui pré remplissent les champs.

Concernant les fichiers temporaires :

En utilisant la fonction adaptée dans vos navigateurs Internet, pensez a supprimer les fichiers temporaires liés a la navigation Internet (images, cookies, historiques de navigation, autres fichiers).

En utilisant la fonction adaptée dans votre systémes d’exploitation, supprimez les fichiers temporaires que les programmes et Windows générent automatiquement pour leur usage.

Pour finir :

Parce qu’un fichier supprimé n’est pas tout a fait supprimé (il est simplement marqué supprimé mais il est toujours présent) et dans bien des cas toujours récupérable, vous pourrez utiliser une
application permettant de supprimer définitivement ces fichiers supprimés mais pourtant récupérables telle que « Eraser », « Clean Disk Security », « Prevent Restore ».

Ne pas effacer ses données personnelles sur so ordinateur de fonction est-il dommageable ? Si oui, pourquoi ?

Imaginez, votre ordinateur, protégé ou non, tombe entre les mains d’une personne malveillante. Il pourra :

— Accéder a vos documents et découvrir les informations qui peuvent soit étre professionnelles et étre utilisées contre vous, soit personnelles permettant a un voyou de les utiliser contre vous soit en
vous demandant de 1’argent contre son silence ou pour avoir la paix ;

— Accéder aux identifiants et mots de passe des comptes internet que vous utilisez (méme pour des sites Internet commencant par https) et ainsi accéder a nos comptes facebook, twitter, dropbox.. ;

— Avec vos identifiants ou en accédant a votre systéme de messagerie, le pirate pourra facilement déposer des commentaires ou envoyer des e-mails en utilisant votre identité.

Auteur : Denis JACOPINI

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger
et se mettre en conformité avec la CNIL en matiére de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

+ Expertises techniques (virus, espions, piratages,
fraudes, amaques Internet..) et judicaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clentele...) ;

* Expertises de systémes de vote lectronique ;

* Formations et conférences en cybercriminalis ;

+ Formation de C.L. (Comespondants Informatique
et Libertés) ;

* Accompagnement 3 Ia mise en conformité CNIL
de votre établissement.
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De nos jours, qui réussirait a se passer d’Internet plus d’une journée, en vacances, en déplacement, lors d’une conférence ou au travail ? Nos vies aujourd’hui

digitalisées nous poussent a nous connecter quasi automatiquement au premier réseau Wi-Fi disponible, quitte a mettre la confidentialité de nos données en
danger.

Cela devient d’autant plus problématique lorsque nous voyageons : une étude Kaspersky Lab révélait récemment que 82% des personnes interrogées se connectent a
des réseaux Wi-Fi gratuits non sécurisés dans des terminaux d’aéroports, des hdtels, des cafés ou des restaurants.

Dans la tribune ci-dessous, Tanguy de Coatpont, Directeur général de Kaspersky Lab France et Afrique du Nord analyse les vulnérabilités des réseaux Wi-Fi dans
les hotels, une mine d’or pour des cybercriminels en quéte de données personnelles ou d’informations confidentielles.

Depuis 10 ans, le cyber crime s’est largement professionnalisé pour devenir une véritablement industrie, portée sur la rentabilité. Les cybercriminels sont en
quéte permanente de victimes qui leur assureront un maximum de gains pour un minimum d’investissements techniques.

De son c6té, l'industrie hoteliére a passé la derniére décennie a se transformer pour répondre aux nouvelles attentes digitales de ses clients. Alors que plus
d’un quart d’entre eux annoncent qu’ils refuseraient de séjourner dans un hotel ne proposant pas de Wi-Fi, la technologie n’est plus un luxe mais bien une
question de survie pour les établissements hoteliers. Face aux ruptures liées a la numérisation, il a donc fallu repenser les modéles existants et s’équiper,
parfois en hate, de nouvelles technologies mal maitrisées. Il n’était donc pas surprenant de voir émerger rapidement des problémes de sécurité, dans les hotels
bon marché comme dans les 5 étoiles.

Par Tanguy de Coatpont, Directeur général de Kaspersky Lab France et Afrique du Nord

Le paradoxe du Wi-Fi a 1’hétel : privé mais public

Ils ont beau étre déployés dans des établissements privés, les Wi-Fi d’hdtels restent des points d’accés publics. Ils sont méme parfois complétement ouverts. Le
processus de connexion, qui nécessite le plus souvent de confirmer son identité et son numéro de chambre, limite 1’accés au réseau mais ne chiffre pas les
communications. Il ne garantit pas non plus leur confidentialité. Est-ce que cela signifie que nos informations sont a la portée de tous ? La réalité n’est pas
aussi sombre, mais elles sont a la portée de n’importe quel criminel équipé d’un logiciel de piratage, dont certains sont disponibles gratuitement en ligne, et
disposant de connaissances techniques de base.

Concretement, il suffit a un criminel de se positionner virtuellement entre 1’utilisateur et le point de connexion pour récupérer toutes les données qui
transitent par le réseau, qu’il s’agisse d’emails, de données bancaires ou encore de mots de passe qui lui donneront accés a tous les comptes de 1l'internaute.

Une approche plus sophistiquée consiste a utiliser une connexion Wi-Fi non sécurisée pour propager un malware, en créant par exemple des fenétres pop-up
malveillantes qui invitent faussement l'utilisateur a mettre a jour un logiciel légitime comme Windows.

Le mythe de la victime idéale

En 2014, le groupe de cybercriminels Darkhotel avait utilisé une connexion Wi-Fi pour infiltrer un réseau d’hdtels de luxe et espionner quelques-uns de leurs
clients les plus prestigieux. Un an plus tard, les activités de ce groupe étaient toujours en cours, continuant d’exfiltrer les données des dirigeants
d’entreprises et dignitaires. Pour autant, les cybercriminels ne ciblent pas que des victimes a hauts profils. Beaucoup d’'utilisateurs continuent de penser
qu’ils ne courent aucun risque car les informations qu’ils partagent sur Internet ne méritent pas d’étre piratées. C’est oublier que la rentabilité d’'une
attaque repose aussi sur le nombre de victimes. Parmi les 30 millions de clients pris en charge par 1’hotellerie frangaise chaque année, seuls 20% sont des
clients d’affaires. Les 80% de voyageurs de loisirs représentent donc une manne financiére tout aussi importante pour des cybercriminels en quéte de profit.
Dans certains cas, une faille Wi-Fi peut méme exposer 1’hdtel lui-méme, en servant de porte d’entrée vers son réseau. Si l’on prend le cas d’une chaine
d’hétellerie internationale qui disposerait d’'un systéeme de gestion centralisé et automatisé, une intrusion sur le réseau pourrait entrainer le vol a grande
échelle d’informations confidentielles et bancaires sur les employées, le fonctionnement de 1'hotel et ses clients.

Hotels indépendants vs. chaines hdteliéres : des contraintes différentes pour un méme défi

Pour une industrie aussi fragmentée que celle de 1’hdotellerie, la sécurité est sans aucun doute un défi. Les hdtels indépendants ont une capacité d’accueil
réduite et traitent donc moins de données. Le revers de la médaille est qu’ils disposent souvent d’une expertise informatique limitée et leur taille ne permet
pas de réaliser les économies d’échelle qui rentabiliseraient un investissement important dans la sécurité informatique. Quant aux grands groupes, qui comptent
des ressources humaines et financiéres plus importantes, ils sont mis a mal par 1’'étendue de leur écosysteme, qui rend difficile 1’harmonisation d’une politique
de sécurité sur des centaines, voire des milliers de sites.

Il est important que tous les hdtels, quelle que soit leur taille ou leur catégorie, respectent quelques régles simples a commencer par l’isolation de chaque
client sur le réseau, l’utilisation de technologies de chiffrement et 1’installation de solutions de sécurité professionnelles. Enfin, le réseau Wi-Fi offert
aux clients ne doit jamais étre connecté au reste du systéme informatique de 1’hdtel, afin d’éviter qu’une petite infection ne se transforme en épidémie
généralisée. En respectant ces régles, la sécurité pourrait devenir un argument commercial au moins aussi efficace que le Wi-Fi.

Article original de Robert Kassous

Denis JACOPINI est Expert Informatique et aussi formateur en Cybercriminalité (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous pouvons vous animer des actions de sensibilisation ou de formation a la Protection des Données Personnelles, au risque informatique, a 1’hygiene
informatique et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles

Denis JACOPINI

Denis JACOPINI est Expert Informatique asserments
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet.) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

- Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

1) = Formation de C.LL. (Comrespondants Informatique
/ et Libertés) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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Samedi 3 septembre, ARTE a diffusé un excellent reportage sur la maniére dont
notre cerveau se comporte face a nos vies de plus en plus hyper connectées :
« HYPERCONNECTES : LE CERVEAU EN SURCHARGE ».

Grace aux smartphones, ordinateurs et autres tablettes, nous sommes reliés au
monde en continu. Mais ce déluge d’informations menace notre bien-étre. Alliant
témoignages de cadres victimes de burn out et explications de chercheurs en
neurosciences, en informatique ou en sciences de l’'information et de la
communication, ce documentaire captivant passe en revue les dangers de cette
surcharge sur le cerveau. Il explore aussi des solutions pour s’en prémunir, des
méthodes de filtrage de 1’'information aux innovations censées adapter la
technologie a nos besoins et a nos limites.

Chaque jour, cent cinquante milliards d’e-mails sont échangés dans le monde. Les
SMS, les fils d’actualité et les réseaux sociaux font également partie intégrante
de notre quotidien connecté, tant au bureau qu’a 1’extérieur. Nous disposons
ainsi de tout un attirail technologique qui permet de rester en contact avec nos
amis, nos collegues, et qui sollicite sans cesse notre attention. Comment notre
cerveau réagit-il face a cette avalanche permanente de données ? Existe-t-il une
limite au-dela de laquelle nous ne parvenons plus a traiter les informations ?
Perte de concentration, stress, épuisement mental, voire dépression.. : si les
outils connectés augmentent la productivité au travail, des études montrent aussi
que le trop-plein numérique qui envahit nos existences tend a diminuer les
capacités cognitives.

Un documentaire de Laurence Serfaty (France, 52°), diffusé sur ARTE le samedi 3
septembre a 22h20
A voir et a revoir sur Arte +7 pendant encore quelques jours !
si vous ne voyez pas la vidéo, le lien

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.
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