Intelligence artificielle:
dans 50 ans, 1l n’y aura plus
de boulot..

Nos enfants n’auront ni besoin de chercher du travail, ni
besoin de s’inscrire a Pole emploi, puisqu’il n’'y aura plus de
boulot dans 50 ans...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.
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Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (wirus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Comrespondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert
INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article
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Un groupe de pirates russes a utilisé le compte officiel de Britney Spears sur Instagram pour cacher 1la
direction de leurs serveurs de commandes et contréle.
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Vivons heureux, vivons cachés ! Cet adage s'applique parfaitement aux cybercriminels. Encore faut-il
trouver la bonne planque ! Des chercheurs d’Eset, éditeur de sécurité, viennent de détecter une des
cachettes d’un groupe de pirates russes, Turla. Ce dernier cuvre depuis 2007 et est a l’origine dun
rootkit sophistiqué Uburos, créé en 2014. Spécialisé dans le cyberespionnage, Turla est soupconné d’étre
d’origine russe ou pour le moins russophone. Ses techniques de piratage sont trés élaborées, mais la
découverte d’Eset est particuliérement originale.

Les chercheurs ont en effet déniché une backdoor dans les commentaires publiés sur le compte officiel de
Britney Spears sur Instagram. Ce trojan donne des informations de localisation des serveurs de commandes
et contrdle du groupe Turla.

.[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la
Direction du travail de 1'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Audits RGPD

» Accompagnement & la mise en conformité RGPD

= Formation de Délégués a |a Protection des Données
= Analyse de risques (150 27005)

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques durs, e-

Denis JACOPINI mails, contentieu, détournements de clientéle...

w. "“ = Expertises de systémes de vote électronique ;

~ | Le Net Expert  coacez o
INFORMATIQUE
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hackers russes
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Un pirate informatique a crypté tous les dossiers de l’entreprise Marlotte Piscines, a Jurangon.

Exemplaire et angoissant. Quand les quatre membres de 1’entreprise Marlotte Piscines rentrent de week-end lundi dernier, ils réactivent leurs ordinateurs. Et la, panique, les ordis sont
vides. Totalement vides.

« L'attaque a eu lieu dans la nuit du vendredi au samedi, entre 2 h 54 et 3 h 05 », relate Lionel Dorado, le patron de la petite entreprise familiale sise sur la zone d’activité du Vert
Galant, a Jurancon. « Il parait qu’on a eu un virus dernier cri, un virus de “psychopathe”, m’a dit un informaticien. Il a passé tous les pare-feu et les anti-virus pour crypter absolument
tous les dossiers. Tous les fichiers portaient le nom d’ambrosia.master et ne pouvaient s’ouvrir. Sur la sortie de 1’imprimante, il y avait trois feuilles écrites en anglais qui disaient que
nous avions été piratés, que tout était crypté et que j’'avais 36 heures pour payer une rangon. Plus vous attendrez, plus ce sera cher, précisait la lettre. »

Dés lundi matin, plainte est déposée au commissariat de police de Pau.

Dans le méme temps, il a fallu relancer la machine comme si tout repartait de zéro. « On avait sauvegardé sur des disques durs mais ils ont été cryptés aussi. Fichiers clients, factures,
photos, courriers, tout avait disparu. Heureusement, ma secrétaire a tout gardé sur papier. On a tout racheté a neuf et on a tout remis en place, comme si on lancait une nouvelle
société. Mardi, on a écrit au pirate qui en retour nous a demandé 12 500 euros payables en bitcoins [monnaie virtuelle informatique, NDLR] », poursuit le chef d’entreprise.

Lionel Dorado ne paiera pas la rancon. Mais en contrepartie, la société a deux a trois semaines de travail pour ressaisir toutes les données cryptées. « Prochainement, il y aura un antivirus
supérieur a celui qui nous a piratés et nous pourrons décrypter les données gardées sur disque dur », espére le dirigeant. En effet, pirates et antipirates se tirent la bourre pour aller
toujours plus loin dans le virus et l’antivirus. Une version numérique du gendarme et du voleur..[lire la suite]

Commentaire de Denis JACOPINI :

Depuis 1996, je ne cesse de conseiller les établissements publics et privés a anticiper 2 situations

* Le risque de perte de données qui leur appartiennent afin d’assurer la continuité de leur activité professionnelle en assurant des sauvegardes GARANTISSANT la récupération de leur données
quels que soient les sinistres prévus et couverts;

* Le risque de fuite de données qui ne leur appartiennent pas, que des fournisseurs, clients, tiers, partenaires leur on confié : Les données personnelles sont soumises a la Loi Informatique
et Libertés jusqu’au 25 mai 2018 et au Réglement Européen sur la Protection des Données personnelles a partir du 25 mai 2018.

Pour ces situations, nous assurons des accompagnements personnalisés sous forme d’audits en matiére d’analyse de risque, analyse d’impact, de conférences ou de formations (n
formation de la Direction du Travail).

autorisation

A Lire aussi :

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 dessins

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données & caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93
84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

+ Audits RGPD
+ Accompagnement & la mise en conformits RGPD

+ Formation de Délégués 3 la Proteetion des Données
+ Analyse de risques (IS0 27005)

+ Expertises techniques et judiciaires ;

+ Recherche de preuves téléphones, disques durs, &

Denis JACOPINI mails, contentieux, détournements de clientdle...;
o + Expertises de systémes de vote électronique ;

Le Net Expert  coscernos

Réagissez a cet article

Source : Piratage informatique : en un week-end, une
entreprise de Jurancon a tout perdu — La République des
Pyrénées. fr
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Facebook sans autorisation
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Face a la vague d’attentats qui frappe 1’Europe, la Commission européenne discute actuellement de quelques changements dans les
réglementations afin de permettre aux forces de Police d’accéder aux données des utilisateurs des services de Google et Facebook, sans
autorisation préalable d’un Juge.

Les vagues d’'attentat et la peur ambiante sont bien souvent l’occasion pour les gouvernements de voter des lois liberticides, et ce pourrait
a nouveau étre le cas dans toute 1’Europe. La Commission européenne réfléchit actuellement a changer les réglementations afin de permettre
aux forces de police d’aller piocher des informations dans les comptes des réseaux sociaux des utilisateurs, sans accord préalable de qui que
ce soit.

facebook

Concretement, le projet évoque méme la possibilité pour les policiers d’origine étrangere de consulter les données privées des profils de ces
réseaux sociaux, afin notamment d’enquéter sur un touriste ou une personne d’un autre pays de l’Union européenne. Exemple : vous partez en
Italie pour quelques jours et vous faites arréter par la police locale, ces derniers pourraient alors éplucher vos profils sociaux pour
tenter d’obtenir plus d’informations sur vous, et ce, sans rien demander a la France.

Actuellement, trois projets de ce type ont été proposés et soumis a étude, 1’un d’entre eux pouvant étre adopté d’ici la fin de 1’année 2018.
Une des propositions évoque la possibilité de copier les données directement depuis le Cloud de la plateforme sociale afin d’en faire une
sauvegarde et éviter la disparition des données en cas d’enquéte..[lire la suite]

Commentaire de Denis JACOPINI

Entre Facebook qui analyse et espionne ses membres et les OPJ (Officiers de Police Judiciaire) qui peuvent consulter les données collectées
par Facebook, il n’y a qu’un pas pour que ce méme type de démarche soit aussi engagée aupres de Google pour qu’on nous mette des radars
automatiques sur Internet qui nous flashent dés que quelqu’un en train picoler publie une photo.

Sans plaisanter, ces projets de loi consistent a permettre a des OPJ d’accéder aux zones privées de Facebook, car vous savez que lorsque vous
publiez quelque chose sur Facebook, cet ajout peut étre public (tout le monde peut le consulter et le voir) ou privé et il n’y a qu’un juge
qui peut forcer Facebook a communiquer le contenu privé d’un compte. Ce projet ne changera rien pour ceux qui n’ont rien a se reprocher, et
pas grand chose pour ceux qui ont quelques chose a se reprocher. Les OPJ pourrons disposer plus rapidement des contenus privés pour alimenter
leurs enquétes.

Il est fort probable a 1’avenir qu’un autre réseau social soit utilisé par les malfrats 1’histoire de faire courrier le chat..

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de
mise en conformité avec la réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caracteére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL)
ou d'un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique specialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel),

= Audits RGPD

= Accompagnement  la mise en conformité RGPD

« Formation de Délégués 3 la Protection des Données
« Analyse de risques (ISO 27005)

» Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques durs, e-
Denis JACOPINI mails, contentieux, détournements de clientéle... ;
N « Expartises de systiines da Vots ketronique ;
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Source : Europe : la Police pourrait prochainement consulter
vos données personnelles sur Facebook sans autorisation

Et sl l’intelligence
artificielle pouvait aider
des millions d’'Africains a
sortir de 1la pauvreté ?
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Un sommet organisé a 1’ONU Geneve s’intéresse au potentiel des
algorithmes pour agir sur la pauvreté, la faim et 1’éducation.

Un exemple parmi d’autres de la nécessité des algorithmes pour
le développement des pays les plus pauvres...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
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Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

l.e Net Expert
INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article

Al Jazeera (Qatar) victime
d’une cyberattaque au travers
de sa télévision nationale
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Trois jours aprés la mise en place de sanctions sur le Qatar et un mois apres le hacking de
1’agence de presse nationale, le groupe Al Jazeera ainsi que la chaine nationale gatarie ont
été frappés par une vague de cyberattaques.

« Sur les derniéres semaines, nous avons connu une cyberactivité grandissante contre les
propriétés web et réseaux sociaux d’Al Jazeera. Aujourd’hui, nous avons remarqué une
augmentation significative des tentatives cyber visant nos utilisateurs et systémes.

Nos équipes travaillent assidiment a garantir que tous nos utilisateurs sont protégés et que
tous nos systémes opérent normalement.

Nous continuons a étre vigilants dans notre défense de nos utilisateurs, réseaux et
systémes ».

Article original

Jeudi 8 juin a 18h43 heure francaise, le compte Twitter d’Al Jazeera English a publié que le
groupe essuyait une cyberattaque généralisée. « Les sites webs et plateformes numériques
d’Al Jazeera Media Network subissent des tentatives systématiques et continues de piratage.
Ces tentatives gagnent en intensité et prennent des formes variées. Cependant, les
plateformes n’ont pas été compromises », affirme ainsi Al Jazeera sur son site a 19h13.
BREAKING : AL JAZEERA MEDIA NETWORK UNDER CYBER ATTACK ON ALL SYSTEMS, WEBSITES & SOCIAL
MEDIA PLATFORMS. MORE SOON : HTTPS://T.C0/903IHGGVJIDPIC.TWITTER.COM/ZLBBEPTDF6

— AL JAZEERA ENGLISH (@AJENGLISH) JUNE 8, 2017

[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiere de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans

votre établissement.. (Autorisation de la Direction du travail de U’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur

: https://www. lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Audits RGPD

» Accompagnement a la mise en conformité RGPD

= Formation de Délégués A la Protaction des Dennées
= Analyse de risques (IS0 27005)

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques durs, e-
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Turla, le groupe de cyberespionnage qui cible des représentants de gouvernements et des diplomates, lance une nouvelle attaque en se
servant d’Instagram®. En février 2017, Forcepoint® a publié une liste de sites Internet récemment compromis.

Les cybercriminels utilisent la technique d’attaque de trou d’eau, qui vise a rediriger les victimes ayant cliqué sur un site compromis

vers leurs serveurs C&C. Les chercheurs ESET® ont repéré une extension de Firefox® qui utilise une URL bit.ly pour renvoyer vers les
serveurs C&C. Le chemin de 1’'URL est diffusé via des commentaires d’une publication Instagram. Dans 1’échantillon analysé par ESET, 1’un
des commentaires s’affiche sur une photo du compte officiel de Britney Spears.
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Pour obtenir 1’URL bit.ly, l’extension scrute les commentaires de chaque photo et pour chaque commentaire en calcule un hash. Si la
valeur de hash correspond a un code de déclenchement, 1’extension exécute une opération pour convertir le commentaire en URL.

« L'utilisation par Turla des réseaux sociaux pour récupérer les adresses C&C ne facilite pas la tache aux chercheurs en cybersécurité.
Il est difficile de distinguer le trafic malveillant du trafic légitime sur les réseaux sociaux, » explique Jean-Ian Boutin, Senior
Malware Researcher chez ESET. Par ailleurs, cette technique offre plus de souplesse aux pirates : « comme l’information nécessaire pour
obtenir 1'URL du serveur C&C n’est autre qu’un commentaire sur les réseaux sociaux, le cybercriminel a la possibilité de le modifier ou
de l’effacer a tout moment, » poursuit Jean-Ian Boutin.

Pour éviter d’étre infecté par une attaque de trou d’eau de ce type, les chercheurs ESET recommandent de :

* mettre a jour les navigateurs et les plugins des navigateurs

» éviter de télécharger ou d’installer des extensions venant de sources non vérifiées

e utiliser une solution de sécurité (a jour) capable de détecter les sites Internet compromis

Seuls 17 clics ont été enregistrés sur ce lien en février lorsque le commentaire a été posté. Le nombre étant relativement faible, ESET
suppose qu’il s’agit d’un test pour une attaque de plus grande envergure.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos
démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif
a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybereriminalité » et en RGPD (Protection des Données a Caractére Personnel),
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Plus d’une centaine de vulnérabilités sont retirées d’Android. Dont de nombreuses liées aux
puces de l’américain Qualcomm.

Google vient de publier le bulletin de sécurité de juin concernant le systeme d’'exploitation
mobile Android (en moutures 4.4, 5.0, 5.1, 6.0, 7.0 et 7.1).

Au menu, la correction de 101 failles de sécurité, dont 27 sont considérées comme critiques.
Ces derniéres permettent potentiellement la prise de contréle du téléphone par une
application malveillante.

La plupart de ces failles critiques touchent le code livré par Qualcomm pour ses puces. Le
concepteur américain de SoC ARM montre ici sa capacité a proposer un bon « service aprés-
vente » logiciel. Avec une amélioration constante des pilotes et applicatifs liés a ses
offres.

Mise a jour au bon vouloir des constructeurs

N

Bien évidemment, il est vivement conseillé d’installer cette mise a jour d’Android
rapidement. A condition bien entendu que votre constructeur de smartphone la relaie. Pas de
souci a attendre du coté des terminaux mobiles distribués par Google. Les Nexus 5X, 6, 6P,
9, Player, ainsi que les Pixel, C et XL ont en effet déja eu droit a cet update..[lire la
suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
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» Accompagnement a la mise en conformité RGPD

* Formation de Délégués a la Protaction des Données
* Analyse de risques (ISO 27005)
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Les milliards de caméras, thermostats intelligents et autres téléviseurs reliés au réseau sont recrutés par les hackers pour
former des « armées zombies » d’une puissance inégalée. De quoi couper l’accés Internet a des pays entiers.

Plus de 8,4 milliards d’objets connectés seront utilisés partout dans le monde en 2017, d’apres le cabinet d’étude Gartner. Une
véritable déferlante : caméras, thermostats intelligents, téléviseurs, ou méme peluches et machines a café.

Des objets bien pratiques mais qui souffrent d'une défaillance majeure : ce sont de véritables passoires en termes de sécurité
informatique. Un «cauchemar» se prépare, alerte le directeur technique de la société Avast, Ondrej Vlcek. «De simples
babyphones connectés ont été piratés pour espionner chez les gens ou pour faire peur a l’enfant en pleine nuit», rappelle de
son c6té la Cnil (Commission nationale de 1’informatique et des libertés). Il est aussi possible de prendre le contrdle d’un
téléviseur et de bloquer son acces en échange d’une rangon.

Des millions d’attaques simultanées

Mais plus que d’effrayer les petits enfants, les pirates poursuivent un objectif bien plus ambitieux : recruter un maximum
d’objets connectés pour les transformer en réseau de zombies, les « botnets ».

Les objets connectés investissent notre quotidien. Comme Memoo, cette station digitale connectée au smartphone des parents
permet de converser avec les enfants. (Photo : Deborah Lesage Aurent Gehant)

Le plus connu des logiciels malveillants, Mirai, a frappé en octobre 2016 le service Dyn, qui sert a associer les noms de
domaine aux adresses IP. De nombreux sites (Airbnb, Twitter, Reddit..) ont été rendus inaccessibles durant plusieurs heures. En
cause, une armada de 100 000 appareils piratés (essentiellement des caméras) qui a noyé la plateforme sous les requétes (ce que
1’on appelle : attaque par déni de service ou DDoS). En septembre, Mirai s’était déja attaqué a 1’'hébergeur frangais OVH,
atteignant un trafic de 1,5 téra-octet (To) par seconde. De quoi faire tomber n’importe quel site en quelques minutes.

Cinq nouveaux objets recrutés par minute

Pour faire grossir ses rangs, le malware (un logiciel essayant d’'infecter un ordinateur) scanne automatiquement des milliers
d’adresses IP a la recherche d’objets connectés (caméras, imprimantes, routeurs..), puis teste une série d’identifiants par
défaut pour infiltrer 1’appareil. « Il faut moins de trois minutes a un hacker pour prendre le contréle d’un nouvel objet mis
en réseau », indique ForeScout, une société spécialisée dans la sécurité de 1’'Internet des objets (IoT). Mirai infecterait cing
nouveaux objets par minute, avertit de son c6té McAfee.

Ces botnets surpuissants auront bientdt la puissance nécessaire pour faire tomber 1’intégralité d’'Internet, s’inquiétent les
experts. Avec un débit de 10 To par seconde, on peut paralyser un cable sous-marin. Le Liberia a ainsi vu tout son réseau
bloqué par intermittence pendant plusieurs jours en novembre dernier. « Le DDoS a tué notre activité économique », s’est
lamenté un employé du principal opérateur mobile du pays..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans
vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’'expertises, d’audits, de formations et de sensibilisation dans toute la France et a 1’étranger, nous
répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le
reéglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
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Source : Les objets connectés vont faire sauter Internet —
Edition du soir Ouest France — 06/06/2017
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Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.
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spécialisé en cybercriminalité et en protection des
___ données personnelles.
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