Le Parlement adopte des
regles de sécurité pour les
drones

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les eurodéputés ont adopté des regles de sécurité communes a
1’Union européenne pour l’utilisation de drones, actuellement

régie par des réglementations différentes selon 1les
pays...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
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pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Les Echos Etudes LES
INSTALLATEURS OBJETS
CONNECTES ONT LEUR LABEL

YBER : Auditer, Expertiser,

i Accol Former et Informer
0
= S L
EXPERTISES DESYSTEMESDE | * DETECTION / '-,"Z L J

] \ VOTES ELECTRONIQUES / s _
LE NET EXPERT | " renetexpert/ | LE NET EXPERT de logiciels espions LE NET EXPERT
N . 7 - FORMATIONS LE NET EXPERT
- ARNAQUES & PIRATAGES

Echos Etudes

g

Notre métier en RGPD et en C

n, * X %
;,:.: /RGPD™
ey LCYBER |

1) VOUSINFORME

Afin de mieux encadrer le marché et de rassurer les
consommateurs, les professionnels de la domotique s’engagent
dans la certification de leur activité...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Hacking informatique: des
jouets connectés sont retirés
de la vente
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d'apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Depuis le mois de décembre, les experts en cybersécurité regardent avec inquiétude grossir a toute vitesse
un botnet baptisé Satori. Ce dernier s’ajuste en permanence aux contre-mesures, et a la particularité de
se loger dans tout objet mal protégé et connecté a Internet.

Parmi les cibles favorites de Satori, les thermostats, les TV connectées, les systémes d’infotainment dans
les voitures, mais surtout les routeurs. Une fois massif, le botnet pourrait servir a des attaques en déni
de service (DDoS)..[lire la suite]

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
¢ EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité
des Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit aupres de la DDRTEFP
(Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

* Accompagnement a la mise en place de
DPO ;

* Formations (et  sensibilisations) @ la
cybercriminalité (Autorisation n®93 84 03041 84) ;

» Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;
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Consultant en Cybercriminalité ef en
Protection des Données Personnelles
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Pirater les objets connectés
devient simple comme un jeu
d’enfant

suggest AutoSploit attempts to automate the exploitation
mote hosts. Targets are collected by employing the Shodan.io API

Gather Hosts' option will open a dialog from which you can
platform specific search queries such as 'Apache' or 'IIS'.
doing so a list of candidates will be retrieved and saved to
.txt in the current working directory.
this operation has been completed the 'Exploit' option will
out the business of attempting to exploit these targets by
ng a range of Metasploit modules against thenm.

pace, lpcal host and local port for HSF_facilitated
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Avec le logiciel AutoSploit, quelques mots-clés suffisent pour pirater en masse des systémes accessibles par Internet. Le
logiciel provoque une vive polémique parmi les chercheurs en sécurité.

Mauvaise nouvelle pour les utilisateurs d’objets connectés. Un hacker dénommé « VectorSEC » vient de créer un outil
diabolique qui permet de pirater en masse ces appareils, et de fagon totalement automatique. Baptisé « AutoSploit », ce
logiciel combine en effet deux outils bien connus des chercheurs en sécurité : Shodan.io, un moteur de recherche qui
permet de détecter des objets connectés vulnérables ; et Metasploit, une plateforme de piratage modulaire utilisée
notamment pour faire des audits de sécurité.

L'utilisation d’'AutoSploit est ultrasimple. Il suffit d’indiquer un mot-clé qui fasse référence a un systéme particulier
(« IIS », « Apache », « Western Digital », etc.). Le logiciel va alors récupérer auprés de Shodan.io une liste d’appareils
accessibles, puis sélectionner dans les modules de Metasploit une séries d’attaques permettant d’'obtenir un accés direct
au systéme. Emballé c’est pesé...[lire la suite]
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peuvent mener a la
dépression, voire au suicide

Le :
gygerv1ok Ei

| §NnC
= ecole
-Eeuvent mene a
= a. deBre551QP,
volre au sulclide

:
%
=



https://www.lenetexpert.fr/les-cyberviolences-a-lecole-peuvent-mener-a-la-depression-voire-au-suicide/
https://www.lenetexpert.fr/les-cyberviolences-a-lecole-peuvent-mener-a-la-depression-voire-au-suicide/
https://www.lenetexpert.fr/les-cyberviolences-a-lecole-peuvent-mener-a-la-depression-voire-au-suicide/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Les cyberviolences concernent au premier chef les jeunes. Ils en sont les principales victimes, du fait
de leur utilisation massive des réseaux sociaux. D’aprés les études menées par la chercheuse et
pédagogue Catherine Blaya, 41 % d’entre eux ont déja été victimes de cyberviolences, et 7 % de

cyberharcélement. Des insultes aux menaces, ce phénoméne peut étre fatal, comme 1’a montré
en 2013 1’exemple de Marion, une collégienne de 13 ans harcelée, qui s’est suicidée.

Ces phénoménes, Catherine Blaya les étudie depuis 2010. En 2012, elle a publié 1’enquéte « Eu kids
online » sur les « risques et [la] sécurité des enfants sur Internet » pour la France. La chercheuse en
sciences sociales & la Haute Ecole de pédagogie (HEP) du canton de Vaud (Suisse), et présidente de
1’0Observatoire international de la violence a 1'école (0IVE), a aussi publié plusieurs livres autour du
sujet, dont Les Ados dans le cyberespace, en 2013 (éditions De Boeck). Elle explique au Point 1'impact
des nouvelles technologies sur les relations entre adolescents, et les dangers qu’elles suscitent,
notamment pour leur santé. Elle insiste aussi sur la responsabilité des professeurs dans la prévention
de la cyberviolence..[lire la suite]
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Les années passent et les scandales de sécurité et de vie privée se succédent a un rythme qui ne
semble pas réduire. L’un des secteurs des technologies de 1’information semble concentrer la plupart
des problemes : les objets connectés
Récemment, la CNIL a pointé du doigt des jouets connectés a priori inoffensifs. Le probleme ? Ces
poupées, équipées de caméra, d’un micro et d’un haut-parleur constituent un cheval de Troie idéal
pour n’importe quelle personne malveillante. Ok, mais ont-elles été 1’objet d’un piratage ? Pas
encore mais un produit similaire s’'est récemment fait pirater causant la publication d’un peu plus
de 2 millions de messages intimes sur Internet.

Avant de céder a la panique et de déménager dans un joli mais vieux corps de ferme dans le Vercors,
quelques ajustements semblent nécessaires..[lire la suite]
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Un nouveau malware Botnet « Reaper » a été identifié par les spécialistes en cybersécurité. Ce logiciel malveillant cible particuliérement les appareils connectés et cherche a nuire a 1l’ensemble des réseaux
de dispositifs Id0 en usant de la technique du déni de se
Toute la planete est concernée par cette menace
Les experts de la cybersécurité estiment que ce malware a déja attaqué environ 1 million d’appareils jusqu’a présent et poursuit sa propagation sans aucun probléme. Du fait que ce logiciel malveillant n’a
été repéré que récemment, il est encore difficile pour le moment de trouver la solution la plus efficace pour le détourner rapidement. De plus, les spécialistes qui 1’ont découvert soulignent que 1’objectif
exact des hackers reste toujours inconnu. Ils se penchent encore sur les vraies intentions de ces malfaiteurs.

La solution pour se proteger de Reaper
La solution la plus pratique et la plus rapide proposée par les experts pour le moment est de changer les mots de passe de chaque dispositif reliés & Internet. Les appareils comme les caméras connectées ou
les routeurs sans fil sont également exposés au risque d’infiltration. Ce procédé prend sans doute plus de temps. Néanmoins, les manuels fournis par la marque donnent généralement des instructions précises a
ce sujet.[lire la suite]
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https://www.lexpress.mu/article/322457/objets-connectes-attention-vous-espionne

Montre connectée. Enceintes connectées. Casque connectée. Jouets connectés.. Autant d’appareils qui ont besoin
d’Internet pour fonctionner correctement. Sauf qu’ils sont susceptibles d’étre des espions. La plupart sont, en
effet, vulnérables aux menaces.

En France, 1’Association européenne de défense des consommateurs a pris les devants pour demander que les
poupées connectées soient retirées des étagéres pour Noél. Ces poupées connectées, d’un fabricant réputé, répond
aux enfants. Les conversations ont été enregistrées au préalable. Toutefois, cela n’est pas conforme aux regles
de protection des données des mineurs. En effet, n’importe qui peut s’y connecter a travers le Bluetooth et
ainsi intercepter des conversations
Selon un informaticien, les parents ne réalisent pas ce qu’ils achetent. «Ils ignorent les dangers des poupées
ou des jouets connectés. Ils vont en acheter sans réaliser qu’il y a des failles de sécurité», fait-il valoir.

Pas de vérifications

Le fait est que tous les objets qui ont des fonctions Bluetooth et sont équipés de micros sont de parfaits
espions. Grace a des logiciels espions, des pirates peuvent écouter les conversations. Wikileaks a rendu public
des documents, en mars dernier, prouvant que la National Security Agency, aux Etats-Unis, peut effectuer des
écoutes..[lire la suite]
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Guidée vocalement, une enceinte connectée assiste l'utilisateur dans les taches de son quotidien. Quels enjeux posent cette technologie au regard de la vie privée des utilisateurs ?

, , . . . . .
Qu’est-ce qu’une enceinte connectée dite intelligente » ?

Une enceinte connectée « intelligente » est un dispositif équipé d’un haut-parleur et d’un micro qui intégre un assistant vocal. Grace a cet équipement, l'enceinte est capable d’interagir avec l'utilisateur pour lui délivrer
un service suite a une requéte vocale. L’assistant est en mesure de répondre a une question, donner la météo, régler le chauffage, activer des lumiéres, réserver un VTC/Taxi, acheter des billets ..

Le principe général de fonctionnement se caractérise par 4 grandes étapes :
Etape 1 — L’utilisateur « réveille » 1’enceinte a 1’aide d’une expression clé (« Hey Snips » / « Ok Google » / « Hey Alexa »).

Etape 2 — L’utilisateur énonce sa requéte.
Etape 3 - La parole prononcée est automatiquement transcrite en texte puis interprétée afin qu’une réponse adaptée soit fournie.
Etape 4 — L’enceinte repasse en « veille»

Certaines de ces enceintes enregistrent localement les requétes de 1'utilisateur de maniére a lui laisser la maitrise de ses données (ex. une enceinte connectée avec l'assistant vocal de Snips). D'autres en revanche,
envoient ces requétes dans le cloud, autrement dit sur les serveurs de traitement de la société (ex. Amazon Echo, Google Home,..). Dans les deux cas, 1'appareil (ou ses serveurs) peut étre amené & conserver :
+ Un historique des requétes transcrites afin de permettre a la personne de pouvoir les consulter et & 1’éditeur d’adapter les fonctionnalités du service.
« Un historique des requétes audio afin de permettre a la personne de les réécouter et a 1'éditeur d’améliorer ses technologies de traitement de la parole.
+ Les métadonnées associées a la requéte comme par exemple, la date, U’heure, le nom du compte.
[

Nos conseils
1. Encadrer les interactions de ses enfants avec ce type d'appareils (rester dans la pice, éteindre le dispositif lorsqu’on n’est pas avec eux) ;

2. Couper le micro / éteindre 1'appareil lorsque L'on ne s’en sert pas ol lorsqu’on ne souhaite pas pouvoir étre écouté ;

3. Avertir des tiers/invités de 1'enregistrement potentiel des conversations (ou couper le micro lorsqu’il y a des invités)
4. Vérifier qu'il est bien réglé par défaut pour filtrer les informations & destination des enfants.

5. Connecter des services qui présentent réellement une utilité pour vous, tout en considérant les risques & partager des données intimes ou des fonctionnalités sensibles (ouverture porte, alarme..) ;
6. Etre vigilant sur le fait que les propos tenus face a 1’appareil peuvent enrichir votre profil publicitaire ;
7. Ne pas hésiter a contacter les services supports en cas de questions et, le cas échéant, la CNIL.
8. Se rendre régulidrement sur le tableau de bord pour supprimer 1'historique des conversations/questions posées et personnaliser 1’outil selon vos besoins. Par exemple, définir le moteur de recherche ou la source
d’information utilisé par défaut par l'assistant.[lire la suite]
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- SUIVI de 1'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1'information & Informatique

légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’Information (ISO 27085), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84
03041 84).

Denis JACOPINI est Expert Judiiaire en Informatique spécalisé en « Sécuité »

» Mises en conformité RGPD ;
« Accompagnement & la mise en place de
0RO ;

« Formations (e sensbsatons) la
Cybercriminaiité (auorsaton 53 04 03041 99) ;

» Audits Séaurké (ISO 27005) ;

« Expertises techniques et jut

« Recherdhe de preuves téképhones, disques

Dy AcorN jurs, e-mall, contentieux, détoumements
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