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Brancher le baby phone, activer le thermostat, prendre sa tension ou sa température… Gestes
loin d’être anodins dans l’internet des objets.

 
 
 
 

On a récemment évoqué dans les médias le danger potentiel d’un aspirateur automatique
baptisé Roomba. Ses algorithmes et capteurs détectent les objets et obstacles, de manière à
établir une cartographie des pièces où il est utilisé. Chez le fabricant, on précise que ces

données servent à améliorer le matériel. Les détracteurs prétendent que les données
récupérées sont vendues. Peu importe, la prudence s’impose avec les objets du quotidien

connectés sur Internet.
 
 

Pas de budget pour la sécurité
Frigos, pacemakers, smartwatchs, babyphones et téléviseurs derniers cris peuvent désormais
présenter un danger. Samsung conseille ainsi de désactiver la reconnaissance vocale sur ces
Smart TV afin d’empêcher que vos conversations privées puissent être interceptées! Ces TV
intelligentes disposent de deux microphones; un à l’intérieur du téléviseur, l’autre à

l’intérieur de la télécommande afin d’interagir avec votre Smart TV à la voix. Un
fournisseur de services tiers convertit vos commandes vocales interactives en texte et dans

la mesure nécessaire pour vous fournir les fonctionnalités de reconnaissance vocale. Le
fabricant insiste sur le fait qu’il utilise le cryptage standard de l’industrie pour

sécuriser les données.
Multinationales ou start-up mettent aujourd’hui sur le marché des produits connectés où la
sécurité pour protéger les données est reléguée au second plan pour des raisons de budget.
Ces appareils disposent de petits processeurs capables de traiter un nombre d’instructions
limité. Au point qu’aujourd’hui l’industrie récompense les personnes aidant à remonter des
bugs de sécurité (sites, applications etc.) via les bug bounty qui mettent en contact ceux

qui cherchent et trouvent les failles avec les développeurs de produits. Une stratégie
préventive de sécurité qui en appelle d’autres…[lire la suite]

NOTRE MÉTIER :
PRÉVENTION : Vous apprendre à vous protéger des pirates informatiques (attaques, arnaques,

cryptovirus…) sous forme de conférences, d’audits ou de formations ;
RÉPONSE A INCIDENTS : Vous aider à rechercher l’origine d’une attaque informatique,
recueillir les preuves pour une utilisation auprès de la justice ou des assurances,

identifier les failles existantes dans les systèmes informatiques et améliorer la sécurité
de l’existant ;

SUPERVISION : Assurer le suivi de la sécurité de votre installation pour la conserver le
plus possible en concordance avec l’évolution des menaces informatiques.

MISE EN CONFORMITÉ CNIL : Vous assister dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).

Besoin d’un Expert ? contactez-vous
NOS FORMATIONS

: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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Après le piratage des voitures connectées et la profusion des attaques cybernétiques à
travers le monde, une question se pose : les appareils volants peuvent-ils être eux aussi
victimes de ce genre d’incident ? Car force est de constater que les avions de nouvelle
génération embarquent bon nombre de systèmes connectés. Sachez cependant que « c’est
impossible » selon les experts. Si des tentatives de hacking sont bel et bien enregistrées,
la conception de l’appareil permet d’y faire face.
Ces  campagnes  de  hackings  n’aboutissent  jamais
affirment les experts
Une cyber-attaque contre un avion et sa multitude de systèmes connectés est un formidable
défi pour les hackers. Toutefois, aucune n’a eu d’effet, le risque étant pris en compte dès
la conception des appareils, selon les experts.
En témoigne la déclaration de Pascal Andréï, qui affirme que les tentatives, même, si elles
sont nombreuses, n’ont pas abouti jusqu’à maintenant. De plus, ce directeur de la sécurité
aérienne du groupe Airbus rajoute que la plupart des hackers veulent juste faire le buzz en
faisant savoir qu’ils peuvent contrôler un avion à distance. M. Andréï  a annoncé ces propos
durant le « Paris Air Forum «  qui rassemble chaque année plusieurs experts du domaine de
l’aéronautique.
Une équipe d’élite spécialement choisie pour venir à
bout des hackers
Pour faire face à ses nombreuses menaces, les constructeurs ont mis en place leurs propres
armées de pirates informatiques. Thales, l’un des leaders européens de la cybersécurité et
le leader mondial de la protection des données en déploient notamment plusieurs centaines
pour contrôler la vulnérabilité de ses clients. Selon Marc Damon,directeur général délégué
de Thales responsable des activités système d’information et de communication sécurisés, 4
plans de défense doivent être mis en place pour faire face aux attaques. Pour commencer,il y
a « les règles fondamentales ». Celles-ci comprennent l’actualisation des serveurs, des
logiciels,  le  changement  permanent  des  mots  de  passe,  la  surveillance  des
téléchargements…Vient  ensuite  «  l’intégration  des  systèmes  de  cyber-sécurité  dès  la
conception », puis la « supervision des systèmes » et pour finir le « chiffrement des
données »…[lire la suite]

Notre métier : Vous apprendre à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec le RGPD
(réglement Européen relatif à la protection des données à caractère personnel).
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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De tous les objets connectés portables, c’est la montre connectée qui emporte massivement
l’adhésion des acheteurs selon le cabinet d’analystes IDC pour les 4 ans qui viennent. Les
montres connectées représenteront 67% des objets connectés portables vendus en 2021.
 
 
Les bracelets connectés à petite vitesse
Ce sera loin devant les bracelets connectés, qui représenteront 21,7% des achats. En
troisième position, vient une catégorie nouvelle : les vêtements connectés, qui pèsent
toutefois à peine 9% des achats. Entre 2017 et 2021, le nombre d’objets connectés portables
achetés va doubler.  Il se vendra 125,5 millions d’objets connectés portables cette année.
Cela montera à 240,1 millions en 2021. Cela représente une croissance annuelle moyenne de
18,2%.
Le défi des objets connectés portables désormais est de disposer du bon logiciel pour
collecter, analyser et présenter des informations importantes à partir des données. Ces
objets connectés doivent proposer la bonne expérience à l’utilisateur. L’heure est aux
développeurs et aux entreprises pour délivrer les bons services et les bonnes Apps.
 
 
Des montres connectées multi-applications
Les ventes de montres connectées haut de gamme capables d’accepter des applications tierce
partie, comme l’Apple Watch, la Samsung Gear, et toutes les montres sous Android, seront
dopées par la présence des réseaux mobiles plus disponibles.
Quant aux bracelets connectés, la croissance de leurs ventes sera faible. Les acheteurs
opteront pour les montres lorsqu’ils voudront des fonctions supplémentaires et du multi-
usage.
Les vêtements connectés sont la nouveauté du classement d’IDC. Ce marché est dynamisé par
les fabricants chinois souligne IDC. Ils fournissent des chemises, ceintures, chaussures,
chaussettes,  le  tout  connecté.  Ces  objets  sont  surtout  employés  par  des  sportifs
professionnels afin d’améliorer leurs performances et non par le grand public. Le projet
Jacquard de Google avec Levi’s pour des blousons connectés cette année pourrait changer
cette situation…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Lesincidentsde  dronesen  fortehausse  en2016:faut-ils’eninquiéter?

Ce matin, dans son chiffré éco du jour, Bruno Wattenbergh
s’est penché sur la hausse considérable des incidents de drone
en 2016.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
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Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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Un système anti-drones testé
au salon du Bourget

Un  systèmeanti-dronestesté  ausalon  duBourget

Le dispositif, appelé «Hologarde», a été conçu par le Groupe
ADP, gestionnaire des aéroports parisiens, et DSNA Services,
filiale fondée par la DGAC (Direction générale de l’aviation
civile), selon un communiqué du Groupe ADP.…[Lire la suite ]
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Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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Après  l’Internet  desObjets, l’Internet de M*rde
Avant de connecter les objets, nous devons connecter les gens.
Quels besoins devons-nous satisfaire ? Tout commence comme une
ode à la connectivité.…[Lire la suite ]
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Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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Colloquecybersécuritéet  villesintelligentesPART 03 01 –PART1

…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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Les  drones-taxis  prêts  à
décoller

Les  drones-taxis  prêts  àdécoller
Peut-être y aura-t-il, lors d’une prochaine édition, un stand
Uber au Salon du Bourget. Le champion des VTC, qui envisage
d’utiliser  bientôt  des  voitures  autonomes,  sans  chauffeur,
considère  également  la  perspective  de  transporter  des
personnes à bord de véhicules volants sans pilote.…[Lire la
suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
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Cette vidéo de Boston Dynamics montre les prouesses de son tout dernier robot, présenté en
février 2017. On en apprend un peu plus sur les capacités de cette étrange machine montée

sur deux roues capable d’effectuer des bonds de 1,20 mètre de haut.

Cette vidéo de Boston Dynamics montre les prouesses de son tout dernier robot, présenté en
février 2017. On en apprend un peu plus sur les capacités de cette étrange machine montée

sur deux roues capable d’effectuer des bonds de 1,20 mètre de haut.
Début février 2017, une vidéo saisie lors d’une conférence de présentation à huis clos
organisée par la société nord-américaine Boston Dynamics nous faisait découvrir leur

dernière création : Handle, un robot bipède monté sur roues doté d’une agilité surprenante.
L’entreprise spécialisée en robotique, filiale d’Alphabet (maison-mère de Google), vient de

publier cette vidéo officielle qui livre un aperçu plus précis de ce que peut faire
Handle…[lire la suite]

Commentaire de Denis JACOPINI :
Un objet connecté de plus à sécuriser…

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la

réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la

France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans

votre établissement.. (Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Vidéo | Handle, le robot à deux roues de Boston
Dynamics, dévoile d’étonnantes capacités

Objets  connectés:  les
consommateurs  peu  informés
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Les  consommateurs  français  ne  disposent  globalement  pas
d’informations  suffisantes  tant  sur  le  fonctionnement  des
objets connectés qu’ils achètent que sur l’usage fait de leurs
données personnelles, a alerté mercredi l’UFC-Que Choisir à
l’occasion de la publication d’un rapport sur le sujet.…[Lire
la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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