Victime d’une arnaque sur
Internet ? Faites-nous part
de votre témoignage
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Vous étes victime d’une arnaque ou d’un piratage sur Internet ? Votre témoignage nous
permettra peut-étre de vous aider.

Devant une explosion de cas d’arnaques et de piratages par Internet et des pouvoirs
publics débordés par ce phénomene, nous avons souhaité apporter notre pierre a
1’édifice.

Vous souhaitez nous faire part de votre témoignage, contactez-nous.

Vous devez nous communiquer les informations suivantes (tout message incomplet et
correctement rédigé ne sera pas traité)

e une présentation de vous (qui vous étes, ce que vous faites dans la vie et quel type

d’'utilisateur informatique vous étes) ;

e un déroulé chronologique et précis des faits (qui vous a contacté, comment et quand
et les différents échanges qui se sont succédé, sans oublier 1’ensemble des détails
méme s’'ils vous semblent inutiles, date heure, prénom nom du ou des interlocuteurs,

numéro, adresse e-mail, éventuellement numéros de téléphone ;

¢ Ce que vous attendez comme aide (je souhaite que vous m’aidiez en faisant la chose

suivante : ...)
e Vos nom, prénom et coordonnées (ces informations resteront strictement
confidentielles).

Contactez moi
Conservez précieusement toutes traces d’'échanges avec 1'auteur des actes malveillants.
Ils me seront peut-étre utiles.

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert
INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article



https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil/
https://www.lenetexpert.fr/contact

Comment éviter de se faire
avolr par des e-mails de
phishing
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Toujours, toujours étre sur ses gardes.

Ca n’arrive qu’aux autres, a ceux qui ne font pas attention, qui n’y connaissent rien, qui font n’importe quoi sur internet. Jusqu’au jour ou ¢a nous arrive a
nous. Ga, c’est se faire avoir par du phishing (du hamegonnage, en frangais), cette technique qui consiste a vous envoyer un e-e-mail en se faisant passer
pour quelqu’un dans le seul but de vous faire cliquer sur un lien, et vous faire rentrer identifiants et mots de passe dans une nouvelle page vous les
demandant.

A 1’été 2014, on avait ainsi découvert que de nombreuses stars américaines s’étaient ainsi fait voler leur identifiant iCloud de cette fagon, permettant aux
pirates de collecter leurs photos privées, dont certaines ont ensuite fini par étre partagées sur des forums. Méme chose avec le piratage de 1’adresse e-e-
mail de John Podesta, l’ancien chef de campagne d’Hillary Clinton, lors de la derniére présidentielle américaine.

Le phishing marche, souligne ainsi Wired, qui explique que 100.000 nouvelles attaques ont lieu chaque jour, et que quelques milliers réussissent. En septembre
2016, une étude allemande montrait qu’un étudiant interrogé sur deux pouvait se faire avoir par le message d’un inconnu. Alors pour éviter de se faire avoir,
le magazine américain propose trois solutions.

1. Tout d’abord, toujours réfléchir avant de cliquer. «Si quelque chose a l’air bizarre, c’est que ¢a l’est probablement», et «vous devriez toujours étre
réticents a l’idée de télécharger les pieces jointes et de cliquer sur les liens, peu importe s’ils ont l’air innocent, ou la personne qui les a envoyés». En
clair, toujours regarder l'origine de 1’e-e-mail, et si quelque chose semble louche, ne pensez méme pas a télécharger ou cliquer sur quoi que ce soit.

2. Ensuite, scruter la source. L’étape basique mais qu’on oublie si souvent. Pour étre slr que ce e-mail provient bien de Google, Yahoo!, ou de votre banque,
vous devriez vraiment vérifier 1’adresse qui vient de vous l’envoyer. Cela veut dire regarder dans 1’URL de l’adresse si rien n’a l’air louche, ou si des
caractéres n'ont pas été remplacés par d’autres pour vous tromper (sur cette image par exemple, 1’émetteur a ajouté un deuxiéme «l» a «paypal»). Si l’adresse
e-e-mail est bien la bonne, mais que le test semble bizarre, vérifiez que c’est bien la bonne personne qui vient de vous l’envoyer, en tentant de la joindre
par un autre canal.

3. Enfin, préparer ses arriéres. En clair, faites comme si vous alliez vous faire avoir un jour ou un autre, et assurez-vous de limiter déja les dégats. «Cela
veut dire prendre des précautions de cybersécurité standards, comme mettre en place une authentification a plusieurs facteurs (on vous a fait un tuto ici),
utiliser un gestionnaire de mots de passe ou un autre systéme pour créer des mots de passe unique et aléatoires, et sauvegardez vos données.»

Parce qu’au fond, le vrai e-maillon faible dans toutes ces histoires se trouve entre la chaise et le clavier.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en
conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

» Audits Sécurité (15O 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieus, détournements
de clientdle..) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Auterisation de a DRTEF n°03 84 03041.84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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Wi-Fi. Attention au piratage
sur les vrails et faux réseaux
gratuits | Denis JACOPINI
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Ce sont les vacances mais nombre de touristes ne se séparent pas de leurs smartphones, tablettes ou ordinateurs
portables. Et pour se connecter a 1’internet, quoi de mieux qu’attraper un wi-fi gratuit. Une pratique qui peut se
révéler trés dangereuse. Des proies faciles pour les « sniffeurs » de données. Explications de Laurent Heslault,
expert sécurité chez Symantec.

Vous étes sur votre lieu de vacances et vous avez envie de vous connecter a l’internet. Pour consulter votre
messagerie ou vos réseaux sociaux, envoyer des photos a vos proches, surfer sur le net ou consulter votre compte
en banque ou faire une réservation.

Solution la plus simple : se connecter a un réseau Wi-Fi gratuit. Dans votre hoétel, camping, a la terrasse d’un
café ou d’un restaurant.. Les acces gratuits pullulent et se généralisent.

Expert en sécurité a Symantec, Laurent Heslault tire le signal d’alarme. « Rien de plus simple que de pirater les
données qui transitent sur un réseau Wi-Fi gratuit » assure-t-il. « Par exemple, je m’'installe a la terrasse d’un
café et je crée un vrai faux point d’accés gratuit en empruntant le nom du café. Des gens vont s'y connecter et je
n’ai plus qu’a récupérer toutes les données qui m’intéressent. Des mots de passe, des identifiants.. »

Des sniffeurs de données

I1 exagere ? Non. « L’expérience a été faite a la terrasse d’un café. Nous avons installé un logiciel qui permet
de sniffer tous les appareils qui se branchaient sur le Wi-Fi. Ensuite, des complices, qui se faisaient passer
pour des magiciens, allaient voir les gens en disant que par magie, ils avaient réussi a changer le code de leur
téléphone ou leur image sur Facebook. Ils étaient étonnés ! » Rien de magique mais des logiciels de piratage qui
se trouvent facilement sur le net.

Les données sur le Wi-Fi ne sont pas chiffrées

« Les données qui transitent sur le Wi-Fi ne sont pas chiffrées. Sauf quand vous vous connectés a un site sécurisé
avec le protocole HTTPS. Donc ce sont des données faciles a intercepter. » Danger sur les vrais faux points
d’accés Wi-Fi mais aussi sur les vrais qui ne sont, dans la grande majorité des cas, pas chiffrés non plus. « Par
contre pas de probléme pour une connexion 3G ou 4G qui sont chiffrées. Mais pour économiser leur forfait, les gens
préférent se connecter au Wi-Fi ».

Conseils

Alors quels conseils ? « Ne jamais, sur un Wi-Fi public, entrer un mot de passe. D’autant que la plupart des
internautes utilisent le méme mot de passe pour tous leurs sites. » En clair, limiter les dégats en ne consultant
que des sites qui ne demandent aucune identification.

Autre solution : protéger son smartphone ou sa tablette en y installent un logiciel qui va chiffrer toutes les
données qui vont en sortir. Plusieurs types de logiciels existent dont le Wi-Fi Privacy de Norton qui est gratuit
pendant 7 jours et peut s’installer sur des périphériques fonctionnant sous Ios et Android.

Article original de Samuel NOHRA.

Nous prodiguons une multitude d’autres conseils durant les formations que nous animons a destination des élus,
chef d’entreprises, agents publics et salariés. [Consultez la liste de nos formations]

Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement 3 la mise en conformité CMIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous
L Consultant an Cybercriminalité ef en

Protection des Données Personnelles

Réagissez a cet article

Original de l’article mis en page : Wi-Fi. Attention au
piratage sur les vrais et faux réseaux gratuits
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Via votre messagerie ou votre boite mail, certaines personnes malintentionnées tentent de mettre la main sur vos données
personnelles en utilisant des techniques d’hameconnage (phishing) ou d’escroquerie de type fraude 419 (scam) ! Ces techniques
d’attaque évoluent constamment. Les conseils suivants vous aideront a déterminer si un message est légitime ou non.

ComTegt repérer une arnaque recue dans votre messagerie ou votre boite
mal

* Est-ce que le message/courriel vous est réellement destiné ?

1. Généralement, les messages malveillants sont envoyés a destination d’un grand nombre de cibles, ils ne sont pas ou peu
personnalisés.

2. Le message évoque un dossier, une facture, un theme qui ne vous parle pas ? Il s’agit certainement d’un courriel
malveillant.

e Attention aux expéditeurs inconnus : soyez particuliérement vigilants sur les courriels provenant d’une adresse
électronique que vous ne connaissez pas ou qui ne fait pas partie de votre liste de contact.

e Soyez attentif au niveau de langage du courriel : méme si cela s’avére de moins en moins vrai, certains courriels
malveillants ne sont pas correctement écrits. Si le message comporte des erreurs de frappe, des fautes d’orthographe ou des
expressions inappropriées, c’est qu’il n’est pas l’'euvre d’un organisme crédible (banque, administration ..).

e Vérifiez les liens dans le courriel : avant de cliquer sur les éventuels liens, laissez votre souris dessus*. Apparait
alors le lien complet. Assurez-vous que ce lien est cohérent et pointe vers un site 1égitime. Ne faites pas confiance aux
noms de domaine du type impots.gouvv.fr, impots.gouvfr.biz, infocaf.org au lieu de www.caf.fr.* A noter : cette manipulation
est impossible a effectuer depuis un écran de smartphone.

e Méfiez vous des demandes étranges : posez-vous la question de la légitimité des demandes éventuelles exprimées. Aucun
organisme n’a le droit de vous demander votre code carte bleue, vos codes d’accés et mots de passe. Ne transmettez rien de
confidentiel méme sur demande d’une personne qui annonce faire partie de votre entourage.

e L’adresse de messagerie source n’est pas un critére fiable : une adresse de messagerie provenant d’un ami, de votre
entreprise, d’un collaborateur peut facilement étre usurpée. Seule une investigation poussée permet de confirmer ou non la
source d'un courrier électronique. Si ce message semble provenir d’un ami — par exemple pour récupérer l’accés a son compte
— contactez-le sur un autre canal pour vous assurer qu’il s’agit bien de lui !

Comment réagir ?

Si vous avez un doute sur un message recu, il y a de fortes chances que celui-ci ne soit pas légitime :

* N'ouvrez surtout pas les piéces jointes et ne répondez-pas;

*« Si l’escroquerie que vous souhaitez signaler vous est parvenue par un spam (pourriel), rendez-vous sur www.signal-spam.fr;
e Supprimez le message puis videz la corbeille;

¢ S’il s’agit de votre compte de messagerie professionnel : transférez-le au service informatique et au responsable de la
sécurité des systemes d’information de votre entreprise pour vérification. Attendez leur réponse avant de supprimer le
courrier électronique.

Comment s’en prémunir ?

e Utilisez un logiciel de filtre anti-pourriel ou activer 1’option d’avertissement contre le filoutage présent sur la plupart
des navigateurs.

e Installez un anti-virus et mettez-le a jour.

* Désactivez le volet de prévisualisation des messages.

e Lisez vos messages en mode de texte brut.

Si vous étes victime d’'une escroquerie en ligne ?

Signalez les escroqueries auprés du site www.internet-signalement.gouv.fr, la plateforme d’harmonisation, d’analyse de
recoupement et d’orientation des signalements. Pour s’informer sur les escroqueries ou pour signaler un site internet ou un
courriel d’'escroqueries, un vol de coordonnées bancaires ou une tentative d’hamegonnage : contacter Info Escroqueries au 0811
02 02 17 (prix d’'un appel local depuis un poste fixe ; ajouter 0.06 €/minute depuis un téléphone mobile) — Du lundi au
vendredi de 9h a 18h

Rendez-vous sur cybermalveillance.gouv.fr , 1la plateforme nationale d’assistance aux victimes d’actes de
cybermalveillance. Que vous soyez un particulier, une entreprise ou une administration, retrouvez

* des conseils / vidéos pour sensibiliser votre entourage professionnel ou personnel,

* des services de proximité en cas de dommages causés par une attaque informatique.

.[lire la suite]

[block id="24761" title="Pied de page HAUT"]



http://www.caf.fr/
http://www.signal-spam.fr/
http://www.internet-signalement.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://www.cnil.fr/fr/phishing-detecter-un-message-malveillant

CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Phishing : détecter un message malveillant | CNIL

Piratage de votre boite mail,


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
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https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.cnil.fr/fr/phishing-detecter-un-message-malveillant
https://www.lenetexpert.fr/piratage-de-votre-boite-mail-quelles-peuvent-etre-les-consequences-sur-votre-vie-personnelle/
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https://www.cnil.fr/fr/pourquoi-securiser-au-maximum-le-mot-de-passe-de-votre-boite-email

Votre boite mail est souvent la clé qui permet d’accéder ou de vous inscrire aux services en ligne.Raison de plus pour la
sécuriser au maximum !

5]

Pour votre boite mail : un mot de passe solide

Vous devez utiliser un mot de passe propre et unique pour vous connecter a votre webmail et surtout ne pas l'utiliser pour un
autre compte.

. ’ .
Pourquoi c’est 1important ?

Utiliser le méme mot de passe pour votre compte de messagerie et votre compte de réseau social est une pratique risquée. Si
votre fournisseur de réseau social est victime d’une fuite de données comprenant vos moyens d’authentification, une personne
mal intentionnée pourrait les utiliser pour non seulement accéder a votre compte de réseau social mais aussi pour accéder a
votre messagerie.

De plus, une fois l’accés a votre messagerie obtenu, il deviendra possible de voir la liste des messages d’inscriptions a vos
comptes sur différents sites (si vous ne les avez pas supprimés de votre boite). Il sera ainsi possible de connaitre certains

de vos identifiants de compte et d’utiliser la fonction d’oubli de mots de passe pour en prendre le contréle.

Cette absence de sécurité ou l’utilisation d’un mot de passe faible vous expose a des risques :

* Usurpation de votre boite mail pour piéger votre liste de contacts ;

e Ajout d’une redirection de mail (souvent indétectable aprés la compromission d’une boite mail) : vos emails continuent de
fuiter malgré tout changement de mot de passe ultérieur..

e Connexion du pirate a vos sites et applications tierces ;

e Utilisation de vos coordonnées bancaires pour payer ;

e Usurpation d’identité grdce aux données collectées dans votre boite mail ;

e Demande de rancon suite a des données compromettantes retrouvées dans votre boite mail ;

[CONSEIL] — En paralléle d’un bon mot de passe :

e Il est déconseillé d’utiliser sa boite mail en tant qu’espace de stockage, notamment pour les données qui peuvent vous
paraitre sensibles et notamment, les bulletin de paie, les justificatifs d’identité envoyés qui peuvent notamment contenir
votre adresse postale personnelle, ou les mots de passe échangés en clair. Attention également aux photos qui permettent de
vous ré-identifier sur des sites de réseaux sociaux et donnent la possibilité a une personne malveillante de se créer
une fausse identité.

e Il convient de supprimer les emails regus, envoyés ou enregistrés en tant que brouillon qui paraissent avoir une importance
particuliére ou de chiffrer les documents que vous mettez en piéce jointe.

e Enfin pour protéger votre identité, il est recommandé d’utiliser une boite mail sous pseudonyme pour l’inscription a des
services que vous jugez intrusifs, ou particuliérement sensibles (site de jeux concours, site de rencontre ..).

L’initiative

haveibeenpwened est un site congu par Troy Int, informaticien indépendant. Il recense tous les mails compromis a l’occasion de
fuite de données massive. L’utilisateur n’a qu’a entrer son email pour savoir s’il figure dans une base de données piratée et
si ses mots de passes sont potentiellement entre les mains de personnes malveillantes.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous accompagner
dans vos démarches de mise en conformité avec la réglement Européen relatif a la protection des données a caractére personnel
(RGPD) .

Denis JACOPINI est Expert Judiciaire en Informatique, Diplémé en Cybercriminalité (Droit, Sécurité de l’information &
Informatique légale), Diplémé en Droit de 1’Expertise Judiciaire et Risk Manager ISO 27005, spécialisé en Cybercriminalité et
en protection des Données a Caractére Personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de
la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dlientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 (13041 84)

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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Formation RGPD : L’essentiel
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pour la Protection des
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http://www.detection-de-logiciels-espions.lenetexpert.fr/
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https://www.arnaques-et-piratages.lenetexpert.fr/

Contenu de nos formations

Le Reglement Général sur la Protection de Données (RGPD) entre en application le 25 mai 2018 et les entreprises ne s’y sont pas préparées. Or, elles sont toutes

concernées, de l’indépendant aux plus grosses entreprises, et risqueront, en cas de manquement, des sanctions pouvant aller jusqu’'a 4% de leur chiffre d’affaires.

Au dela des amendes pouvant attendre plusieurs millions d’euros, c’est aussi la réputation des entreprises qui est en jeu. Quelle valeur lui donnez vous ? Serez-vous

prét a la perdre pour ne pas avoir fais les démarches dans les temps ?

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en
cybercriminalité, certifié en gestion des risques sur les systémes d'information (IS0 27005) et formé par la
CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de mise en
conformité RGPD.

Numéro de u
93 84 03041 84

DESIGNATION
N° DPO-15945

Dd | Datadock

Organisme validé
et référencé

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en
cybercriminalité et en protection des Données a Caracteére Personnel, formateur depuis 1998 et consultant depuis
1996. Avec bient0t une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative a la Protection des Données a Caractére Personnel, de formation d'abord technique, Correspondant CNIL
en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué a la Protection des Données, en
tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes
dans leur démarche de mise en conformité avec 1le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 maniéres

[} Nous animons des ©
ii Formations sur le RGPD
-

i en individuel ou en groupe

Nous vous cu:compﬂgnonse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre établissement

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Reglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les

DPO (Délégués a la Protection des Données)
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Les ordinateurs contiennent des documents privés et données confidentielles (renseignements personnels, identifiants bancaires, codes
secrets) qui peuvent étre convoités par une tierce personne mal intentionnée. En cas de cyberattaque, il est important de savoir
réagir vite pour se protéger d’une utilisation frauduleuse de vos données personnelles. Nous expliquons ici les principales
cybermenaces qui planent sur les internautes, les recommandations de sécurité pour s’en prémunir et, surtout, comment agir si vous
étes la victime d’un cybercriminel.

Les recommandations de sécurité pour se protéger des cyber-escrocs

Selon 1’ANSII (agence nationale de la sécurité des systeémes d’information), il vous est fortement conseillé de respecter quelques
régles simples pour vous protéger contre les cyberattaques. Effectuer des sauvegardes réguliéres de vos fichiers importants sur des
supports de stockage amovibles (CD, clé USB, disque dur externe). Mettre a jour réguliérement les principaux logiciels de vos
appareils numériques (ex : Windows, antivirus, lecteur PDF, navigateur, etc.) en privilégiant leur mise a jour automatique. Ne pas
avoir une confiance aveugle dans le nom de 1’expéditeur de 1’email. En cas de doute, n’hésitez pas a contacter directement
1’expéditeur par un autre moyen de communication. Se méfier de courriel type « hamegonnage ciblé » qui vous propose un contenu
personnalisé pour mieux tromper votre vigilance. Ne pas ouvrir les piéces jointes et ne pas suivre les liens des messages
électroniques douteux (fautes d’orthographe, caractéres accentués, nom des piéces jointes trop succinct). Ne jamais répondre a une
demande d’information confidentielle par courriel.

En cas de cyber-attaque, il faut immédiatement déconnecter du réseau tout appareil susceptible d’étre infecté et alerter au plus vite
le responsable de sécurité ou le service informatique. Dans le cadre d’un rangongiciel, il est primordial de ne pas payer la rancon,
car il n’est nullement garanti que la victime récupére la clé de déchiffrement qui lui permettra de récupérer 1’accés a ses données
personnelles.

Comment réagir si vous étes victime d’un rancongiciel ou d’hameconnage ?
Vous devez vous rendre dans un commissariat de police ou une brigade de gendarmerie pour déposer plainte, ou bien adresser un
courrier au Procureur de la République auprés du Tribunal de Grande Instance compétent.

Pour mener correctement 1’enquéte, il faudra fournir les renseignements suivants.

* Les références du (ou des) transfert(s) d’argent effectué(s).
¢ Les informations de la (ou des) personne(s) contactée(s) : pseudos utilisés, adresse de messagerie ou adresse postale, numéros de
téléphone, fax, copie des courriels..

e Le numéro complet de la carte bancaire ayant servi au paiement, la référence de votre banque et de votre compte, et la copie du
relevé de compte bancaire ol apparait le débit frauduleux.

e Tout autre renseignement utile a l’identification du cyber-escroc.

Vous pouvez également utiliser la plateforme de signalement Pharos ou le numéro de téléphone dédié : 0811 02 02 17 pour signaler les
faits dont vous avez été victime. La suite de 1’enquéte sera prise en charge par des services spécialisés..[lire la suite]

NOTRE METIER :

* FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
* AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation a la maitrise du sujet, suivez nos formations ;
EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise
technique vous servira avant procés ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons a votre disposition notre expérience en matiere d’expertise technique et judiciaire
ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres
équipements numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en
gestion des risques en Sécurité des Systémes d’'Information (ISO 27005) et des nombreuses formations suivies auprés de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans 1’établissement
d’une analyse d’'impact et de votre mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettrons & niveau une personne de votre établissement qui deviendra référent CNIL et nous
1’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données a
caractere personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

(Autorisation de la DRTEF 1°03 84 13041 84)

Formation de C.LL. (Correspondants Informatique

et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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Le contexte de 1’Internet et 1’ampleur du phénomene de la cybercriminalité, nous poussent a
modifier nos comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des regles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer le
phénomene.

OBJECTIF DE LA FORMATION EN CYBERCRIMINALITE :

La formation en cybercriminalité a pour but de créer des déclics chez les utilisateurs,
mettre a jour les connaissances des informaticiens et faire prendre conscience aux chefs
d’entreprises des risques en couvrant les regles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant d’enrayer le phénomene de la cybercriminalité.

PROGRAMME :

e Etat des lieux de la cybercriminalité en France et dans le monde;

* Les principaux cas de piratages et d’arnaques expliqués ;

* Les bonnes pratiques au quotidien pour limiter les risques ;

* Etude de vos témoignages, analyse de cas et solutions.

o PUBLIC CONCERNE : Utilisateurs, chefs d’entreprise, présidents d’associations, élus...

MOYENS PEDAGOGIQUES :

» Support de cours pour prise de notes

* Résumé remis en fin de cours.

» Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

CONDITIONS D’ORGANISATION

* Formations individuelles ou en groupe

 Formations dispensées dans vos locaux ou organisées en salle de formation partout en
France en fonction du nombre de stagiaires.

Téléchargez la fiche de présentation / Contactez-nous

QUI EST LE FORMATEUR ?

Denis JACOPINI est Expert Informatique assermenté, diplémé en Cybercriminalité, Droit,
Sécurité de l’information, informatique Légale et en Droit de 1'Expertise Judiciaire et a
été pendant une vingtaine d’année a la téte d'une société spécialisée en sécurité
Informatique.

Il anime dans toute le France et a 1’'étranger des conférences et des formations pour
sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a
la protection de leurs données personnelles.

A ce titre, il intervient réguliérement sur différents médias et sur La Chaine d’'Info LCI
pour vulgariser les sujets d'actualité en rapport avec ces themes.

Spécialisé en protection des données personnelles, il accompagne les établissements dans
leur mise en conformité CNIL en les accompagnant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL).

Enfin, il intervient en Master II dans un centre d’Enseignement et de Recherche en
Informatique, en Master Lutte contre la Criminalité Financiere et Organisée, au Centre
National de la Fonction Publique Territoriale et anime le blog LeNetExpert.fr sur lequel il
partage et publie de trés nombreuses informations sur ses themes de prédilection.

Denis JACOPINI peut facilement étre contacté sur :

http://www.leNetExpert.fr/contact



https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles/documents_publics/Formation_cybercriminalite_Arnaques_virus_demandes_de_rancons_comment_se_proteger
https://www.lenetexpert.fr/contact
http://www.leNetExpert.fr/contact
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Les 5 techniques de phishing
les plus courantes | Denis
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JACOPINI

Notre métier en RGPD et en CYBER :

Auditer, Expertiser, Accompagner, Former et Informer
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L'ére des attaques ciblées est en marche

Le spam est aujourd’hui plus une nuisance qu’une réelle menace. En effet, les tentatives de vendre du viGgra ou encore de recevoir 1’héritage d’un riche prince d’une contrée éloignée ne font plus beaucoup de victimes. La majorité des solutions antispam bloguent ces
emails et 1'unique facon de les voir consiste a consulter votre dossier « courrier indésirable ». Toutefois, une menace bien plus sophistiquée et dangereuse atterrit dans votre boite de réception. Vous ciblant vous et vos employés.

Connu sous le nom de « phishing » ou « hameconnage », ces emails cherchent & piéger vos employés. Comment ? Simplement en leur demandant d’effectuer une action. Dans la vie, il y a deux facons d’obtenir ce que l'on veut : soit le demander gentiment, soit étre la bonne
personne (et avoir 1'autorité qui convient). Le phishing et son cousin le spear phishing, rassemblent ces deux conditions. Le principe du phishing consiste a usurper 1’identité d’une personne ou d’une organisation et simplement demander d’exécuter une action

(modification de mot de passe, vérification d’une pidce jointe, etc.). L'attaque est orchestrée autour de deux éléments : l'email et le site web ou une pidce jointe. L'email de phishing demande & ses victimes de se connecter & une page et d’entrer leurs identifiants

afin d'effectuer une action qui semble légitime. Concrétement, il s'agit par exemple de faux emails de votre fournisseur d'électricité vous avertissant de régulariser votre facture.. au plus vite !

Limpact du phishing en entreprise
Des milliers de phishing sont envoyés quotidiennement (contre des millions pour le spam) par des organisations de cybercriminels ou des gouvernements étrangers (ou les deux quand ce dernier « soustraite »).
Cette menace n’est pas encore bien maitrisée par la majorité des antispam et anti-virus sur le marché pour plusieurs raisons. Premiérement, le « faible » volume d’emails de phishing ne permet pas d’étre détecté par la majorité des solutions reposant sur une base de
signatures. Deuxiémement, l’email semble légitime et ne reprend pas les « codes » du spam.

Le phishing est une réelle menace pour les entreprises, car il y a deux fagons d’étre victime
Dans les deux cas, voici les 4 principaux dégats que le phishing peut causer & votre entreprise
Nuire & votre réputation si votre marque est utilisée pour duper des internautes. Bien souvent, vous ne savez méme pas que votre marque est utilisée  des fins malicieuses.
Perte de données sensibles, de propriétés intellectuelles ou encore de secrets industriels.

Divulgation de vos données clients et partenaires.

Des pertes financiéres directes liées au vol, & des amendes ou au dédommagement de tiers.

Selon une étude de 1’américain Verizon, 11% des récepteurs de phishing cliquent sur le lien !

: voir sa marque usurpée ou tomber dans le piége quand on reoit l'email.

Les 5 techniques de phishing les plus répandues
Pas si évident que cela a identifier. Tout le monde peut se laisser duper par manque de vigilance par un email de phishing, car celui ci semble légitime et original.

Voici ci-dessous les 5 techniques qu’utilisent les phisheurs pour attaquer votre entreprise. Dans nos exemples, nous parlerons de Pierre, un salarié aux responsabilités moyennes, travaillant dans le service finance de son entreprise, et qui a des journées biens

remplies.
Le premier exemple de la série correspond & un phishing de masse, alors que les 4 suivants seront plus ciblés, reprenant l'art du Spear Phishing, qui nécessite des recherches avancées sur les cibles afin d’étre crédible et de présenter 'autorité qui convient. Dans

ces cas 1a, Alain sera le patron de Pierre, information facilement trouvable sur le site internet de la société.

1. Abus de confiance
Pierre recoit un email lui demandant de confirmer un transfert d’argent. L’email contient un lien envoyant vers un site qui se présente comme celui de sa banque. mais en réalité il s’agit d’une copie, éditée, controlée et hébergée par des pirates. Une fois sur la

page, Pierre entre normalement ses identifiants mais rien ne se passe et un message disant que le site est « temporairement indisponible » apparait. Pierre étant trés occupé, se dit qu’il s'en occupera plus tard. En attendant, il a envoyé ses codes d’accés aux

pirates.

2. Fausse loterie
Pierre recoit un email lui indiquant qu’il a gagné un prix. Habituellement Pierre n’y préte pas attention, car bien trop occupé. Toutefois, cette fois ci, l'email est envoyé par Alain, mentionnant une organisation caritative qu’ils soutiennent mutuellement. Pierre

clique alors sur le lien, rien ne se passe a l'écran, mais un malware s’est installé sur son poste de travail.

3. Mise & jour dinformations
Pierre recoit un email d’Alain lui demandant de regarder le document en pidce jointe. Ce document contient un malware. Pierre ne s’est rendu compte de rien, en ouvrant le document, tout semblait correct bien qu’incohérent par rapport a son travail. Résultat, le

malvare enregistre tout ce que fait Pierre sur son poste (keylogger) depuis des mois, ce qui met en danger tout le Systéme d’Information de 'entreprise facilitant le vol de données.

4.Appel a donation
Pierre recoit un email du frére d’Alain, lui disant qu’il est atteint d’un cancer et que sa couverture sociale s’est arrétée. Voulant faire bonne impression auprés de son patron, Pierre clique sur le lien et se rend sur le site de donation dédié. Pierre décide de

faire une donation de 100€ et entre ses informations bancaires. Le site précise méme que le don est déductible des impdts.. Trop tard, Pierre a donné ses informations et se fait débiter d’un montant bien supérieur ! Sans pouvoir le déduire de ses impots..

5. Usurpation d’identité
Pierre recoit un email d'Alain, lui demandant d’effectuer un virement auprés d’un fournisseur connu au sujet d’une avance concernant un dossier urgent. Pour Pierre, il s’agit d’une tache de routine qu’il effectue aussitot. L'argent est envoyé sur un compte étranger,

impossible & tracer et ne sera jamais retrouvé.

Les attaques de phishing et spear phishing sont en augmentation, tant sur le nombre que sur leur niveau de sophistication. Si vos employés recoivent ce type d'email il y a de forte chance qu'ils se fassent piéger.

Qu'est ce qui peut étre fait pour protéger vos employés ?
Pour se protéger contre phishing, la majorité des entreprises se contentent de leur antispam et d’autres logiciels anti-virus ou de blocage des sites web. Toutefois, face a 'augmentation et a la sophistication des attaques, cette menace nécessite une protection

dédiée. Les solutions antispam et virus classiques ne sont plus suffisantes. Il reste la formation des employés, efficace mais trop peu utilisée et qui nécessite d'étre réguliére.
Les organisations ont besoin de solutions dédiées a cette menace qu'est le phishing qui nécessite une analyse particulidre pour étre identifiée et bloguée. Les cybercriminels font évoluer leurs techniques rapidement mais la riposte technologique s’organise également,
et certaines solutions anti-phishing sont désormais capables de blouer tous les types de phishing et spear phishing en analysant chaque lien ainsi que les habitudes des échanges. Mais au dela de ce socle technologique nouveau et efficace, l'arme ultime pour contrer

les phishing reste 1'humain, et sur ce point le travail de formation et d’éducation reste énorme !
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
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d’'étre victimes de phishing
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Le phishing (e-mails frauduleux se faisant passer pour des marques de commerce ou de service avec l’intention de
tromper le destinataire) est 1’une des attaques les plus anciennes, mais aussi des plus rentable pour les
cybercriminels.

Sur la base de « plus des gens le recoivent, meilleure est la probabilité que quelqu’un tombe dans le piege »
ces campagnes frauduleuses dont le seul but est le vol de données personnelles et financiéres, ont beaucoup
évolué dans les derniéres années. Et, en plus, au cours du premier trimestre de 2016 les cas de spam avec des
pieéces jointes malveillantes, ils n’ont pas cessé d’augmenter.

Il y a quelques années, il était facile de distinguer ces e-mails entrant dans la boite de réception car ils
avaient des fautes d’orthographe, des conceptions plutdét anciens.. qui nous fassent au moins nous méfier.
D’autres viennent directement comme spam, ou comme un courrier indésirable. Mais maintenant, ils ont évolué. Bon
nombre de ces campagnes utilisent des courriels parfaitement congus: avec le logo, les couleurs et 1'apparence
de la marque qui sont en train de supplanter.

Mais le fait que, heureusement, ils ne donnent pas des coups au dictionnaire, signifie que ces emails sont
beaucoup plus difficiles a détecter comme frauduleux. Cependant, il y a un certain nombre de précautions que
nous pouvons prendre pour éviter de devenir une victime de ces e-mails malveillants. Check Point propose ces
conseils que nous devons mettre en pratique pour les détecter au début, ou presque:

1. Surveillez les e-mails qui viennent de marques célébres. Le site OpenPhish rassemble les marques les plus
utilisées par les cybercriminels pour mener a bien leurs attaques de phishing. Parmi eux, Apple, Google et
Paypal figurent dans le top dix des plus touchés par ce type de campagne. Les raisons sont évidentes: ils sont
extrémement populaires, il est donc plus susceptible de réussir a usurper l’identité des victimes potentielles.
2. Vérifiez 1’expéditeur du message. Les emails officiels sont toujours envoyés avec le domaine de la marque,
par exemple @paypal.com. Les cybercriminels peuvent mettre le nom de marque, mais ils ne peuvent jamais utiliser
le domaine réel.

3. Fautes d’orthographe. Nous venons de dire que les cybercriminelles ont beaucoup amélioré en ce sens mais ils
restent toujours quelques erreurs de basse, souvent en raison de mauvaises traductions.

4. Hyperliens. Les liens qui sont envoyés par le biais de ces e-mails sont clairement frauduleux. Une fois que
vous y accédez normalement ils conduisent a des formes ou ils volent les données. Donc, lorsque vous accédez a
un site Web qui n’a pas le protocole HTTPS, vous devenez une victime.

5. « Cher utilisateur ». Il faut tenir en compte que les entreprises traitent leurs clients par leur nom et
prénom mais les cybercriminels envoient des e-mails en masse, impersonnelles.

6. Urgence. Dans de nombreux e-mails de ce type, il y a généralement un sentiment d’urgence pour donner nos
données personnelles: le compte est fermé, vous perdrez de l'argent, votre colis sera envoyé sont des exemples.
7. Attention aux piéces jointes. Des entreprises n’envoient jamais des piéces jointes dans leurs e-mails. Evitez
d’ouvrir ces documents, sauf si vous étes tres s(r de 1’expéditeur.

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques 1iés a la Cybercriminalité et a la
Protection des Données Personnelles (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l'étranger des conférences, des tables rondes et des formations
pour sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a la protection de
leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre
établissement.

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatigue assermentg
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Comrespondants Informatique
et Libertés) ;

Accompagnement & |a mise en conformité CNIL
de votre établissement.

Le Net Expert
NF[]RCNiATlP[]E Contactez-nous

' Consultant en Cy
Protection des Do
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