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Le dirigeant est responsable de ses#déclarations à la CNIL

Nous  attirons  votre  attention  sur  le  fait  que  cette
information  est  modifiée  par  la  mise  en  place  du  RGPD
(Règlement  Général  sur  la  Protection  des  données).   Plus
d'informations  ici  :
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais à titre d'information.

https://www.lenetexpert.fr/le-dirigeant-est-responsable-de-ses-declarations-a-la-cnil-le-net-expert-informatique/
https://www.lenetexpert.fr/le-dirigeant-est-responsable-de-ses-declarations-a-la-cnil-le-net-expert-informatique/
https://www.lenetexpert.fr/le-dirigeant-est-responsable-de-ses-declarations-a-la-cnil-le-net-expert-informatique/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
https://www.lenetexpert.fr/tag/declarations-a-la-cnil/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd


Nous attirons votre attention sur le fait que cette information est modifiée par la mise en place du RGPD (Règlement Général sur la Protection des

données).  Plus d'informations ici : https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd Nous l'avons toutefois laissée accessible

non pas par nostalgie mais à titre d'information.

Quelles mesures les entreprises doivent-elles prendre pour être en règle avec la CNIL (commission nationale de l’informatique et des libertés), notamment

pour le respect des données privées ? 

 

 

Les entreprises doivent protéger les données personnelles, selon la loi Informatique et libertés ?

C’est une obligation légale des entreprises : elles doivent protéger les données personnelles de leurs salariés comme de leurs clients. Une donnée

personnelle est toute information relative à une personne physique identifiée ou qui peut être identifiée, directement ou indirectement .

Certaines données peuvent sembler évidentes : nom, prénom, date de naissance, adresse postale, empreinte digitale. D’autres viennent moins spontanément à

l’esprit : adresse IP, habitudes de consommation, entourage familial, plaque d’immatriculation.

L’entreprise se doit donc de sécuriser les informations personnelles qui transitent par son site Internet (ne serait-ce qu’à travers un formulaire de

contact), par l’enregistrement des appels, la vidéosurveillance, l’annuaire interne, les contrôles d’accès aux locaux, etc.

 

 

Que doit faire l’entreprise pour être en conformité avec la loi ?

Informer les instances représentatives et mettre en œuvre une charte informatique ne suffit pas. Le site Internet de l’entreprise doit comporter des

mentions légales, elle doit assurer la confidentialité des données, définir une durée de conservation des données, effectuer les déclarations préalables

à la mise en place d’un dispositif de collecte auprès de la CNIL, respecter l’objectif de la collecte annoncé, etc.

Le dirigeant de l’entreprise est responsable et doit prendre les mesures nécessaires au traitement des données personnelles. Il est aussi fortement

conseillé, dans les entreprises de taille importante, de mettre en place un CIL, un correspondant informatique et libertés, et de sensibiliser les

utilisateurs et les salariés aux risques informatiques et à la loi informatique et libertés. Il peut aussi être utile de faire un inventaire des

traitements des données à caractère personnel (site Internet, fichiers clients, prospects, fournisseurs, téléphonie, vidéo-surveillance, gestion de la

paie, fichiers métiers).

Le coût de la mise en place de ces mesures varie en fonction de la taille de l’entreprise, donc du temps nécessaire à l’analyse des risques.

 

 

Quelles sanctions l’entreprise et son dirigeant risquent-ils ?

Au-delà des sanctions légales, c’est la réputation et la crédibilité de l’entreprise qui sont en jeu : son image et son patrimoine sont exposés.

Néanmoins, l’absence de mentions légales peut déboucher sur une amende de 6000 €, la surveillance permanente des zones réservées dans une entreprise ou

la collecte de données sur la vitesse d’un véhicule, 5000 € ; le non respect des obligations de sécurisation des données personnelles peut aller jusqu’à

300 000 € d’amendes.  Toutefois, la CNIL joue pour l’instant avant tout un rôle de prévention plus que de sanction.

 

 

Quid de la loi sur le renseignement qui oblige les opérateurs à mettre en place des dispositifs automatiques de collecte des données ?

Ce type de loi ne pose pas de problème dans une démocratie et remplit ses objectifs de sécurité. En revanche, la question se poserait de façon plus grave

sous un autre régime.

 

 

ATTENTION !
Nous attirons votre attention particulièrement sur le fait que certains professionnels du monde
informatique, de l’internet ou de la communication, concernés par un devoir d’information auprès de
leurs clients, remplissent les déclarations à la CNIL de leurs clients pour leur simplifier les
démarches.
Il faut savoir que la déclaration à la CNIL d’un système de traitement se compose d’abord d’un audit
technique et logique de l’existant, tant au niveau organisationnel qu’au niveau technique jusqu’à la
sécurité informatique mise en place.
Une déclaration incomplète ou ne correspondant pas à la réalité peut vite se transformer en FAUSSE DECLARATION.

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine

https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd


de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
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en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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S o u r c e  :
http://www.tracesecritesnews.fr/actualite/le-dirigeant-est-responsable-de-la-securite-informat
ique-de-l-entreprise-et-des-donnees-personnelles-56747
par Pierre-Yves Ratti

Prospection  par  messagerie
électronique : que risque une
société qui ne respecte pas
la loi ? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

#Prospection  parmessagerie  électronique  :que risque une société quine respecte pas la loi ?
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Une société commerciale ne peut envoyer de mails publicitaires sans l’accord préalable de la

personne sollicitée.

 

Une société qui ne respecte pas cette règle risque des sanctions pénales et des amendes de

750 euros par message expédié.

De son côté, la CNIL peut prononcer des sanctions pouvant aller jusqu’à 300.000 Euros

d’amende  lorsque  des  messages  sont  adressés  à  des  personnes  physiques  sans  leur

consentement.
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Source : https://www.cnil.fr/fr/cnil-direct/question/372

Quels  sont  les  droits  et
devoirs  des  salariés  en
matière  de  sécurité
informatique | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Quels sont les droits et devoirs dessalariés  en  matière  de  sécuritéinformatique
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Il n’est pas rare que des salariés soient surpris en train, au sein de leur entreprise,d’utiliser
des outils de type Keylogger – permettant l’enregistrement des touches utilisées sur le clavier – et
des logiciels visant à capter et à forcer les mots de passede sessions de systèmes d’exploitation. 
 
Or, dans la majorité des cas, aucune sanction n’est prise par les employeurs, y compris lorsque les
auteurs des faits sont animés d’intentions malveillantes et non simplement ludiques.
 
Dans un raisonnement inspiré du droit du travail, l’employeur – arguant par exemple de ne pas
disposer de charte de sécurité informatique spécifiant les comportements à respecter, ainsi que les
sanctions applicables – estime qu’à défaut d’avoir porté par écrit à la connaissance de l’employé la
réglementation en vigueur au sein de l’entreprise, celui-ci ne peut être légalement sanctionné.
 
Il est important de rappeler que le seul fait de collecter des données à caractère personnel par un
moyen frauduleux est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende (article 226-18
du Code pénal) et ce, quelles que soient les intentions du salarié. De même, le fait de s’introduire
frauduleusement dans tout ou partie d’un système de traitement automatisé de données est puni de
deux  ans  de  prison  et  de  30  000  euros  d’amende  (article  321-1  du  même  code).  La  loi
est d’application directe et ne nécessite pas d’être citée dans une charte informatique pour en
assurer le respect par les salariés. Les employeurs peuvent donc prendre immédiatement les sanctions
afférentes à une telle faute.
En outre, la responsabilité de l’employeur peut se voir engagée par ce type d’agissements, sur la
base de plusieurs fondements :
• la personne cible/victime des menées de son/ses collègues pourra, en cas de dommage, agir contre
l’employeur, responsable de ses salariés. Il reviendra alors à la société de prouver que le mis en
cause a agi « hors des fonctions auxquelles il était employé, sans autorisation et à des fins
étrangères à ses attributions », ce qui est rarement admis en pratique.
• de par la jurisprudence « Sarenza c/ Jonathan » du 21 février 2013, le juge a précisé que la
société devait supporter, à hauteur de 30%, son propre dommage, engendré par les lacunes dans la
gestion des identifiants d’accès aux bases de données. Le juge a donc instauré l’obligation, pour
l’employeur,  de  mettre  en  place  des  mesures  de  protection  informatique  efficaces,  afin  de
prévenir l’installation de tout logiciel espion.
• Enfin, la plupart des logiciels utilisés à ces fins proviennent de téléchargements, susceptibles
de contenir des virus. Les réseaux internes des entreprises sont  régulièrement infectés par ce
biais,  ce  qui  facilite  les  intrusions  informatiques  et,  partant,  l’accès,  l’utilisation,
l’extraction,  voire  la  destruction  de  données  stratégiques  pour  l’entreprise.
 
 
Préconisations de la DGSI
La DGSI recommande à toute entreprise :
• En priorité, d’établir une charte de sécurité informatique qui permettra de sensibiliser les
salariés aux enjeux numériques, tout en les responsabilisant.
• D’organiser régulièrement des conférences de sensibilisation à destination de l’ensemble des
collaborateurs, qui insisteront sur leurs droits et obligations à l’ère du tout-numérique et
dispenseront des mises à jour sur les évolutions technologiques en cours.
• De mettre en place des mesures de protection efficaces afin de prévenir l’utilisation potentielle
de  logiciels  et  matériels  espions.  L’existence  de  tels  dispositifs  de  sécurité  informatique
permettra à l’employeur de dégager sa responsabilité juridique et d’optimiser le bon fonctionnement
de son entreprise en augmentant le niveau de protection.
 
 
Vous avez besoin de recueillir des preuves, expertiser un système informatique, vérifier des
contenus, Denis JACOPINI peut vous conseiller, vous accompagner et réaliser toutes les phases
techniques nécessaires à la constitution d’un dossier juridique solide.
Contactez Denis JACOPINI
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Quelques articles sélectionnés par nos Experts :
Quels sont les droits et devoirs des salariés en matière de
sécurité informatique
La durée du travail de tous les salariés peut être contrôlée
par un système de géolocalisation ?
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Une  entreprise  peut-elle  être  condamnée  pour  défaut  de
sécurisation de l’accès à ses outils informatiques ?
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)

 

Besoin d'un accompagnement pour vous mettre en conformité avec
le RGPD ? ?

Besoin d'une formation pour apprendre à vous
mettre en conformité avec le RGPD  ?

Contactez-nous
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Notre  Expert,  Denis  JACOPINI  est  Expert  de  justice  en
informatique spécialisé en cybercriminalité et en protection
des Données à Caractère Personnel, formateur depuis 1998 et
consultant  depuis  1996.  Denis  JACOPINI  a  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel.  De  formation  d'abord  technique,
Correspondant  CNIL  (CIL  :  Correspondant  Informatique  et
Libertés) puis récemment Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il m'est ainsi facile pour moi d'expliquer le coté pragmatique
de la démarche de mise en conformité avec le RGPD.

« Mon objectif, vous transmettre mon savoir, vous dévoiler ma
technique et mes outils car c'est bien ce qu'attendent les
personnes qui font appel à nos services.  ».

 

Source  :
http://www.ccirezo-normandie.fr/document/104108-flash-ingerenc
e-economique-n-15-rappel-des-droits-et-devoirs-des-salaries-
en-entrepr
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Formation RGPD pour TPE / PME
/  DPO  /  Délégué  à  la
Protection  des  Données  et
formation  RGPD  pour  SSII,
ESN,  Avocats,  Experts
comptables et consultants

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Règlement européen sur la Protection des Données) est applicable. De nombreuses formalités auprès de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données à chaque instant et être en mesure
de la démontrer en documentant leur conformité.

 
 

2 SOLUTIONS POUR SE METTRE EN CONFORMITÉ AVEC LE RGPD
1.

Vous apprenez à vous mettre en conformité avec le RGPD en suivant une formation (ci-dessous) ;
2.

Vous faîtes appel à un expert / formateur qui vous accompagne dans votre mise en conformité avec le RGPD de votre établissement (Consultez notre page « Services d’accompagnement à la mise en conformité avec le RGPD »).

   
Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Données à Caractère Personnel), consultant depuis 1996 et formateur depuis 1998. J’ai bientôt une expérience d’une dizaine d’années dans la mise en conformité avec la réglementation
relative à la Protection des Données à Caractère Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué à la Protection des Données, en tant que praticien de la mise en conformité et formateur, il m’est ainsi aisé d’expliquer le coté

pragmatique de la démarche de mise en conformité avec le RGPD.
« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire à une formation RGPD attendent. »

 
 
 

Pour cela,  j’ai créé 3 niveaux de formation.
1. Une formation d’une journée pour les indépendants, TPE et les PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer ». Cette formation a pour objectif de vous faire découvrir l’essentiel de ce règlement Européen, de vous apprendre les principes du RGPD permettant à la fois de comprendre l’intérêt de

la démarche de mise en conformité RGPD et de réaliser les premières actions ;
2. Une formation de deux jours pour les DPO « Je veux devenir le Délégué à la Protection des Données de mon établissement ». Que vous soyez bientôt ou soyez déjà désigné « Délégué à la Protection des Données » ou « DPO », nous vous conseillons cette  formation. Cette formation vous permettra de rentrer en profondeur

dans le Règlement Européen et vous présentera des éléments concrets afin de mettre en place durablement une mise en conformité avec le RGPD au sein de votre établissement ;
3. Une formation sur 4 jours pour les consutlants « J’accompagne mes clients dans leur mise en conformité avec le RGPD ». Vous êtes une société d’Informatique, un cabinet d’avocat, un cabinet d’expertise comptable et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD,  cette formation est

composée de 2 jours de théorie et 2 jours de pratique dont 1 dans l’établissement de votre choix (le votre ou celui d’un client). Suivez LA formation qui vous apportera la plus grande autonomie avec le RGPD de tout notre catalogue.
 
 

et des services sur mesure.
1. Vous souhaitez tout faire -> Nous vous apprendrons à mettre votre établissement en conformité. La plupart du temps, le contenu de ces formations est personnalisé et adapté à vos besoins spécifiques ;

2. Vous ne savez pas par où commencer -> Nous ferons l’état des lieux, mettrons en place le registre puis nous vous apprendrons à maintenir la conformité des traitements ;
3. Vous ne souhaitez rien faire -> Nous nous occuperons de tout.

Plus d’information sur nos services d’accompagnement
à la mise en conformité avec le RGPD ici

Formation pour TPE/PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer » : 1 jour
(Découvrez et comprenez la démarche de mise en conformité)

Découvrez l’essentiel du RGPD, apprenez les principes du RGPD permettant à la fois de comprendre l’intérêt de la démarche de mise en conformité RGPD et de réaliser les premières actions.
Consultez les dates de nos prochaines formations

« Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer »
 

Formation pour DPO « Je veux devenir le Délégué à la Protection des Données de mon établissement » : 2 jours
(Mettez en place une démarche de mise en conformité RGPD)

Que vous soyez bientôt ou soyez déjà désigné « Délégué à la Protection des Données » ou « DPO », nous vous conseillons cette  formation. Cette formation vous permettra de rentrer en profondeur dans le Règlement Européen et vous présentera des éléments concrets afin de mettre en place durablement une mise en conformité
avec le RGPD au sein de votre établissement.

Consultez les dates de nos prochaines formations
« Je veux devenir le Délégué à la Protection des Données de mon établissement »

 

Formation pour consultants « J’accompagne mes clients dans leur mise en conformité avec le RGPD » : 3 jours + 1 jour dans votre établissement
(C’est le moment ou jamais de vendre des services autour du RGPD)

Enfin,  si votre objectif est avant tout de développer l’activité de mise en conformité avec le RGPD afin de vendre cette prestation auprès de vos clients, cette formation est faite sur-mesure pour vous en vous apportant l’ensemble des mesures et des cas qu’il est nécessaire de maîtriser pour que vos clients soient
mis sur le chemin de la mise en conformité. Vous êtes une société d’Informatique, un cabinet d’avocat, un cabinet d’expertise comptable, un consultant et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD,  cette formation se passe sur 3 jours en groupe plus une journée supplémentaire en

individuel pour superviser la mise en place du RGPD dans votre établissement ou chez un de vos clients (frais liés au déplacement dans cet établissement en sus). Suivez LA formation qui vous apportera la plus grande autonomie dans la mise en conformité de tout notre catalogue.
Consultez les dates de nos prochaines formations

« J’accompagne mes clients dans leur mise en conformité avec le RGPD »
 

Formation RGPD « Mise en conformité RGPD sur mesure » (pour TPE/PME)
(Pour ceux qui souhaitent une formation ou un accompagnement personnalisé dans la mise en conformité RGPD)

Que ayez bientôt ou déjà désigné « Délégué à la Protection des Données » ou « DPO » dans votre établissement, si vous souhaitez que nous établissions un programme de formation personnalisé dans son contenu ou dans son organisation, nous nous ferons un plaisir d’étudier votre demande et d’élaborer une proposition
adaptée à vos besoins.

 

Accompagnement à la mise en conformité RGPD de mon établissement
Vous souhaitez vous mettre en conformité avec le Règlement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux

libertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore à ce jour avec le RGPD)  selon 3 phases principales  :
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives à adopter ;

2. « Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l’analyse de risque ;
3. « Suivi de l’évolution des traitements » en fonction de l’évolution du contexte juridique relatif à la protection des Données à Caractère Personnel et des risques Cyber. Ce suivi a pour principal intérêt de maintenir votre conformité avec le RGPD dans le temps.

 
Pour chacune des phases, nous vous laissons une totale liberté et vous choisisez si vous souhaitez :

• « Apprendre à faire » (nous vous apprenons pour une totale autonomie) ;
• « Faire » ;

• ou « Nous laisser faire ».
 

Afin de vous communiquer une indication du coût d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l’activité et des ressources de votre établissement.
 
 

N’hésitez pas à contacter notre équipe.

 
Intéressé pour assister à une de nos sessions de formation en France, choisissez la ville qui vous intéresse. Vous souhaitiez que nous nous déplacions au sein de votre établissement pour une formation ou pour un

accompagnement individuel, indiquez-le dans les commentaires.
Votre Prénom / NOM (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (pour faciliter l'organisation)

Vous souhaitez avoir des informations sur :
- la formation « Comprendre le RGPD » : 1 jour

- la formation « Je veux devenir Délégué à la Protection des Données » 2 jours
- la formation « Je mets en conformité mon établissement » 3+1 jours

- la formation « Mise en conformité RGPD sur mesure »
- un accompagnement personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) à la formation :
 
 

Formation pour TPE/PME : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »
 

Pas de date de prévue pour l'instant.
Face à une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.

Nous sommes néanmoins à votre entière disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas à nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

 
 

Formation pour DPO : « Je veux devenir le Délégué à la Protection des Données de mon établissement »
 

Pas de date de prévue pour l'instant.
Face à une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.

Nous sommes néanmoins à votre entière disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas à nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

 
 

Formation pour consultants : « J'accompagne mes clients dans leur mise en conformité avec le RGPD »
 
 

Pas de date de prévue pour l'instant.
Face à une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.

Nous sommes néanmoins à votre entière disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas à nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

 
 

Autre ville ou sujets souhaités en individuel (indiquez ci-dessous)
 

 
 

Votre message avec vos préférences de date ou vos commentaires

 Envoyer 

Δ
 
 

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible à Métro à Paris, facilement accessible en tramway à Lyon et à proximité d’une gare TGV et disposera d’un parking à Marseille. Votre place ne sera réservée qu’à la réception de votre acompte. Si la formation était annulée (nombre
de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chèques seront encaissés à partir du jour de la formation). En cas d’annulation de votre part moins de 48 heures avant la formation, l’acompte pourra ne pas être remboursé car destiné à régler

les frais de réservation de salle et d’organisation, eux même non remboursables.
 

 
LE FORMATEUR : Denis JACOPINI

Denis JACOPINI est Expert de Justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Données à Caractère Personnel). Il est diplômé en Cybercriminalité, e, Droit de l’Expertise Judiciaire et est Certifié en Gestion des Risques des Systèmes d’ Information. IL est formateur depuis 1998 et
consultant depuis 1996, il a une expérience d’une dizaine d’années dans la mise en conformité avec la réglementation relative à la Protection des Données à Caractère Personnel. De formation d’abord technique dans la sécurité informatique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment

Délégué à la Protection des Données, en tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d’expliquer le coté pragmatique de la démarche de mise en conformité avec le RGPD à tout public.
« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire à une formation RGPD attendent. »
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Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact


avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
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en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Denis JACOPINI et Règlement européen : se préparer en
6 étapes

52  %  des  entreprises  ont
indiqué  avoir  subi  un
rançongiciel « majeur » dans
les 12 derniers mois

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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52  %  desentreprises  ontindiqué  avoirsubi  unrançongiciel« majeur » dansles  12  derniersmois

http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition


En France, 52 % des entreprises ont indiqué avoir subi un rançongiciel « majeur »
dans les 12 derniers mois. Elles étaient 48 % en 2019. Le coût moyen d’une attaque
par rançongiciel est de 420 000 euros en dehors de la rançon exigée. Ce montant
prend en compte les temps d’arrêt, la perte de chiffre d’affaires et les coûts

opérationnels. En cas de paiement de la rançon, cette somme double.

LA CLÉ DE CHIFFREMENT N’EST PAS UNE SOLUTION MIRACLE
« Les entreprises se sentent parfois sous pression pour payer la rançon afin

d’éviter les temps d’arrêt préjudiciables. À première vue, effectuer le paiement de
la rançon semble être une manière efficace de restaurer les données, mais ce n’est

qu’illusoire (…) En effet, une simple clé de chiffrement n’est pas un remède miracle
et il faut souvent bien plus pour restaurer les données« , a expliqué Chester

Wisniewski, Principal Research Scientist chez Sophos.
En France, plus de la moitié (61%) des responsables IT interrogés déclarent avoir pu
restaurer leurs données à partir de sauvegardes sans payer la rançon. Dans 2 % de
cas, le paiement de la rançon n’a pas permis de restaurer les données. À l’échelle

mondiale, ce chiffre s’élève à 5 % pour les organisations du secteur public.
…[lire la suite]

Commentaire de notre Expert : Denis JACOPINI
La demande de rançon est la résultante dans la quasi totalité des cas de l’ouverture
d’une pièce jointe à e-mail piégé ou le clic sur un lien aboutissant sur un site

Internet piégé.
Les conséquences

Il n’est plus a rappeler qu’être victime d’un ransomware entraînent un arrêt de
l’outil informatique, une perte de productivité et une dégradation de la réputation

auprès des clients et partenaires.
Les solutions

Nous le répéterons jamais assez, les seuls moyens d’empêcher ce type de situation
sont l’utilisations d’outils de filtrage et la sensibilisation. N’hésitez pas à nous
contacter pour l’organisation de sessions de sensibilisation auprès de vos équipes
pour leur apprendre à détecter e-mails et sites Internet malvéillants, en quasi

totalité à l’origine des rançongiciels dans les systèmes informatiques.
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Source : Etude : Payer la rançon multiplie par deux le coût
total d’un ransomware
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Alors que la pandémie mondiale continue à se propager parmi les populations, plusieurs pays ont fermé leurs
frontières et suggéraient aux entreprises de recourir au travail à distance. Même si les risques de contagion sont
quasiment innexistants, d’autres précautions et des cybergestes barrière sont à respecter.
Restez en sécurité

Comme vous ne savez peut-être pas dans quelle mesure votre environnement de travail assure la sécurité de vos
informations, vous risquez de devenir une cible facile pour les hackers une fois que vous serez en confinement ou
que vous travaillez à domicile.
Appareils & Équipements de travail
Si vous utilisez un ordinateur de bureau ou un appareil mobile fourni par l’entreprise, il est fort probable que
vous soyez déjà muni de quelques éléments de base pour vous protéger. En tant que propriétaire ou dirigeant
d’entreprise, vous devrez également vous assurer que les mesures suivantes soient en place pour votre équipe.
1. Sécurisez votre connexion
Si vous n’êtes pas encore installé, demandez à votre responsable informatique de vous fournir un VPN. Il vous
aidera à sécuriser votre activité professionnelle. Le wifi public – que vous utilisiez un hotspot local ou que
vous partagiez un réseau avec votre voisin – est plus vulnérable que votre propre réseau privé, mais un VPN vous
protégera des menaces sur les deux.
2. Sécurisez votre Cloud
Disposer d’une solution de sécurité premium pour le Cloud (CASB) permet de limiter l’accès à vos données dans le
Cloud aux seuls membres autorisés de l’équipe.
3. N’installez pas de logiciels non autorisés
Si vous avez apporté votre ordinateur portable de travail à la maison, n’installez aucun logiciel qui ne soit pas
lié au travail et n’utilisez pas de clés USB sans être sûr de ce qu’elles contiennent.
Appareils personnels
Mélanger le travail et le plaisir ? Dans certains cas, vous n’avez pas vraiment le choix.
1. Vérifier la présence des malwares
Vérifiez que votre logiciel antivirus est à jour et recherchez tout logiciel malveillant sur votre ordinateur ou
votre téléphone portable personnel.
2. Protéger les mots de passe
Utiliser un gestionnaire de mots de passe pour se tenir au courant des meilleures pratiques d’utilisation des
différents mots de passe sur le web.
3. Utiliser un VPN
Comme nous l’avons déjà mentionné, un VPN conservera vos informations cryptées pendant toute la durée du
confinement – et vous aurez en plus la possibilité d’accéder à l’ensemble de la bibliothèque Netflix dans le monde
entier une fois votre journée de travail terminée.
4. Fermer les applications fonctionnant en arrière-plan
N’utilisez pas de logiciels ou d’applications qui ne sont pas en rapport avec le travail, y compris en les
laissant s’exécuter en arrière-plan. Évitez également de télécharger de nouvelles applications qui ne sont pas
liées au travail pendant cette période.
5. Ne pas enregistrer vos données sans autorisation
Lorsque vous travaillez sur votre ordinateur personnel, évitez de sauvegarder vos données professionnelles, à
l’exception de ce qui est absolument nécessaire pour travailler.
6. Garder les choses séparées
Si vous utilisez un ordinateur partagé, créez un espace de travail séparé. Créez un nouvel utilisateur pour
l’ordinateur, si possible. Sinon, créez une nouvelle session de navigation avec vos informations spécifiques au
travail et pour le travail uniquement – et n’oubliez pas de vous déconnecter à chaque fois !
[L’article complet de l’auteur Chase Williams]
 
 

https://fr.wizcase.com/blog/guide-complet-du-debutant-en-vpn/
https://fr.wizcase.com/blog/guide-complet-du-debutant-en-vpn/
https://fr.wizcase.com/blog/comment-regarder-us-netflix-en-dehors-des-etats-unis/
https://fr.wizcase.com/blog/idees-pour-travailler-a-domicile/
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« Vous avez étéen  contact  avecune  personnetestée  positiveau Covid-19 » :Attention  auxarnaques sur lessmartphones 

MÉFIEZ-VOUS ! – La crise sanitaire liée à la pandémie est
perçue comme une opportunité par les pirates informatiques
qui jouent sur les craintes et les angoisses des citoyens
pour les piéger. Attention donc si vous recevez des messages
liés au Covid-19 sur votre téléphone.
A  l’approche  de  la  levée  du  confinement,  profitant  de
l’inquiétude qui règne au sein de la population, les pirates
informatiques agissent, multipliant fraudes et arnaques sur
le web, notamment à travers la pratique de l’hameçonnage (ou
« phishing » en anglais), particulièrement lucrative. Pour
rappel, cette technique consiste à « piéger » une personne en
le poussant à cliquer sur un lien dans le but d’installer un
logiciel malveillant sur son appareil ou de collecter ses
informations personnelles. …[lire la suite]
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Attaques informatiques : comment les repérer ?
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Un  arrêt  de  la  Cour  d’Appel  de  Paris,  dans  un  litige  entre  un  prestataire  de
maintenance et son client, vient rappeler qu’un virus ou un ransomware ne constituent
pas un cas de force majeure permettant d’exonérer qui que ce soit de ses obligations.
Le litige est né en 2016 mais la Cour d’Appel de Paris vient de le juger après une
décision de première instance du tribunal de commerce en janvier 2018. Si l’affaire est
assez  complexe  et  avec  de  nombreuses  ramifications  sur  la  responsabilité  et  les
manquements  de  chaque  partie,  un  point  particulier  mérite  d’être  relevé.  En
l’occurrence, un crypto-virus a rendu inexploitable les sauvegardes et les données de
l’entreprise cliente, problème de plus en plus fréquent de nos jours. Le prestataire a
voulu faire considérer ce fait comme une circonstance de force majeure l’exonérant de
sa responsabilité. La Cour d’Appel vient rappeler qu’un virus n’est aucunement un cas
de force majeure (Cour d’appel de Paris, Pôle 5 – chambre 11, 7 février 2020, affaire
n° 18/03616, non-publié)…[lire la suite]
 
 
Commentaire de notre Expert : Denis JACOPINI
Il est évident qu’à partir du moment ou un prestataire informatique vend un service de
sauvegarde et assure d’une quelconque manière sa maintenance, il devient responsable de
la réalisation de cette prestation, quelles qu’en soient les conditions excepté dans
des situations appelés cas de force majeure.
En droit, les conditions de la force majeure évoluent au gré de la jurisprudence et de
la doctrine. Traditionnellement, l’événement doit être « imprévisible, irrésistible et
extérieur » pour constituer un cas de force majeure. Cette conception classique est
cependant remise en cause (Wikipédia).
Dans la vraie vie, la situation dans laquelle s’est produit la perte de données doit
être vue d’un peu plus près. Il n’y a pas à mon avis un cas de figure mais des cas de
figure et les situations doivent être étudiées au cas par cas (chers avocats, je suis à
votre disposition).
Certes, il est vrai, que le cryptovirus puisse être considéré comme imprévisible et
extérieur, mais l’article 1218 du Code Civil précise :
« Il y a force majeure en matière contractuelle lorsqu’un événement échappant au
contrôle du débiteur, qui ne pouvait être raisonnablement prévu lors de la conclusion
du contrat et dont les effets ne peuvent être évités par des mesures appropriées,
empêche l’exécution de son obligation par le débiteur »
C’est là que la balance du mauvais coté pour le prestataire informatique. Depuis 1989,
date du premier cryptovirus (PC Cyborg) et pour être un peu plus gentil, depuis 2017,
année  durant  laquelle  le  nombre  de  cas  de  rançongiciels  a  explosé  de  plusieurs
centaines de pourcents, les cryptovirus sont prévisibles et les effets peuvent être
évités par des mesures appropriées.
Ainsi, mesdames et messieurs les prestataires informatiques, mesdammes et messieurs les
chefs d’entreprises, je ne peux que vous recommander de faire auditer techniquement et
juridiquement vos services de sauvegarde afin d’en analyser les risques résiduels car
seule une analyse de risques permettra non seulement d’avoir une visibilité technique
complète  de  votre  services,  mais  vous  pourrez  également  adapter  vos  contrats  au
résultat de cette dernière et convenir avec vos clients de l’existence ou non de cas
pour lesquels la panne de votre système de sauvegarde sera « éligible » au cas de force
majeure.
 
Intéressé par la réalisation d’un tel audit ?
N’hésitez pas à me contacter.
Denis JACOPINI (Expert informatique près les tribunaux diplômé en Cybercriminalité,
Gestion des risques et Investigation Numérique)

https://www.cio-online.com/actualites/lire-un-virus-n-est-pas-un-evenement-fortuit-12002.html
https://www.lenetexpert.fr/contact


[block id="24761" title="Pied de page HAUT"]

 

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : Justice : Un virus n’est pas un cas de force majeure
– Le Monde Informatique

Coronavirus  (Covid-19)  :  Ce
que  les  employeurs  doivent
faire (ou pas) vis à vis de
la CNIL

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://www.cio-online.com/actualites/lire-un-virus-n-est-pas-un-evenement-fortuit-12002.html
https://www.cio-online.com/actualites/lire-un-virus-n-est-pas-un-evenement-fortuit-12002.html
https://www.lenetexpert.fr/coronavirus-covid-19-ce-que-les-employeux-doivent-faire-ou-pas-vis-a-vis-de-la-cnil/
https://www.lenetexpert.fr/coronavirus-covid-19-ce-que-les-employeux-doivent-faire-ou-pas-vis-a-vis-de-la-cnil/
https://www.lenetexpert.fr/coronavirus-covid-19-ce-que-les-employeux-doivent-faire-ou-pas-vis-a-vis-de-la-cnil/
https://www.lenetexpert.fr/coronavirus-covid-19-ce-que-les-employeux-doivent-faire-ou-pas-vis-a-vis-de-la-cnil/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/


Coronavirus(Covid-19)  :  Ceque  lesemployeursdoivent  faire(ou  pas)  vis  àvis de la CNIL
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Dans  le  contexte  de  crise  sanitaire  liée  au  coronavirus,  particuliers  et  professionnels
s’interrogent sur les mesures à mettre en œuvre aux fins de limiter la propagation du virus, et
sur les conditions dans lesquelles les données personnelles, notamment de santé, peuvent être
utilisées. La CNIL rappelle quelques principes.
Ce qu’il ne faut pas faire
Si chacun doit mettre en œuvre des mesures adaptées à la situation telles que la limitation des
déplacements et réunions ou encore le respect de mesures d’hygiène, les employeurs ne peuvent
pas prendre des mesures susceptibles de porter atteinte au respect de la vie privée des
personnes concernées, notamment par la collecte de données de santé qui iraient au-delà de la
gestion  des  suspicions  d’exposition  au  virus.  Ces  données  font  en  effet  l’objet  d’une
protection toute particulière, tant par le RGPD que par les dispositions du Code de la santé
publique.
Par  exemple,  les  employeurs  doivent  s’abstenir  de  collecter  de  manière  systématique  et
généralisée, ou au travers d’enquêtes et demandes individuelles, des informations relatives à
la recherche d’éventuels symptômes présentés par un employé/agent et ses proches.
Il n’est donc pas possible de mettre en œuvre, par exemple :
• des relevés obligatoires des températures corporelles de chaque employé/agent/visiteur à
adresser quotidiennement à sa hiérarchie ;
•  ou  encore,  la  collecte  de  fiches  ou  questionnaires  médicaux  auprès  de  l’ensemble  des
employés/agents. 
Ce qu’il est possible de faire
L’employeur est responsable de la santé et de la sécurité des salariés/agents conformément au
Code du travail et des textes régissant la fonction publique (particulièrement l’article L.
4121-1 du Code du travail). Il doit, à ce titre, mettre en œuvre des actions de prévention des
risques professionnels, des actions d’information et de formation, et enfin mettre en place une
organisation et des moyens adaptés.
Dans ce contexte, l’employeur peut :
• sensibiliser et inviter ses employés à effectuer des remontées individuelles d’information
les  concernant  en  lien  avec  une  éventuelle  exposition,  auprès  de  lui  ou  des  autorités
sanitaires compétentes ;
• faciliter leur transmission par la mise en place, au besoin, de canaux dédiés ;
• favoriser les modes de travail à distance et encourager le recours à la médecine du travail.
En cas de signalement, un employeur peut consigner :
• la date et l’identité de la personne suspectée d’avoir été exposée ;
• les mesures organisationnelles prises (confinement, télétravail, orientation et prise de
contact avec le médecin du travail, etc.).
Il pourra ainsi communiquer aux autorités sanitaires qui le demanderaient les éléments liés à
la nature de l’exposition,  nécessaires à une éventuelle prise en charge sanitaire ou médicale
de la personne exposée.
Les entreprises et administrations peuvent également être amenées à établir un « plan de
continuité de l’activité » (PCA), qui a pour objectif de maintenir l’activité essentielle de
l’organisation. Ce plan doit notamment prévoir toutes les mesures pour protéger la sécurité des
employés,  identifier  les  activités  essentielles  devant  être  maintenues  et  également  les
personnes nécessaires à la continuité du service.
Chaque employé/agent doit pour sa part mettre en œuvre tous les moyens afin de préserver la
santé et la sécurité d’autrui et de lui-même (article L.4122-1 du Code du travail) : il doit
informer son employeur en cas de suspicion de contact avec le virus.
Enfin, des données de santé peuvent être collectées par les autorités sanitaires, qualifiées
pour prendre les mesures adaptées à la situation. L’évaluation et la collecte des informations
relatives aux symptômes du coronavirus et des informations sur les mouvements récents de
certaines personnes relèvent de la responsabilité de ces autorités publiques.
Si la situation sanitaire exige de l’ensemble des acteurs qu’ils fassent preuve d’une vigilance
particulière, la CNIL invite particuliers et professionnels à suivre les recommandations des
autorités sanitaires et à effectuer uniquement les collectes de données sur la santé des
individus qui auraient été sollicitées par les autorités compétentes.
Suivez et relayez les recommandations sanitaires sur le site du Gouvernement
Questions/réponses pour les entreprises et les salariés sur travail-emploi.gouv.fr

https://www.gouvernement.fr/info-coronavirus
https://travail-emploi.gouv.fr/actualites/l-actualite-du-ministere/coronavirus-questions-reponses-entreprises-salaries


Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact


avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles

https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/


en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Coronavirus (Covid-19) : les rappels de la CNIL sur
la collecte de données personnelles | CNIL

Ce document à pour objectif de relayer la recommandation de la
CNIL.

Une  faille  informatique
concernant  un  milliard
d’appareils connectés en Wi-
Fi découverte !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.cnil.fr/fr/coronavirus-covid-19-les-rappels-de-la-cnil-sur-la-collecte-de-donnees-personnelles
https://www.cnil.fr/fr/coronavirus-covid-19-les-rappels-de-la-cnil-sur-la-collecte-de-donnees-personnelles
https://www.lenetexpert.fr/une-faille-informatique-concernant-un-milliard-dappareils-connectes-en-wi-fi-decouverte/
https://www.lenetexpert.fr/une-faille-informatique-concernant-un-milliard-dappareils-connectes-en-wi-fi-decouverte/
https://www.lenetexpert.fr/une-faille-informatique-concernant-un-milliard-dappareils-connectes-en-wi-fi-decouverte/
https://www.lenetexpert.fr/une-faille-informatique-concernant-un-milliard-dappareils-connectes-en-wi-fi-decouverte/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/


Une  failleinformatiqueconcernant  unmilliardd’appareilsconnectés en Wi-Fi découverte !

D’après les chercheurs à l’origine de cette découverte, la
vulnérabilité se trouverait dans les puces Wi-Fi fabriquées
par Cypress Semiconductor et Broadcom. Parmi les appareils
touchés,  nous  retrouvons  les  iPhone,  iPad,  Mac,  ou  les
enceintes Echo d’Amazon, la Kindle, les appareils Android, ou
encore le Raspberry Pi 3. D’après la société Eset, la faille
affecterait principalement les puces WLAN FullMAC de Cyperess
et Broadcom. Pour information, les chercheurs ont nommé cette
faille Kr00k.
Les chercheurs de l’Eset précisent que : “cette faille de
sécurité est gigantesque puisqu’un hacker peut déchiffrer des
données qui ont été transmises par un point d’accès Wi-Fi
vulnérable,  sur  près  d’un  milliard  d’appareils”.  En
réalité, Kr00k exploite une faiblesse qui se produit lorsque
les appareils sans fil se dissocient d’un point d’accès sans
fil. Plutôt que de chiffrer les données avec une clé pré-
définie  et  utilisée  lors  de  la  connexion,  les  appareils
vulnérables utilisent une clé composée de zéros, ce qui rend
le déchiffrement très facile….[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe

http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
https://siecledigital.fr/2020/02/27/un-milliard-dappareils-se-servant-du-wi-fi-presentent-une-faille-de-securite/
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/


Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Un milliard d’appareils connectés en Wi-Fi touchés
par une faille

https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://siecledigital.fr/2020/02/27/un-milliard-dappareils-se-servant-du-wi-fi-presentent-une-faille-de-securite/
https://siecledigital.fr/2020/02/27/un-milliard-dappareils-se-servant-du-wi-fi-presentent-une-faille-de-securite/

