Rancongiciel et hameconnage
quelle démarche entreprendre
si vous étes la cible d’une
cyberattaque ?
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Les ordinateurs contiennent des documents privés et données confidentielles (renseignements personnels, identifiants bancaires, codes
secrets) qui peuvent étre convoités par une tierce personne mal intentionnée. En cas de cyberattaque, il est important de savoir
réagir vite pour se protéger d’une utilisation frauduleuse de vos données personnelles. Nous expliquons ici les principales
cybermenaces qui planent sur les internautes, les recommandations de sécurité pour s’en prémunir et, surtout, comment agir si vous
étes la victime d’un cybercriminel.

Les recommandations de sécurité pour se protéger des cyber-escrocs

Selon 1'ANSII (agence nationale de la sécurité des systemes d’information), il vous est fortement conseillé de respecter quelques
regles simples pour vous protéger contre les cyberattaques. Effectuer des sauvegardes réguliéres de vos fichiers importants sur des
supports de stockage amovibles (CD, clé USB, disque dur externe). Mettre a jour réguliérement les principaux logiciels de vos
appareils numériques (ex : Windows, antivirus, lecteur PDF, navigateur, etc.) en privilégiant leur mise a jour automatique. Ne pas
avoir une confiance aveugle dans le nom de 1’expéditeur de 1’email. En cas de doute, n’hésitez pas a contacter directement
1’expéditeur par un autre moyen de communication. Se méfier de courriel type « hamegonnage ciblé » qui vous propose un contenu
personnalisé pour mieux tromper votre vigilance. Ne pas ouvrir les piéces jointes et ne pas suivre les liens des messages
électroniques douteux (fautes d’orthographe, caractéres accentués, nom des pieces jointes trop succinct). Ne jamais répondre a une
demande d’information confidentielle par courriel.

En cas de cyber-attaque, il faut immédiatement déconnecter du réseau tout appareil susceptible d’étre infecté et alerter au plus vite

le responsable de sécurité ou le service informatique. Dans le cadre d’un rangongiciel, il est primordial de ne pas payer la rancgon,

car il n’est nullement garanti que la victime récupére la clé de déchiffrement qui lui permettra de récupérer 1’accés a ses données
personnelles.

Comment réagir si vous étes victime d’un rancongiciel ou d’hameconnage ?
Vous devez vous rendre dans un commissariat de police ou une brigade de gendarmerie pour déposer plainte, ou bien adresser un
courrier au Procureur de la République aupres du Tribunal de Grande Instance compétent.

Pour mener correctement 1’enquéte, il faudra fournir les renseignements suivants.

* Les références du (ou des) transfert(s) d’argent effectué(s).

e Les informations de la (ou des) personne(s) contactée(s) : pseudos utilisés, adresse de messagerie ou adresse postale, numéros de
téléphone, fax, copie des courriels..
¢ Le numéro complet de la carte bancaire ayant servi au paiement, la référence de votre banque et de votre compte, et la copie du
relevé de compte bancaire ol apparait le débit frauduleux.

¢ Tout autre renseignement utile a 1’identification du cyber-escroc.

Vous pouvez également utiliser la plateforme de signalement Pharos ou le numéro de téléphone dédié : 0811 02 02 17 pour signaler les
faits dont vous avez été victime. La suite de 1’enquéte sera prise en charge par des services spécialisés..[lire la suite]

NOTRE METIER

* FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
« AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation a la maitrise du sujet, suivez nos formations ;
EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise
technique vous servira avant proceés ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons a votre disposition notre expérience en matiere d’expertise technique et judiciaire
ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres
équipements numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en
gestion des risques en Sécurité des Systemes d’Information (ISO 27005) et des nombreuses formations suivies auprés de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans 1’établissement
d’une analyse d’impact et de votre mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettrons & niveau une personne de votre établissement qui deviendra référent CNIL et nous
1’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données a
caractére personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialise en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,

= Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;

Expertises de systtmes de vote électronigue ;

Formations et conférences en cybercriminalité ;
(Autarisation de la DRTEF n°93 84 03041 84)

Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement

| Le Net Expert

INFORMATIQUE
| _J Cybersécurité & Conformité

Contactez-nous

Réagissez a cet article
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RGPD dans les collectivités :

Que faut-il mettre en oeuvre
2

Denis JACOPINI est Expert en Cybercriminalité et en Protection
des Données a Caractere Personnel.
Notre métier :

Animation de formations et de conférences

Cybercriminalité (virus, espions, piratages, fraudes, arnaques
Internet)

Protection des Données a Caractere Personne (mise en
conformité avec la CNIL etle RGPD)

Audits sécurité, Expertises techniques et judiciaires

Audit sécurité (IS0 27005) ;
ID Swatting

Recherche de preuves (Investigations téléphones, disques durs,
e-mails, contentieux, détournements de clientéle..) ;
Expertises de systemes de vote électronique ;


https://demarchesadministratives.fr/demarches/cyberattaque-prevention-et-aide-aux-victimes-de-rancongiciel-et-hameconnage
https://demarchesadministratives.fr/demarches/cyberattaque-prevention-et-aide-aux-victimes-de-rancongiciel-et-hameconnage
https://www.lenetexpert.fr/rgpd-dans-les-collectivites-que-faut-il-mettre-en-oeuvre/
https://www.lenetexpert.fr/rgpd-dans-les-collectivites-que-faut-il-mettre-en-oeuvre/
https://www.lenetexpert.fr/rgpd-dans-les-collectivites-que-faut-il-mettre-en-oeuvre/

Vie privée en danger :
pourquol nous sommes tous
concernés | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Est-il possible de rentrer chez nous, d’écouter nos conversations et
de s’immiscer dans notre intimité sans y étre invité ? Nous avons
découvert qu’il suffit pour cela d’une simple connexion Internet.
Ordinateur, téléphone portable, réseaux sociaux et méme cartes
bancaires : désormais nous sommes en permanence connectés les uns aux
autres. Mais nos informations personnelles sont-elles réellement bien
protégées ? Pas si sir..

Chaque semaine, de nouveaux scandales éclatent comme, par exemple, le
vol, il y a quelques jours, de milliers de photos intimes de stars
américaines. Et cela nous concerne tous : « phishing », vol
d’'identité, harcelement numérique, vols de compte bancaire : chaque
seconde, 17 personnes sont victimes de cyber-escroqueries a travers
le monde. Car Internet a créé une nouvelle génération d’escrocs 2.0.
Leur butin s’éléverait 1’année derniéere a 400 milliards de dollars.
Un chiffre en constante augmentation. Nous avons découvert les
failles des nouvelles cartes bancaires NFC, sans contact. Désormais,
les pickpockets n’ont plus besoin de mettre la main dans votre sac
pour voler votre argent.

Nous allons vous raconter 1’histoire de différentes victimes
francaises. Celle de Laetitia, en proie au cyber-harcelement, qui a
failli mettre fin a ses jours. Stéphane, lui, pensait avoir rencontré
1’amour sur la toile ; il était en fait entre les mains de brouteurs
de Cote d’'Ivoire. Nous avons remonté leurs traces a Abidjan.

Nous nous sommes également rendus en Roumanie dans une ville hors du
commun que le FBI a surnommée Hacker-ville. La-bas, une grande partie
de la population vivrait des cyber-escroqueries. Certains escrocs ont
accepté de nous rencontrer ; d’autres aprés avoir été arrétés par les
forces de l'ordre ont décidé de mettre leur génie informatique au
service de la société.

Enfin, vous découvrirez que pour protéger leurs ados des dangers du
web, des parents ont trouvé une solution radicale. Christophe est un
papa espion : il contr6le les moindres faits et gestes de ses trois
enfants. Grace a une panoplie de logiciels et d’'applications, il a
acces a l'intégralité du contenu de leur téléphone et ordinateur.
Internet est sans aucun doute la principale révolution de ces trente
dernieres années mais c’est peut-étre aussi la fin de la vie privée.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source ;
http://www.m6.fr/emission-zone interdite/28-09-2014-vie privee
_en_danger_pourquoi_nous_sommes tous concernes/



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Astuce : Un logiciel anti-
espions gratuit pour Windows
| Denis JACOPINI

YBER : Auditer, Expertiser, mpagner, Former et Informer
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Ghostpress un logiciel anti-keylogger portable gratuit qui est en mesure de
protéger votre ordinateur contre les logiciels espions.

Ghostpress
Windows 10 Famille (64-bit}
@G hOStp FESS e Corem 5-32370 CPU @ 1.80GHz, 4 Gigabyte

0.8 Build 252 RAM

*

Protection

o

Paramétres

i

A propes

Protégé

Tous les modules de sécurité sont activés

Protection en temps réel
<Cible>

Dans cet article, je vous présente Ghostpress, un logiciel anti-keylogger
portable totalement gratuit qui est en mesure de protéger votre ordinateur
des logiciels espions.

Mais qu’est-ce qu’un keylogger ?

En informatique, un keylogger (enregistreur de frappe) est un logiciel espion
qui espionne l’utilisateur d’un ordinateur. Le but d’un tel outil est de
s’introduire entre la frappe au clavier et l’apparition du caractére a
l’écran. Cela permet a un pirate informatique de récupérer toutes les
informations que vous avez tapez avec votre clavier comme un login et un mot
de passe, une adresse, des informations bancaires etc. [Source]

Ghostpress
Ghostpress est un outil trés simple d’utilisation et peu gourmand en

ressource systeme. Il vous suffit simplement de le télécharger, puis de le
lancer pour que tous les modules de sécurité soient activés. Ainsi,
chaque actions que vous exécuterez sur l’ordinateur seront cachés des regards
indiscrets.

Vous pouvez également désactiver temporairement le programme en cliquant sur
le gros bouton vert et exécuter le programme automatiquement au démarrage de
Windows en cochant une petite case dans les paramétres de l’outil.
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http://hendrik-schiffer.com/ghostpress.html
https://fr.wikipedia.org/wiki/Enregistreur_de_frappe

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]
Article original de @justgeekOriginal

http://www.justgeek.fr/ghostpress-logiciel-anti-keylogger-wind
ows-47093

10 consells pour protéger sa
vie privée sur Internet |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les données numériques que nous produisons sur Internet sont utilisées & notre insu a des fins publicitaires. Nos conseils pour protéger vos données personnelles.
Le big data ou mégadonnées (J.0. n° 0193, 22 aolt 2014) désigne le volume exponentiel des données numériques et leur exploitation.

Tous producteurs de données
Les principaux acteurs du big data sont tout d’abord les Etats qui ont créé de multiples bases de données statistiques, mais aussi leurs services de renseignements (et tous leurs fichiers).
Viennent ensuite les acteurs du Web, les opérateurs des télécoms ou les grands de la distribution. Mais aussi chaque habitant de la planéte qui produit tous les jours une quantité importante de données : courriels, photos, vidéos, posts sur les

blogs, achats en Ligne..

La prolifération des données a des aspects positifs
« personnalisation respectueuse des données du client ;

« prévision des phénomenes météo graves ;

« arrivée des services de police rapidement sur les lieux d’un crime ;
+ détection des mouvements de fonds dans le but de démanteler des réseaux de blanchiment d’argent..

Collecte de données et marketing ciblé
Mais, ces collectes d’informations peuvent aussi devenir trés intrusives ou étre détournées de leur finalité. Par exemple, Facebook posséde aujourd’hui la base de données de visages la plus importante au monde et a mis au point le logiciel de

reconnaissance faciale le plus abouti.
Cet usage généralisé des technologies a fait émerger de nouveaux acteurs qui ont compris tout 1'intérét de collecter des flux d’informations : les entreprises de la distribution qui cherchent toujours & proposer davantage d’offres commerciales.
adaptées & vos besoins, a vos désirs.

Cerner 1'individu, tel est le but du marketing ciblé ! Grace a lui, vous serez aidé dans vos achats, vos déplacements, dans la gestion de votre argent, dans le soin que vous prenez de votre santé.

Vos données personnelles aussi sont collectées par les applis mobiles.

3 applications sur 4 collectent les données personnelles contenues dans le téléphone
'application) .

C’est le résultat d’une enquéte menée en mai 2014 par les autorités européennes de protection des données.

: principalement la localisation, 1'identifiant du téléphone et les données d’accés aux comptes personnels (sans que cela soit toujours justifié par la finalité de

Le droit a L'oubli pour effacer ses données sur le Web
Ces collectes de données ont conduit les individus a réclamer — légitimement — la possibilité de garder une forme de contréle sur leurs usages futurs.

Et comme rien ne se perd sur la Toile, les citoyens sont de plus en plus nombreux & demander la création d’un droit a l'oubli , c’est-a-dire le moyen d’effacer ses données personnelles sur le Net. Ils sont soutenus par plusieurs institutions
judiciaires.

Ainsi, pour la premiére fois, la Cour de justice de 1'Union européenne a contraint, en mai 2014, Google & mettre en ligne un formulaire permettant & chacun de procéder & la suppression de ses données nominatives.

Pourtant, selon une étude réalisée par Reputation VIP en juin 2014, Google n’aurait satisfait que 36 % des demandes de suppression de données.

10 conseils pour protéger vos données personnelles
1. Maitriser son smartphone

Les applications installées sur le téléphone sont une mine d’or pour le marketing. Elles accumulent des informations sur nos comportements ou nos déplacements tout au long de la journée.
Pour éviter d’étre suivi & la trace, désactiver la géolocalisation par GPS dans les paramétres de réglage (attention, cela interdit l’accés & certains services)

2. N’autoriser le partage de données (contacts, photos, vidéos) que lorsque c’est vraiment utile

refuser dans les autres cas.

3. Bloguer les cookies

Sur son site, la Commission nationale de U'Informatique et des Libertés (Cnil) délivre plusieurs astuces pour échapper aux cookies, ces petits fichiers installés & 'insu de 1'internaute lorsqu’on navigue sur le Web, et propose Cookieviz, un logiciel
d’identification des cookies en temps réel.

Ces fichiers détectent et enregistrent les achats, les sites consultés.. dans le but de proposer de la publicité ciblée.

On peut les refuser & 1’entrée des sites, les bloquer (en configurant les paramétres du navigateur Firefox, Internet Explorer..), activer la navigation privée et effacer 1’historique.

4. Utiliser un serveur proxy et un pseudo

Un serveur proxy agit comme un intermédiaire entre le navigateur et Internet, cachant ainsi 1'identité de 1'utilisateur. Il en existe des dizaines que l'on peut télécharger gratuitement sur Internet puis installer sur son ordinateur : AnonymoX,
Privoxy, Squid..

Le but est de rendre son nom et/ou son prénom invisible sur Internet, les réseaux sociaux et dans les courriels.

Avec un pseudo, on peut s'abonner & des newsletters, réaliser des achats en ligne ou accéder & des services sans délivrer d’informations personnelles.

5. Sécuriser son mot de passe

Choisir un mot de passe compliqué, c’est protéger ses données, un peu comme une porte blindée protégerait sa maison.

1 est préférable qu’il soit composé de chiffres et de lettres en minuscule et en majuscule. Il faut aussi soigner celui de sa boite mail.

6. Utiliser le réseau Tor

e logiciel, téléchargeable sur Internet, permet de naviguer anonymement et son systéme de serveurs-relais empéche le suivi des données de 1'utilisateur.

e systéme est utilisé par plus deux millions d’internautes, que ce soient des dissidents dans les pays ou Internet est controlé, ou des journalistes ou des militaires, pour des raisons professionnelles.

¢
7. Etre prudent sur les réseaux sociaux
La premiére précaution consiste a paramétrer ses comptes pour qu'ils soient privés, les paramétres par défaut rendant les comptes publics.

Puis a publier ses photos avec discernement, & bien choisir les amis avec lesquels on va les partager, a sélectionner les groupes que l'on rejoint..
8. Faire du tri

Trier ses followers (« suiveurs » ou « abonnés » sur les réseaux sociaux) avec des logiciels gratuits : Twit Block sur Twitter ; Privacy Fix sur Facebook, Linkedin et Google.
9. Veillez a son e-réputation

Vérifier réguliérement ce qui est publié sur soi-méme en tapant son nom et son prénom dans les moteurs de recherche, essentiellement Google en France.

Adresser un courriel aux sites, blogs, moteurs de recherche pour faire supprimer les contenus qui portent atteinte a la vie privée.

10. Porter plainte

Si, aprés plusieurs demandes, vos données personnelles ne sont pas supprimées, il est possible d’adresser une plainte en ligne directement sur le site de la Cnil (sur cnil.fr).
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Auteur : Laurence Fritsch

Source :
http://www.dossierfamilial.com/10-conseils-pour-proteger-sa-vi
e-privee-sur-internet-21122.html
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Formation pour DPO externe
mutualisé et Délégués a la

protection des données
externalisé
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Depuis 2012, nous accompagnons des
établissement dans 1leur mise en
conformité avec la réglementation sur les
Données a Caractere Personnel.
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la
responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données & chaque instant et étre en mesure de la démontrer en documentant
Lleur conformité.

Formation pour DPO externe ou Délégué a la ptotection des données externalisé : « J'accompagne mes clients dans leur
mise en conformité avec le RGPD » : 3 jours + 1 jour d’accompagnement personnalisé

(C'est le moment ou jamais de vendre des services « RGPD »)

Si votre objectif est avant tout de développer l’activité de mise en conformité avec le RGPD afin de vendre cette prestation auprés de vos clients, cette formation est faite
sur-mesure pour vous en vous apportant l’ensemble des mesures et des cas qu’'il est nécessaire de maitriser pour que vos clients soient mis sur le chemin de la mise en
conformité. Vous étes une société d’Informatique, un cabinet d’avocat, un cabinet d’expertise comptable, un consultant et souhaitez accompagner vos clients dans leur mise en
conformité avec le RGPD, cette formation se passe sur 3 jours en groupe plus une journée supplémentaire en individuel pour superviser la mise en place du RGPD dans votre
établissement ou chez un de vos clients (frais liés au déplacement dans cet établissement en sus). Suivez LA formation qui vous apportera la plus grande autonomie dans la mise
en conformité de tout notre catalogue.

Consultez les prochaines dates d’animation autour de chez vous ?
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Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Données a Caractére Personnel), consultant
depuis 1996 et formateur depuis 1998. J’ai bient6t une expérience d’une dizaine d’années dans la mise en conformité avec la réglementation relative a la Protection des Données a
Caractere Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a la Protection des Données, en
tant que praticien de la mise en conformité et formateur, il m’est ainsi aisé d’expliquer le coté pragmatique de la démarche de mise en conformité avec le RGPD.

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les
personnes qui souhaitent s’inscrire a une formation RGPD attendent. »

Votre Prénom / NOM (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (pour faciliter 1l'organisation)

7

Vous souhaitez avoir des informations sur :

O- la formation « Comprendre le RGPD » : 1 jour

O- la formation « Je veux devenir Délégué a la Protection des Données » 2 jours
O- la formation « Je mets en conformité mon établissement » 3+1 jours

O- la formation « Mise en conformité RGPD sur mesure »

O- un accompagnement personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) a la formation :

Formation pour TPE/PME : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour l'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement »

Pas de date de prévue pour l'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour consultants : « J'accompagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date de prévue pour 1l'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos commentaires

Envoyer

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible & Métro a Paris, facilement accessible en tramway a Lyon et & proximité d’une gare TGV
et disposera d’un parking & Marseille. Votre place ne sera réservée qu’a la réception de votre acompte. Si la formation était annulée (nombre de participants insuffisants ou en
cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés & partir du jour de la formation). En cas d’annulation de votre
part moins de 48 heures avant la formation, l’acompte pourra ne pas étre remboursé car destiné a régler les frais de réservation de salle et d’organisation, eux méme non
remboursables.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
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REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes

Pendant les vacances
continuez a protéger vos
données personnelles

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former e nformer

01010000011000 ’
01001001000111 ", * * *

-, ."'-\.\_
",
b ed ; *RGPD* L
ey EEPSOPY RN K -":'.':' *] as .,
i - Pl I CYBER, DETECTION @
EXPERTISES DESYSTENESDE | ‘ A
\JOIES ELECTRONIQUES / " — N l

LE NET EXPERT  LENETEXPERT/ LE NET EXPERT | Gty LE NET EXPERT € RN
AUDITS & EXPERTISES MISES EN CONFORMITE FORMATIONS ET

Pendant le vacances
De”’SJACQPI conglnuez g J: %gger
- VOS nnées

personnelles



https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes
https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes
https://www.lenetexpert.fr/pendant-les-vacances-continuez-a-proteger-vos-donnees-personnelles/
https://www.lenetexpert.fr/pendant-les-vacances-continuez-a-proteger-vos-donnees-personnelles/
https://www.lenetexpert.fr/pendant-les-vacances-continuez-a-proteger-vos-donnees-personnelles/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Le sutilisateurs sont de plus en plus concernés par le sort de
leurs données. Potentiellement victimes, ils doivent prendre
plus de temps pour consulter les pages de politique de
confidentialité. Qu’en est-il de ces utilisateurs finaux ?
Sont-ils acteurs de la sécurité en ligne de leurs données ? Il
n'est pas inutile de rappeler certains points.

 Les dangers du Wi-fi public

Lorsque vous rejoignez un réseau Wi-Fi public ouvert a votre
café préféré, vous pouvez obtenir plus qu’un expresso. Vous
pourriez potentiellement étre victime d’un vol d’informations.
En outre, un pirate peut avoir créé un faux réseau Wi-Fi qui
semble réel (avec un nom similaire par exemple). L’utilisation
d’un VPN est donc fortement recommandée.

* Les dangers des applications

Les applications sur votre smartphone peuvent vous espionner.
Soyez tres prudent lorsque vous sélectionnez des applications.
Jetez un @il aux fonctionnalités dictées par le développeur.
Maximisez les parametres de confidentialité autant que
possible.

 Les dangers des médias sociaux

Evitez les quiz Facebook qui peuvent relever toutes vos données
(Cambridge Analytica). Minimisez les informations que vous
partagez sur les réseaux sociaux. N’'acceptez pas les demandes
de personnes que vous ne connaissez pas.

Tout 1le monde peut prétendre étre quelqu’un d’'autre en ligne -
prenez des mesures supplémentaires pour assurer votre sécurité
et celle de votre famille. En conclusion, n’'hésitez pas a vous
référer a des conseils, guides, vidéos de 1la part des
professionnels du secteur et autres associations, sans oublier
le site de la CNIL et ses guides qui fournissent de bons
conseils et recommandations.

[Lire l'article complet sur LaTrinune.fr]



https://www.latribune.fr/opinions/tribunes/vous-attendez-tout-du-rgpd-pour-proteger-vos-donnees-en-ligne-pas-si-vite-781844.html
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Vous attendez tout du RGPD pour protéger vos données
en ligne. Pas si vite !

Comment retrouver 1’auteur
d’'un e-mail ou d'un post ? |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Victime d’usurpation d’identité, d’insultes ou de propos diffamatoires, vous désirez retrouver 1’auteur d’un e-mail ou d’un post sur un
forum ou sur un réseau social ? Les conseils de Denis JACOPINI, expert informatique assermenté.

1. RETROUVER L’AUTEUR D’'UN EMAIL
1.1 Les envois d’e-mail
Tout comme un courrier postal sans systéme de sécurité tel le Recommandé avec Accusé de Réception, 1’envoi d’un e-mail ne garanti pas sa
réception par le destinataire désiré.
Il devient ainsi aisé de contester la réception d’un e-mail et quand bien méme il a été prouvé qu’un email a été recu et lu, rien ne
peut attester qu’il a bien été consulté par la bonne personne. Pour parer a ses failles, il existe des solutions rarement utilisées
d’envoi sécurisés par des tiers de confiance pouvant attester la récupération d’un e-mail par une personne identifiée et des procédés de
cryptages/décryptages permettant de rendre consultable 1'email par le détenteur d’une clé unique.
Sachez que la notion d’accusé de réception n’est pas universelle et dépendant de la compatibilité éventuelle étre les logiciels de
messagerie de 1’expéditeur et du destinataire.
En conclusion, aprés l’envoi d'un e-mail qui n’utilise pas de procédé de tragabilité, il n’y a pas d’outil permet de confirmer la
lecture de 1’e-mail par une personne précise. Les outils de tragabilité standards communément rencontrés dans les solutions d’e-mailing,
utilisent généralement une petite image spécifique, invisible stockée sur un serveur qui, une fois affichée sur le logiciel de
messagerie du destinataire, horodate et mémorise 1’adresse IP de 1’accés et les paramétres du destinataire ayant affiché 1’'image.
1.2 La réception d’emails
Lorsque le destinataire d’un e-mail prend connaissance de son message, il est mis en forme par son logiciel de messagerie électronique.
Les e-mails peuvent étre recus au format « texte » ou au format « html » avec des mises en forme esthétiquement intéressantes et peuvent
contenir ou non une ou plusieurs piéces jointes.
Cependant, chaque e-mail regu répond a un format spécifique
Un courrier électronique est composé de deux parties : les entétes et le corps du message, séparés par une ligne vide. Les entétes
stockent les informations contextuelles : qui envoie le message, a qui, avec quel objet, ou encore a quelle date. Le corps du message
est quant a lui encodé sous forme de texte, ou de parties multiples (par exemple un texte et des images).
Exemple d’entéte d’un message ayant comme seul texte affiché pour le destinataire :
Objet : Bonjour
Message :
Bonjour David,
Tiens-moi au courant pour la réunion.
Thomas
L’entéte contiendra
Received: from 31.121.118.45 (EHLO serveur.fr)
by mtal007.mail.ukl.yahoo.com with SMTP; Fri, 21 Sep 2012 21:31:16 +0000
Received: by serveur.fr (Postfix, from userid 106)
id 3DF2F15A0CD; Fri, 21 Sep 2012 23:31:16 +0200 (CEST)
From: "Thomas"
To: david@yahoo.fr
Subject: Bonjour
Date: Fri, 21 Sep 2012 23:31:16 +0200
MIME-Version: 1.0
Content-Transfer-Encoding: 8bit
Content-Type: text/plain; charset=iso-8859-1
X-Mailer: Mozilla Thunderbird
Message-Id:

Bonjour David,

Tiens-moi au courant pour la réunion.

Thomas

L’analyse de l’entéte nous permet d’avoir la date et 1’heure d'envoi (attention aux indications de fuseau horaire), 1’adresse IP et le
nom de domaine du serveur expéditeur, 1'ID de l’e-mail sur le serveur expéditeur

Remarque :

Un échange d’e-mails (minimum envoi + réponse) permettra plus facilement d’apporter la preuve de que le destinataire a bien recu le
message électronique puisqu’il y répond..

A la suite d’une usurpation d’identité, d’une arnaque, d’un dénigrement, d’'injures, de médisence ou de propos diffamatoires, vous pouvez
souhaiter retrouver l’expéditeur d’un e-mail

A) Constat éventuel par Procés Verbal d’Huissier de l’e-mail ;

B) Analyse des éventuels échanges d’e-mails

C) Analyse par un Expert Informatique de 1’entéte de 1’email afin d’extraire la date, 1’heure, l’adresse IP et le nom de domaine du
serveur d’expédition de 1 ‘e-mail ;

D) Rechercher le propriétaire d’une adresse IP avec 1’outil www.ripe.net ou http://network-tools.com ;

E) Plages d’adresses IP attribuées par opérateurs sur la page http://www.nirsoft.net/countryip/fr.html ;

F) Contact éventuel des fournisseur d’accés a Internet pour retrouver 1’abonné a Internet a partir de l’adresse IP (ordonnance d’un
Juge) .

2. RETROUVER L’AUTEUR D’UN POST SUR UN FORUM

A la suite d’une arnaque, d’un dénigrement, d’injures, de médisance ou de propos diffamatoires, vous pouvez chercher des traces de
1’auteur dans des forums ou réseaux sociaux. Vous aurez alors des traces de ses posts, souvent bien insuffisants pour remonter jusqu’a
1’auteur malveillant.

Pourtant, quelques pistes peuvent étre exploitées

A) Constat éventuel par Proceés Verbal d’Huissier du post avec horodatage.

B) L’auteur peut utiliser des éléments permettant de retrouver son identité (par exemple, son pseudo est peut-étre utilisé sur plusieurs
sites et 1’identification peut étre tentée par recoupement d’informations..)

C) Rechercher d’autres traces du pseudo dans d’autres sites (Social Mention, Samepoint, Mention.net, Alerti, Youseemii.fr, Webmii,
Sprout social, eCaim.com, zen-reputation) ;

D) L’analyse de données Exif permet d’avoir des renseignements supplémentaires (par exemple : ExifViewer) ;

E) Si une demande de retrait par voie amiable des informations par 1’auteur n'aboutit pas, vous avez la possibilité de signaler un acte
d’injure ou de diffamation sur le site Internet du ministére de l’Intérieur : http://www.internet-signalement.gouv.fr ou saisir une
juridiction de proximité (https://www.service-public.fr/particuliers/vosdroits/F1785) ;

F) Comme pour un contenu dans un moteur de recherche, on peut essayer d’utiliser le Flooding pour envoyer le post dans des pages de
résultat lointaines.

Bien évidemment cette liste de conseils pas exhaustive et n’attend que vos avis et commentaires pour l’enrichir
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Etude et publication de Denis JACOPINI

LIENS SOURCES

Utilisation des moteurs de recherche en France
http://www.journaldunet.com/ebusiness/le-net/1087481-parts-de-
marche-des-moteurs-de-recherche-en-france/

Taux de clic en fonction de la position dans les résultats
http://www.mathiasp.fr/blog/seo/quel-est-le-taux-de-clic-en-fo
nction-des-positions-dans-google/544
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Mise en conformité RGPD,
privilégiez 1’accompagnement
sur mesure

Denis JACOPINI est Expert en Cybercriminalité et en Protection
des Données a Caractere Personnel.
Notre métier :

Animation de formations et de conférences

Cybercriminalité (virus, espions, piratages, fraudes, arnaques
Internet)

Protection des Données a Caractere Personne (mise en
conformité avec la CNIL etle RGPD)

Audits sécurité, Expertises techniques et judiciaires

Audit sécurité (IS0 27005) ;
ID Swatting

Recherche de preuves (Investigations téléphones, disques durs,
e-mails, contentieux, détournements de clientele..) ;
Expertises de systemes de vote électronique ;

Victime d’un piratage
informatique, quelles sont
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les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les cas de piratages informatiques ne se comptent plus depuis bien
longtemps. Cependant, si vous vous étes retrouvés victimes, il est
urgent de mettre en pratique des regles de base.

Les 3 axes vers lesquels votre structure devra progresser seront

* Technique, par une amélioration des mesures de sécurité en place ;
e Juridique, par une présentation, aupres des principaux acteurs de
votre structure pour une meilleure acceptation, des principales
mesures de mise en conformité avec les regles francaises et
européennes relatives a la protection des données personnelles ;

* Humain, par une meilleure prise de conscience des dangers
numériques, pour une évolution des comportements vers une utilisation

plus responsable des outils numériques.

Face a vos besoins d'accompagnement, nos formateurs ont élaboré un
parcours destinés aux équipes de direction de votre structure, a
1’équipe informatique et aux utilisateurs susceptibles d’étre piégés.
En vous accompagnant sur ces 3 axes et auprés de ces 3 profils, vous
pourrez alors comprendre comment les pirates informatiques vous ont
piégé, découvrir s’ils pourront encore vous piéger et surtout, le plus
important, quelles changements mettre en place pour limiter les
risques a l'avenir.
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Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
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https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

