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Nos sociétés digitalisées reposent de plus en plus sur des réseaux électroniques qui peuvent faire 1’objet de cyberattaques aux
conséquences importantes. Afin de mieux faire face a ce type de menaces en ligne, le Parlement et le Conseil ont conclu en décembre
dernier un accord sur les premiéres régles européennes en matiére de cybersécurité. Celles-ci ont été soutenues par 1l’ensemble du
Parlement réuni en session pléniére ce mercredi 6 juillet.
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Vols d’'identité, faux sites web de banques, espionnage industriel ou inondation de données qui rendent un serveur incapable de répondre
les menaces en ligne sont nombreuses et visent tant les particuliers que les entreprises et les autorités publiques.

Les incidents et les attaques des systemes d’information des entreprises et des citoyens pourraient représenter un colt de 260 a 340
milliards d’euros par an, selon les estimations de 1’Agence européenne chargée de la sécurité des réseaux et de 1’information.

Les cyberattaques menées contre certaines infrastructures clés de nos sociétés, comme les services bancaires, les réseaux d’électricité
ou le secteur du contrdle aérien, peuvent avoir des conséquences particuliérement importantes sur notre quotidien.

Dans le cadre d’un Eurobarométre publié en février 2015, les citoyens européens ont exprimé de fortes inquiétudes a propos de la
cybersécurité : 89 % des internautes évitent de diffuser des informations personnelles en ligne. Selon 85 % des sondés, le risque d’étre
victime de cybercriminalité est de plus en plus important.

Vote en pléniére

Les députés ont approuvé la directive sur la sécurité des réseaux et de l’information dans 1’Union, qui définit une approche commune
autour de la question de la cybersécurité.

Le texte prévoit une liste de secteurs dans lesquels les entreprises qui fournissent des services essentiels, liés par exemple a
1’énergie, aux transports ou au secteur de la banque, devront étre en mesure de résister aux cyberattaques.

La directive les oblige notamment a signaler les incidents de sécurité graves aux autorités nationales. Les fournisseurs de services
numériques tels qu’Amazon ou Google devront également notifier les attaques majeures aux autorités nationales.

Ces nouvelles régles sur la cybersécurité visent également a renforcer la coopération entre Etats membres en cas d’incidents.

Téléchargez la directive sur la sécurité des réseaux et des systemes d’information — texte approuvé par le Parlement et le Conseil
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/fr/pdf
Article original du Parlement Européen
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Locky, TeslaCrypt, Cryptolocker, Cryptowall.. Depuis plusieurs mois, les rangongiciels (« ransomware »), ces virus informatiques
qui rendent illisibles les données d’un utilisateur puis lui réclament une somme d’argent afin de les déverrouiller, sont une
préoccupation croissante des autorités. Le commissaire Francois-Xavier Masson, chef de 1’0ffice central de lutte contre 1la
criminalité liée aux technologies de 1l’information et de la communication, une unité de la police spécialisée dans 1la
criminalité informatique, explique au Monde les dangers de cette menace.

Combien y a-t-il d’attaques par rancongiciel en France ?

On ne le sait pas avec précision, nous n’avons pas fait d’étude précise a ce sujet. Statistiquement, le rangongiciel ne
correspond pas a une infraction pénale précise et il recoupe parfois l’intrusion dans un systéme automatisé de traitement de
données. Il faudrait affiner le cadre car nous avons besoin de connaitre 1’état de la menace.

Avez-vous quand méme une idée de 1’évolution du phénomeéne ?

L’extorsion numérique est clairement a la hausse, c’est la grande tendance en termes de cybercriminalité depuis 2013. Tout le
monde est ciblé : les particuliers, les entreprises, méme 1’'Etat. Les attaques gagnent en sophistication et en intensité. Il y
a aussi une industrialisation et une professionnalisation. La criminalité informatique est une criminalité de masse : d’un
simple clic on peut atteindre des millions de machines. Désormais, il n'y a plus besoin de vous mettre un couteau sous la gorge
ou de kidnapper vos enfants, on s’en prend a vos données.

Les victimes ont-elles le réflexe de porter plainte ?

Certaines victimes paient sans porter plainte. Ce calcul est fait par les entreprises qui estiment que c’'est plus pratique de
payer la rangon — dont le montant n’est pas toujours trés élevé, de 1’ordre de quelques bitcoins ou dizaines de bitcoins — et
qu’en portant plainte, elles terniront leur image et ne récupéreront pas nécessairement leurs données. Elles pensent aussi que
payer la rangon coltera moins cher que de payer une entreprise pour nettoyer leurs réseaux informatiques et installer des
protections plus solides. C’est une vision de court terme. Nous recommandons de ne pas payer la rancon afin de ne pas alimenter
le systeme. Si 1'on arréte de payer les rancons, les criminels y réfléchiront a deux fois. C’est la méme doctrine qu’en matiere
de criminalité organisée.

Qu’est-ce qui pousse a porter plainte ?

Chaque cas est unique mais généralement, c’est parce que c’est la politique de l’entreprise ou parce que le montant de la
rangon est trop élevé.

Qui sont les victimes ?

I1 s’agit beaucoup de petites et moyennes entreprises, par exemple des cabinets de notaires, d’avocats, d’architectes, qui ont
des failles dans leur systeme informatique, qui n’ont pas fait les investissements nécessaires ou ne connaissent pas forcément
le sujet. Les cybercriminels vont toujours profiter des systémes informatiques vulnérables.

Quel est votre role dans la lutte contre les rancongiciels ?

La premiére mission, c’est bien s(r 1’enquéte. Mais nous avons aussi un role de prévention : on dit que la sécurité a un co(t
mais celui-ci est toujours inférieur a celui d’une réparation aprés un piratage. Enfin, de plus en plus, nous offrons des
solutions de remédiation : nous proposons des synergies avec des entreprises privées, des éditeurs antivirus. On développe des
partenariats avec ceux qui sont capables de développer des solutions. Si on peut désinfecter les machines nous-mémes, on le
propose, mais une fois que c’est chiffré, cela devient trés compliqué : je n’ai pas d’exemple de rangongiciel qu’on ait réussi
a déverrouiller.

Quel rapport entretenez-vous avec les entreprises ?

On ne peut pas faire 1’économie de partenariats avec le secteur privé. Nous pourrions développer nos propres logiciels mais ce
serait trop long et colteux. Il y a des entreprises qui ont des compétences et la volonté d’aider les services de police.
Parvenez-vous, dans vos enquétes, a identifier les responsables ?

On se heurte trés rapidement a la difficulté de remonter vers 1’'origine de l’attaque. Les rancongiciels sont développés par des
gens dont c’'est le métier, et leur activité dépasse les frontiéres. On a des idées pour les attaques les plus abouties, ca
vient plutdét des pays de 1’Est. Mais pas tous.

Parvenez-vous a collaborer avec vos homologues a 1’étranger ?

Oui, c’est tout l’intérét d’étre un office central, nous sommes le point de contact avec nos confréres internationaux. Il y a
beaucoup de réunions thématiques, sous 1’'égide de 1’'0ffice européen de police (Europol), des pays qui mettent en commun leurs
éléments et décrivent 1’état d’avancement de leurs enquétes. C’est indispensable de mettre en commun, de combiner, d’échanger
des informations. Il peut y avoir des équipes d’enquéte communes, méme si ca ne nous est pas encore arrivé sur le rancongiciel.
De plus en plus d’enquéteurs se penchent sur le bitcoin - dont 1’historique des transactions est public — comme outil
d’enquéte. Est-ce aussi le cas chez vous ?

C'est une chose sur laquelle on travaille et qui nous intéresse beaucoup. S’il y a paiement en bitcoin, il peut y avoir la
possibilité de remonter jusqu’aux auteurs. C’est aussi pour cela que l’on demande aux gens de porter plainte méme lorsqu’ils
ont payé.
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Le 8 juillet, la Commission européenne a validé le projet des représentants des Etats-membres de 1'UE et des Etats Unis sur le
transfert des données en ligne. Une législation qui pourrait favoriser 1’Open Data, les objets connectés ainsi que la mise en place de
projets de transition énergétique.

A l'origine l’accord sur la transmission des données était appelé « Safe Harbour ». La Cour de Justice de 1’Union européenne (CJUE)
avait invalidé le texte en octobre 2015 en raison de sa faible sécurité pour les données personnelles. Aprés des mois de débats,
1’accord sur la « protection de la vie privée » (Privacy Shield) a été approuvé par les Etats membres et est entré en vigueur le 11
juillet 2016. Il a pour but de faciliter le transfert des données entre les Etats-Unis et 1’Union européenne dans le cadre de la
signature du Traité Transatlantique (TAFTA ou TIPP). Ce texte a pour but de faciliter les échanges économiques entre 1'UE et les Etats-
Unis, en harmonisant les normes européennes a celles américaines. Ces échanges serviraient a encadrer le progrés dans la croissance
économique, en favorisant les flux correspondant au secteur du numérique. Dans un communiqué de presse, Andrus Ansip, membre désigné de
la Commission Juncker comme vice-président chargé du marché numérique, et la commissaire a la Justice, Vera Jourva, ont déclaré
communément : « le texte est fondamentalement différent de 1‘ancien Safe Harbour: il impose des obligations claires et fortes aux
entreprises traitant les données et s‘assure que ces regles sont suivies et mises en pratique ».

L’Open Data utile a la transition énergétique ?

Largement décriée, la récupération des données servira pourtant a construire le monde de demain en s’inscrivant dans une logique de
transition énergétique. Ainsi les villes, les maisons et les énergies fonctionneront dans un méme systéme connecté et durable.
Nombreuses sont les start-up a créer des applications facilitant la mobilité, la sécurité et 1’habitat dans le cadre de projets « verts
». Les données deviennent un facteur important du marché économique et énergétique. Pour Christian Buchel, Directeur général adjoint,
Chef digital et international pour le groupe ENEDIS : « 1’Open Data est utilisé dans le monde entier. Humaniser la DATA c’est mieux
comprendre la consommation générale d’énergie ». Des informations qui pourraient étre utilisées a grande échelle afin d’accroitre la
capacité de gestion des énergies. L’anonymat des données serait préservé puisque seul le consommateur aurait accés a ses informations.
Pour Sampo Hietanen, de MAAS Finlande, une entreprise spécialisée dans 1’Open DATA, il faut « générer de 1’information pour construire
la ville de demain afin que les services proposés communiquent ensemble ».

Les Etats Unis ont déja commencé a déployer ce systeme numérique avec la mise en place de compteurs intelligents, récupérant les
données des citoyens pour adapter la consommation énergétique a la demande. La France et ERDF commencent a commercialiser Linky, le
compteur intelligent francais. En ce sens, la signature du Traité Transatlantique devrait favorisait les partenariats énergétiques et
numériques entre 1’Union Européenne et les Etats-Unis.
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Le Maroc a-t-il les capacités de se transformer en « Silicon Valley » du Maghreb? Hamza Hraoui, conseiller en
communication d’influence pour les entreprises et les dirigeants, estime que »oui ».

Dans un entretien paru jeudi 7 juillet au HuffpostMaroc, cet expert estime que le Maroc a toutes les potentialités
pour cet objectif, a condition de revoir le fonctionnement de 1’Agence nationale de réglementation des
télécommunications (ANRT). »Nous sommes en tout cas crédibles et légitimes pour étre le spot technologique de la
région », souligne t-il. »Le taux de pénétration d’internet dépasse 56% chez nous alors qu’en Tunisie c'est 44%,
en Algérie c’est moins de 20%. En plus d’avoir la population la plus connectée du Maghreb, le Maroc connait
également le plus fort dynamisme de ses médias en ligne. » En outre, le Maroc a pris de 1’avance sur le plan des
infrastructures de TIC, selon lui: » quand 1’Algérie a introduit la 3G qu’en 2013, nous avons aujourd’hui la
couverture 4G la plus large du Maghreb. » Mais, tempére 1’expert, le pays accuse déja un retard dans ce domaine.
Le »Hic »

»Au Maroc on est au point mort », affirme t-il, avant d’expliquer que »si la stratégie industrielle (du Ministre
de 1'Industrie et de 1’Economie numérique) a esquissé les grandes lignes de 1’'économie numérique du pays, la
structuration des écosystémes numériques tarde a venir », méme si »le potentiel est la. » Pour Hamza Hraoui,

»il faut enclencher maintenant notre transformation et prendre le train de la nouvelle économie en misant sur
notre tissu entrepreneurial. » Car »les Marocains attendent un vrai plan du numérique, conquérant et volontariste
qui permettra d’accompagner les projets structurants des entreprises sur les marchés, ol le Maroc peut acquérir
d’ici 3 a 5 ans, un leadership continental: fabrication additive comme les imprimantes 3D, les objets connectés,
la réalité augmentée, les villes intelligentes, les écoles du numérique.. » Pour cela, il faut que bien des
barrieres tombent, et que les opérateurs du secteur rattrapent le retard accusé par le Maroc dans le digital et
1'économie numérique.

Faire sauter les barriéres

Et, surtout, libérer le secteur des »interdits » et des blocages. Il estime ainsi que la Maroc, en interdiction
de la VoiP, »donne un mauvais signal aux acteurs de la nouvelle économie suite a cette interdiction. » »Et ses
répercussions se feront sentir a moyen et a long terme », ajoute cet expert en communication, qui appelle 1’ANRT a
faire »son update ». Plus direct, il accuse 1’ANRT de cloisonner le secteur des TIC et empécher 1'économie
numérique de se développer. »A 1’'heure du décloisonnement de 1’'information, de 1’explosion de la data et de
1’émergence de 1’économie collaborative, 1’ANRT poussée et pressée par les opérateurs télécom, nous a montré
qu’'elle vit encore a l1'age de pierre en enlevant aux jeunes étudiants, aux chercheurs, aux start-upers qui créent
de la richesse dans ce pays l’essence méme du progrées: le droit a la mobilité. » Pour lui, »cela nous montre a
quel point nos institutions ont du mal a admettre que la relation public-autorité et 1l’ordre établi sont
profondément bouleversés par le digital, obligeant les hommes politiques a revoir en profondeur leurs messages,
décisions et facons de faire. » A fin décembre 2015, le Maroc comptait 13,89 millions d’abonnés a 1’Internet fixe,
soit un taux de pénétration de 41,1 %, alors que le parc de l’internet mobile compte 12,81 millions d’abonnés avec
une progression de 69,58% par an.
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La Russie prévoit de contrdéler davantage la partie russe du réseau Internet et son trafic, y compris
1’activité des serveurs DNS et l’attribution des adresses IP.

L'an dernier, la Russie a annoncé l’entrée en vigueur d’'une loi obligeant toute organisation détenant
des données de citoyens russes a les stocker sur des serveurs se trouvant physiquement sur le territoire
russe. Cette année, un autre projet de loi concocté par le ministére russe des communications, prévoit
la création d’un systéme de surveillance du trafic Internet, y compris l’activité des serveurs DNS
(systeme de noms de domaine) et 1’attribution des adresses IP.

Le texte, dont le journal Vedomosti s'est fait 1’écho, vise a réguler « la partie russe du réseau
Internet ». Et ce officiellement pour renforcer la protection de 1'Internet russe face aux
cyberattaques. Le projet implique aussi la surveillance du trafic Internet transfrontalier, en
s'appuyant notamment sur le systeme SORM (systeme pour activité d’enquéte opératoire). Reste a savoir si
la Russie a les moyens de faire appliquer de telles restrictions, dont elle devra mesurer 1'impact
écgnomique. ;

Réseau de réseaux

Dave Allen, vice-président et avocat général de Dyn, un spécialiste de la performance réseau basé dans
le New Hampshire, aux Etats-Unis, a publié une tribune sur le sujet dans Venturebeat. Allen observe
gu’une grande partie du trafic Internet russe dépend actuellement beaucoup de pays avec lesquels la
Russie entretient des relations compliquées, voire conflictuelles.

Les données partagées de Moscou a Saint-Pétersbourg par un abonné de 1’opérateur mobile russe MegaFon,
par exemple, transitent 9 fois sur 10 par Kiev, en Ukraine, selon lui. Et plus de 40 % des données qui
passent par le réseau de MTS, le premier opérateur mobile russe, pour aller aussi a Saint-Pétersbourg,
transiteraient par Amsterdam aux Pays-Bas et par Francfort en Allemagne.

La tendance se vérifie aupres d’entreprises publiques : ainsi, plus de 85 % des données transmises de
Moscou vers Saint-Pétersbourg par TransTelekom, filiale de la Compagnie des chemins de fer russes,
passeraient par Francfort. Et la plupart des données qui quittent la Russie, selon Dave Allen, passent
par le backbone RETN, qui a des points de présence en Europe centrale et orientale.

Localisation de données

Les mesures de renforcement de la protection des données russes s’appliquent a toutes les entreprises
ayant une activité dans le pays. L'an dernier, le régulateur russe Roskomnadzor a mené un audit aupres
de 317 sociétés et administrations. Il a estimé que 2 étaient dans 1’illégalité. L’audit pourrait étre
étendu cette année a d’autres grands groupes, dont Microsoft, HPE et Citibank.

Pour que les données puissent étre transférées temporairement a 1’étranger, une protection « adéquate »
de ces données doit exister. L’Ukraine, 1’Allemagne et les Pays-Bas ont signé une convention sur le
traitement automatisé de données personnelles qui semble satisfaire cette condition. En revanche, le
doute persiste sur le chiffrement. Le gouvernement russe, comme d'autres, envisage de l’'affaiblir pour
donner plus de marge de manoeuvre a ses services de renseignement.

D'autres pays ont fait des propositions en faveur de la localisation de données. En France, un
amendement qui prévoyait 1’interdiction de traitement de données personnelles stockées hors d'un Etat
membre de 1'Union européenne, a finalement été écarté du projet de loi République numérique.
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Les dégats informatiques de premier jour ne constituent pas la seule conséquence d’une cyberattaque pour une
entreprise. Il y a aussi la réduction en nombre des clients, décus notamment du vol ou de la perte de leurs
données. Certains peuvent méme penser a poursuivre 1l’entreprise en justice. L’aprés est ainsi encore plus dure a
gérer pour les dirigeants et les_responsables informatiques.

Impact sur la confiance des consommateurs

La préparation d’une cyberattaque peut prendre plusieurs semaines, voire des mois. Par conséquent, leurs effets
vont bien au-dela des « simples » dégats informatiques. Une étude internationale réalisée par VansonBourne et
publiée le 12 mai dernier le confirme, en insistant sur des atteintes sur la performance commerciale de la
société victime. Elle réveéle en effet que la confiance des consommateurs vis-a-vis de cette derniére s’amenuise
apres les attaques. Logique quand on sait que bon nombre de clients de TV5 Monde et Orange ont encore du mal a
oublier les attaques respectives d’avril 2015 et de 2014 ayant entrainé une fuite de données. Cette étude avance
méme que 34% des Francgais voient leur loyauté envers une marque ayant laissé fuiter leurs données, diminuée. Les
efforts de cybersécurité devront ainsi se trouver dans le plan de toute entreprise qui se veut étre compétitive.
Les consommateurs sont également nombreux a perdre le désir d’acheter auprés d’une entreprise victime d’une
attaque informatique. Plus de trois sur quatre ont méme affirmé qu’ils iraient jusqu’a arréter 1l’achat de
produits ou services chez cette derniere, notamment si la vulnérabilité exploitée provient de 1’erreur de
1’équipe dirigeante. Pour une erreur humaine d’un subordonné, les clients sont plus compréhensifs. La publication
de cette étude confirme par ailleurs que la sécurité des données figure depuis quelques années parmi les
critéres les plus considérés par les Francais avant une décision d’acheter. Ce paramétre a été pris en compte par
61% des Francais en 2015, contce 53% en 20%&. .

Risques de poursuite en justice

La perte de chiffre d’affaires est donc quasiment incontournable pour toute entreprise qui vient de faire 1’objet
d’une attaque informatique d’ampleur. Elle est toutefois moins grave par rapport a un autre risque, celui de la
poursuite en justice. Cette étude a en effet permis de connaitre que 50% des Francais sont préts a poursuivre en
justice les entreprises attaquées pour négligence ou inattention apportée a la protection de leurs données
personnelles. Target et Sony Picture en ont déja payé le prix, trouvant méme, parmi les auteurs de ces
poursuites, leurs propres salariés. Face a ce risque, certaines entreprises envisagent de garder secretes toutes
les attaques atteignant leur systéme d’information. Serait-ce une bonne initiative de leur part ? La réponse est
non. A 1l'heure d’'Internet, la moindre information peut se trouver a la portée de tout le monde. Une éventuelle
fuite pourrait ainsi écorner définitivement 1'image d’une société choisissant une telle démarche. Au contraire,
cette société devrait plutdét informer le plus rapidement ses clients, pour faire preuve de transparence. Cette
démarche sera par ailleurs rendue obligatoire par le reglement européen sur la protection des données, un texte
dont la mise en vigueur est prévue en mai 2018.

Article original de sekurigi.com complété par Denis JACOPINI

Denis JACOPINI est Expert Informatique assermentg
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

Accompagnement a la mise en conformité CNIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous

I Consulfant en Cyberciminalité ef en

Protection des Données Personnelles

Réagissez a cet article

Original de 1’article mis en page : Les traces laissées par
les cyberattaques — @Sekurigi



https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.sekurigi.com/2016/07/traces-laissees-cyberattaques/
https://www.sekurigi.com/2016/07/traces-laissees-cyberattaques/

Privacy Shield : un «
bouclier » troué a refuser !

#Prlvac ld
: %o "t er
> tro a
refuser



https://www.lenetexpert.fr/privacy-shield-un-bouclier-troue-a-refuser/
https://www.lenetexpert.fr/privacy-shield-un-bouclier-troue-a-refuser/
https://www.lenetexpert.fr/tag/privacy-shield/

Le 8 juillet 2016, les Etats membres de 1’'Union européenne, réunis dans ce qu’on appelle le « comité de
1’article 31 », se sont prononcé sur 1l’adoption de la décision d’adéquation qui encadrera les échanges de
données personnelles entre les Etats-Unis et 1’Union européenne : le Privacy Shield. Cette décision, adoptée
dans la plus grande précipitation, ne répond pas aux inquiétudes exprimées ces derniéres semaines a tour de
réle par le groupe des CNILs européennes, le Parlement européen et différents gouvernements européens, ainsi

que par les associations de défense des droits.

Le 6 octobre 2015 la Cour de justice de 1’Union européenne avait annulé 1’'accord du « Safe Harbor » couvrant
les transferts de données depuis 2000, estimant que celui-ci permettait une collecte massive des données et une
surveillance généralisée sans offrir de voies de recours effectives aux Etats-Unis pour les individus concernés
en Europe. Aujourd’'hui, force est de constater que le Privacy Shield ne répond pas non plus aux exigences de la
Cour de justice.

Sur les principes de respect de la vie privée qui incombent aux entreprises couvertes par le Privacy Shield, on
peut se demander 1’utilité méme d’'une telle décision dans la mesure ol celle-ci ne se substituera pas aux
clauses contractuelles types ni aux régles internes d’entreprises, moins contraignantes et actuellement en
vigueur, mais qu’'elle s’y ajoutera. Cela signifie que si une entreprise couverte par le Privacy Shield s’en
fait exclure pour non-respect des obligations qui lui incombent en matiére de vie privée, elle pourra continuer
a traiter des données avec les deux mécanismes internes cités plus hauts.

Mais le ceur de la décision se retrouve plutdét dans le chapitre sur l’accés aux données par les autorités
publiques des Etats-Unis. Dans le texte, il n’est pas question de « surveillance de masse » mais plutét de
« collecte massive ». Or, si les Etats-Unis ne considérent pas la collecte de masse comme de la surveillance,
1'Union européenne, elle, par l’intermédiaire de sa Cour de justice, a tranché sur cette question en
considérant, dans l’affaire C-362/14 Schrems c. Data Protection Commissioner, que la collecte massive effectuée
par l'administration des Etats-Unis était de la surveillance de masse, contraire a la Charte des droits
fondamentaux de 1’Union européenne. Cette décision avait mené a 1’invalidation du « Safe Harbor », et tout
porte a croire que les voeux pieux et les faibles garanties d’amélioration exprimées par le gouvernement
américain ne suffiront pas a rendre la décision du Privacy Shield adéquate avec la jurisprudence européenne.

I1T en va de méme sur la question des possibilités de recours. L’une des exigences de la CJUE, des CNIL
européennes, du contrdéleur des données personnelles et de la société civile était que toute personne concernée
par un traitement de données avec cet Etat tiers puisse avoir la possibilité de déposer une plainte et de
contester un traitement ou une surveillance illégale. Pour pallier cette sérieuse lacune du Safe Harbor, un
mécanisme de médiateur (« #Ombudsperson ») a été instauré. L’'initiative aurait été bonne si ce médiateur était
réellement indépendant. Mais d’une part il est nommé par le Secrétaire d’Etat, d’autre part les requérants ne
peuvent s’adresser directement a lui et devront passer par deux strates d’'autorités, nationale puis européenne.
L’Ombudsperson pourra simplement répondre a la personne plaignante qu’il a procédé aux vérifications, et pourra
veiller a ce qu’une surveillance injustifiée cesse, mais le plaignant n’aura pas de regard sur la réalité de la
surveillance. Cette procédure ressemble a celle mise en place en France par la loi Renseignement avec la #CNCTR
et, pour les mémes raisons, ne présente pas suffisamment de garanties de recours pour les citoyens.

Le projet de Privacy Shield, préparé et imposé dans la précipitation par la Commission européenne et le
département du Commerce américain, ne présente pas les garanties suffisantes pour la protection de la vie
privée des Européens. Il passe sciemment a c6té du ceur de l’arrét de la CJUE invalidant le Safe Harbor : 1la
surveillance massive exercée via les collectes de données des utilisateurs. Les gouvernements européens et les
autorités de protection des données doivent donc absolument refuser cet accord, et travailler a une
réglementation qui protége réellement les droits fondamentaux. Les nécessités d’accord juridique pour les
entreprises ayant fait de 1’exploitation des données personnelles leur modele économique ne peuvent servir de
justification a une braderie sordide de la vie privée de dizaines de millions d’internautes européens.
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Le Privacy Shield (« bouclier de protection des données personnelles »), un accord politique censé
encadrer l’utilisation des données personnelles des citoyens Européens par les entreprises sur le sol
américain, a été validé par les Etats membres, vendredi 8 juillet.

Pour la premiére fois, les Etats-Unis ont donné a 1’Union européenne l’assurance écrite que 1l’accés
des autorités aux données personnelles serait soumis a des limitations claires, des garde-fous et des
mécanismes de contrdle, tout en écartant la surveillance de masse indiscriminée des données des
Européens » s’est réjoui la commission dans un communiqué.

Le Privacy Shield est censé remplacer le Safe Harbor, un accord similaire qui a été invalidé par la
Cour de justice de 1’Union européenne (CJUE), qui a notamment cité le peu de cas que faisaient les
agences de renseignement américaines des données personnelles des citoyens européens stockées sur le
sol américain.

Les entreprises du numérique, placées dans une situation juridiquement inconfortable depuis
1’annulation du Safe Harbor, ont salué cette étape supplémentaire sur le chemin de 1’adoption
définitive. « Méme si les négociations n’ont pas été faciles, nous félicitons la commission et le
ministere du commerce américain pour leur travail de restauration de la confiance dans les transferts
des données entre 1'UE et les Etats-Unis », a dit John Higgins, le directeur général de
DigitalEurope, un lobby rassemblant notamment Google, Apple, Microsoft et IBM, qui dit aussi espérer
que grace au Privacy Shield « 1’Europe puisse a nouveau se concentrer sur la maniere dont les flux de
données peuvent jouer un role dans la croissance économique ».

DE NOMBREUX OBSTACLES DEMEURENT

L’accord, entre la commission et les Etats-Unis, doit encore étre validé par le collége des
commissaires européens, avant son adoption définitive qui devrait intervenir le 12 juillet prochain,
apres des mois d’apres négociations. Ce n’est pas la fin du débat autour de cet accord contesté.
L’accord n'a pas fait consensus aupres des Etats membres, les diplomates représentant plusieurs pays
— 1'Autriche, la Slovénie, la Bulgarie et la Croatie, selon 1’'agence Reuters — se sont abstenus. Un
moyen d’'« exprimer leur méfiance vis-a-vis du texte » anticipait, jeudi lors d’une conférence, David
Martinon, ambassadeur francais pour la cyberdiplomatie et 1’économie numérique, cité par le site
Silicon.fr.

Par ailleurs, cet accord, sera trés certainement contesté devant les tribunaux aprés son adoption.
Max Schrems, 1’Autrichien tombeur du prédécesseur du Privacy Shield, pourrait attaquer 1’accord
devant les juridictions européennes.

Dans le méme ton, La Quadrature du Net, association francaise de défense des libertés numériques, a
dénoncé un accord qui « ne présente pas les garanties suffisantes pour la protection de la vie privée
des Européens. Il passe sciemment a cO0té du ceur de l'arrét de la CJUE invalidant le Safe Harbor : la
surveillance massive exercée via les collectes de données des utilisateurs. »
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Les Etats membres de 1UE ont donné leur feu vert au «Privacy Shield», qui
vient remplacer laccord «Safe Harbor» invalidé en octobre par la justice
européenne.

Le «Privacy Shield» est sur la rampe de lancement. La Commission européenne
1'a annoncé ce vendredi matin : le nouvel accord-cadre sur les transferts de
données personnelles depuis le Vieux Continent vers les Etats-Unis a recu le
feu vert des Etats membres de 1’Union, moins quatre abstentions (l’Autriche,
la Slovénie, la Bulgarie et la Croatie, selon 1’agence Reuters). Il devrait
étre adopté formellement par la Commission mardi prochain. Ce «bouclier de
confidentialité» vient ainsi succéder a 1l’accord dit «Safe Harbor» (ou
«sphere de sécurité»), invalidé il y a neuf mois par la justice européenne.

Deux ans de négociation

Mis en place en 2000, le Safe Harbor était censé garantir aux citoyens
européens un niveau de protection suffisant de leurs données personnelles
transférées sur le sol américain : les entreprises qui y adhéraient
s’'engageaient a respecter les normes de l'UE en la matiere.. via une
certification annuelle qu’elles pouvaient s’autodécerner. Une «garantie»
minimale qui a volé en éclats en 2013 avec les révélations d’Edward Snowden
sur les pratiques de surveillance massive de la NSA, et notamment le
programme Prism, qui permet a l’agence américaine d’accéder aux données
stockées par les géants du Net.
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L’université de Washington a collaboré avec Microsoft pour écrire 200 Mo de données informatiques sur un bout
d’ADN. Le but est d’optimiser au maximum 1’espace de stockage et sa durabilité en allant vers un stockage
biologique.

Ecrire 200 méga-octets de données informatiques sur de 1’'ADN de synthése. C’est la prouesse réalisée par des
scientifiques de 1’université de Washington en collaboration avec Microsoft. Les informations inscrites sur
les molécules contiennent la Déclaration universelle des droits de 1'homme en plus de 100 langues, les 100
livres électroniques les plus téléchargés sur la bibliothéque Projet Gutenberg, une partie des bases de
données de Crop Trust, un groupe consultatif international pour la recherche agricole et un clip musical du
groupe américain 0Ok Go,

« Nous utilisons 1’ADN comme un espace de stockage de données numériques », explique le professeur Luis Ceze
dans une vidéo. « La raison pour laquelle nous faisons cela est parce que l’ADN est trés dense et que l’on
peut mettre énormément d’informations dans un trés petit volume », ajoute-t-il.

LA TOTALITE DE L’INTERNET POURRAIT TENIR DANS UNE BOITE A CHAUSSURES

I1 affirme également que la totalité de 1’Internet pourrait tenir dans une boite a chaussures grace a ce
procédé. L'autre motivation des scientifiques est aussi le fait que 1'ADN peut étre conservé trés longtemps.
« Dans les bonnes conditions, il peut durer des milliers d’années tandis que les technologies de stockages ne
tiennent que quelques décennies ».

L'ADN est fait de différentes séquences de quatre molécules : 1’adénine (A), la guanine (G), la cytosine (C)
et la thymine (T).Les scientifiques ont réussi a encoder les données qu’ils voulaient stocker sur les quatre
molécules de base de 1'ADN synthétisé.

En analysant 1'ADN, ils peuvent lire les informations et les rétablir a leur état original.

Les 200 Mo de documents sont enregistrés sur un bout d'ADN qui fait la taille de quelques grains de sucre.
Celui-ci a été encapsulé pour éviter toute dégradation.

Les capacités de stockage de 1’ADN sont énormes. Malheureusement, lire les données dessus prend beaucoup de
temps — jusqu’'a plusieurs heures. Aussi, ce procédé n’est pas prét d’étre démocratisé, d'autant plus qu’il
colte encore tres cher. Mais cela serait apparemment en train de changer. « La technologie pour lire l’ADN
est en train de se développer rapidement et pourrait devenir suffisamment rapide et bon marché pour étre
commercialisée », explique Luis Ceze a The Register.

Le scientifique pense que les premiers clients seront probablement les centres de données pour qui
1’optimisation de 1'espace de stockage est un enjeu permanent.

Article original de Omar Belkaab
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