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Selon 1’étude Breach Level Index publié par le leader mondial de la sécurité numérique plus de 1
500 failles de données ont été enregistrées en 2014, entrainant le vol d’un milliard
d’enregistrements de données. Par rapport a 2013, ces chiffres représentent une augmentation de
49 % du nombre de failles de données et de 78 % des enregistrements de données volées ou perdues.

Selon les données recensées dans l’indice BLI initialement réalisé par SafeNet pour 1’'année 2014,
les cybercriminels sont principalement intéressés par le vol d’'identité, 54 % des failles y étant
rattachées, soit davantage que toute autre catégorie de failles y compris 1'acces aux données
financieres. De plus, les infractions concernant les vols d’identité représentent également un
tiers des failles de données les plus graves selon la notation du BLI (« catastrophique » pour
une note comprise entre 9,0 et 10, ou « sévere » pour une note comprise entre 7,0 a 8,9). Les
failles sécurisées, c’est-a-dire les failles de sécurité périmétrique ou les données sont
totalement ou partiellement cryptées, ont progressé de 1 % a 4 %.

« Nous assistons sans l’ombre d’'un doute a un tournant dans la tactique abordée par les
cybercriminels, le vol d’identité a long terme se substituant de plus en plus a 1'immédiateté qui
caractérise le vol des numéros de cartes de crédit », affirme Tsion Gonen, Vice-président en
charge de la stratégie, Identity & Data Protection, Gemalto. « Le vol d’identité peut entrainer
1’ouverture de nouveaux comptes de crédit frauduleux, la création de fausses identités a des fins
criminelles, ainsi que d’autres activités d’une grande gravité. Les failles de données sont de
plus en plus personnalisées, et il apparait que pour l’utilisateur lambda, 1’exposition aux
risques est de plus en plus forte ».

Outre cette évolution vers le vol d’'identité, les failles ont également augmenté en gravité en
2014, deux tiers des 50 failles les plus importantes selon leur score BLI ayant eu lieu l’année
dernieére. De plus, le nombre de failles de données impliquant plus de 100 millions
d’enregistrements de données a doublé par rapport a 2013.

« Non seulement le volume des failles de données est en hausse, mais leur gravité est également
de plus en plus importante. La question n’'est plus de savoir « si » vous allez étre victime d’un
vol de données, mais « quand ». ajoute Tsion Gonen. La prévention des failles et la surveillance
des menaces s’arrétent la et ne sont pas toujours suffisantes pour repousser les cybercriminels.
Les entreprises doivent adopter une vision des menaces numériques « centrée sur les données » en
commencant par la mise en euvre de meilleures techniques de gestion des identités et de contrdle
d’accés, telles que l'authentification multi-facteurs, le chiffrement ou la gestion des clés pour
sécuriser les données sensibles. Ces outils rendent les données subtilisées par les voleurs
parfaitement inutilisables », précice-t-il.

En ce qui concerne les secteurs touchés, les services financiers et la grande distribution ont
connu en 2014 les évolutions les plus significatives par rapport a d'autres segments industriels.
La grande distribution est en légere augmentation par rapport a 1’an dernier, avec 11 % de
1’ensemble des failles de données enregistrées en 2014. Cependant, par le nombre
d’enregistrements de données touchées, ce secteur est passé de 29 % en 2013 a 55 % en 2014 et ce,
en raison de l’augmentation du nombre d’attaques visant les terminaux point de vente (TPV). Pour
le secteur des services financiers, si le nombre de failles de données est resté relativement
stable d’une année sur 1'autre, le nombre moyen de dossiers perdus par faille a été multiplié par
dix, passant de 112 000 en 2013 a 1,1 million en 2014.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://afriqueinside.com/cybercriminalite-milliard-donnees-volees-en-2014-12022015/
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Des commissaires de la Cnil allemande ont lancé pour la premiére fois des procédure administratives contre deux transferts
de données vers les Etats-Unis réalisés par des entreprises américaines sur la base de 1’accord «Safe Harbor».

« La légitimité de 1'accord est de plus en plus remise en question » a déclaré le commissaire Johannes Caspar (Hambourg) la
semaine derniere lors d’un évenement consacré a la protection des données et organisé a Berlin. La frustration des
commissaires les plus en pointe sur ce dossier vient du fait que cet accord n’a connu aucune réforme de fond suite aux
révélations d’'Edouard Snowden mentionnant que la NSA surveillait les données privées des citoyens allemands.

Dernier épisode en date, deux procédures administratives ont donc été initiées contre des entreprises américaines dans les
landers de Berlin et de Bréme.

Le programme Safe Harbor est un accord crucial pour les entreprises américaines. Google, Facebook ou encore Twitter peuvent
en vertu de cet accord transférer légalement des données commerciales de 1’Union européenne vers les Etats-Unis s'ils
acceptent de respecter la loi applicable a la protection des données des citoyens des pays de 1'UE. Cette loi porte
essentiellement sur la collecte et le traitement des données.

C’est la FTC américaine qui doit vérifier que les exigences du Safe Harbor sont bien respectées par les entreprises

américaines. Si l’accord venait a étre dénoncé, cela aurait un impact important sur les activités des GAFA dans 1’Union
européenne.

Quel impact en cas de suspension du Safe Harbor ?

Suite au scandale d’espionnage de la NSA, de nombreuses voix européennes se sont élevées pour demander la suspension du
programme Safe Harbor. Au lieu de suspendre l’accord, cependant, en novembre 2013, la Commission européenne a envoyé aux
Etats-Unis une liste de 13 réformes qu’elle souhaite voir apporter au Safe Harbor. Le gouvernement américain n’a toujours
pas pleinement répondu a la demande, méme s’il avait promis de le faire pour 1'été 2014. Tout cela pourrait étre réglé en
mai prochain, aux derniéres nouvelles.

Reste que nul ne sait quel serait 1’impact réel de la suspension du programme Safe Harbor. N’étant plus autorisés a
transférer des données hors de 1'UE, des entreprises comme Twitter, dont tous les serveurs sont aux Etats-Unis, auraient des
difficultés majeures pour faire fonctionner leur activité européenne. Pour les entreprises qui ont des serveurs en Europe,
cela affecterait néanmoins leur activité back-office, les données locales pouvant étre transférées outre Atlantique pour
subir un traitement algorithmique a des fins de profilage ou de détection des fraudes.

Mais la fin du Safe Harbor pourrait également porter préjudice a des entreprises européennes qui operent des données
ailleurs qu’en Europe. Siemens, SAP et méme BMW pour ne citer que les allemands, ont tout intérét a expédier leurs données
aux Etats-Unis quand cela est nécessaire d’un point de vue business.

5 000 membres de Safe Harbor

Plus de 5 000 sociétés sont membre de Safe Harbor, dont en plus des sociétés citées précédemment Amazon, Hewlett-Packard,
IBM ou encore Microsoft. Ces entreprises affirment se conformer a un niveau ‘adéquat’ au exigences de protection des données
personnelles de 1’Union européenne.

Mais les inspections, réalisées par la FTC (Federal Trade Commission) des Etats-Unis, sont sporadiques, et les sanctions
peuvent difficilement étre appliquées. « De mon point de vue, la charge de la preuve n’est pas du ressort des entreprises
américaines » a dit cependant Holger Lutz, associé chez Baker & McKenzie a DataGuidance. « C’est plus du ressort de
1’autorité compétente en matiére de protection des données ».

Les principes du Safe Harbor sont basés sur ceux de la Directive 95/46 du 24 octobre 1995 affirme la Cnil.

Les domaines couverts concernent l'information des personnes sur la collecte de données, la possibilité accordée a la
personne concernée de s’opposer a un transfert a des tiers ou a une utilisation des données pour des finalités différentes,
le consentement explicite des personnes pour le recueil de données sensibles, le droit d’'acces, de rectification et enfin la
sécurité.

« Le Safe Harbor permet donc d’assurer une protection adéquate pour les transferts de données en provenance de 1’Union
européenne vers des entreprises établies aux Etats-Unis » assure la Cnil, qui précise que la liste des entreprises ayant
adhéré aux principes du Safe Harbor se trouve sur le site du Département du Commerce américain.

Denis JACOPINI et son équipe se charge de réaliser un audit, mettre en conformité avec la CNIL votre traitement de données a
caractére personnel (DCP).

Il peut également vous former a la tenue d’un registre et aux fondamentaux vous permettant de devenir le Correspondant
Informatique et Libertés (CIL) de votre entreprise.

Contactez-vous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.zdnet.fr/actualites/safe-harbor-des-regulateurs-allemands-denoncent-le-laxisme-de-la-ftc-39814338.htm
Par Guillaume Serries
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Les téléviseurs Samsung sont U’équivalent du télécran du roman 1984 : un objet de surveillance qui enregistre tout ce qui est dit dans une piéce et épie les faits et gestes des utilisateurs. C'est la
comparaison que faisait, dimanche, Parker Higgins, militant de l’organisation de défense des libertés américaines EFF

Depuis, un vent de panique s’est emparé de possesseurs de téléviseurs connectés de la marque sud-coréenne et d’une partie de la presse. La raison : une phrase figurant dans les conditions d’utilisation édictées
par Samsung, qui précise que les services de commande & la voix existant sur ses téléviseurs peuvent étre amenés a transmettre des conversations privées & un « service tiers » :

« Nous vous signalons que, si les mots que vous prononcez contiennent des informations privées ou confidentielles, ces informations feront partie des données transmises a un tiers lorsque vous utiliserez le
service de reconnaissance vocale. »

Glagante, la phrase n’est pourtant pas une nouveauté : elle figure depuis longtemps dans les conditions d’utilisation des téléviseurs Samsung. Et on la retrouve également, presque mot pour mot, dans les
conditions d’utilisation d’un téléviseur de la marque concurrente LG. Que signifie réellement ce jargon juridique ?

Actif ou passif ?

Pour le comprendre, il faut savoir comment fonctionnent les technologies de reconnaissance vocale. Qu’il s’agisse d’un téléphone Android ou i0S, d’une télévision, d’un ordinateur de bord dans une voiture, les
objets dotés de cette fonctionnalité fonctionnent selon deux modes, actif ou passif. Dans le mode actif, il faut appuyer sur une touche pour indiquer & 1’objet qu’il doit « écouter » ; dans le mode passif,
1'objet « écoute » par défaut ce qui se passe autour de lui et déclenche une action s’il reconnait une commande préenregistrée.

La reconnaissance vocale est une technologie complexe, qui nécessite une importante puissance de calcul pour bien fonctionner et reconnaitre correctement les mots prononcés. Dans la plupart des cas, les objets
qui ont besoin de pouvoir reconnaitre plus que quelques mots-clés utilisent la puissance de calcul de machines trés rapides connectées a Internet, et non uniquement la puce du téléphone ou de la télévision.

Les mots captés par 1’objet sont donc transmis a distance a un serveur qui les analyse et renvoie sa conclusion a 1l'appareil. Pour fonctionner, ces services ont donc besoin de « transmettre des données a un
tiers » — en l’occurrence, pour les téléviseurs Samsung, le leader mondial de la reconnaissance vocale, Nuance. Les données sonores transmises peuvent effectivement contenir des informations trés personnelles,
puisque la reconnaissance vocale « traite » 1’ensemble de ce qui lui est transmis. La présence de ces termes dans les conditions d’utilisations est donc « normale » et s’apparente & un avertissement.

Accusé d’écouter les conversations de ses clients, Samsung a affirmé au Guardian qu’il n’enregistrait pas les sons captés par ses téléviseurs, et que les données sonores étaient uniquement « fournies a un
service tiers durant une recherche de commande vocale ». Sollicitée par Le Monde, Nuance confirme qu’elle est bien destinataire de ces données vocales. « Nous n’utilisons ces données qu’a des fins
d’amélioration de notre technologie. [..] Lorsque nous travaillons avec des entreprises tierces, un contrat garantit la confidentialité des données. [..] Nous ne vendons pas ces données & des fins de marketing ou
de publicité », écrit Gretchen Herault, le responsable de la vie privée de la société.

« Tempéte dans un verre d’eau »

Autant d’informations qu’il est parfois difficile d’appréhender dans les conditions d’utilisation de ces télévisions connectée. Clauses floues, langage juridique abscons, textes interminables et difficilement
accessibles.. Ces textes sont la plupart du temps incompréhensibles pour quelqu’un qui n’a pas des connaissances en droit ni la patience de les lire.

En réaction, le Consumentenbond, 1’équivalent néerlandais de 1’UFC-Que choisir, a lancé l’an dernier une étude exhaustive sur les problémes de vie privée posés par les téléviseurs connectés. L’organisation de
protection des consommateurs a dressé un tableau comparatif des conditions d’utilisation de ces appareils, et le résultat est sans appel : celles de Sony ne font « que » six pages, tandis que celles de Samsung
atteignent.. cinquante-sept pages.

« La polémique autour de Samsung est de l’ordre de la tempéte dans un verre d’eau », explique-t-on au siége de l’organisation, interrogée par Le Monde sur le sujet :

« Ces téléviseurs n’écoutent pas en permanence tout ce qui se passe dans la piéce — le probléme le plus important, c’est que leurs conditions d’utilisation ne sont absolument pas transparentes et sont beaucoup
trop longues. »

Dans le détail, le Consumentenbond note que la quasi-totalité des constructeurs ont inclus des clauses extrémement larges et peu claires, voire illégales en droit européen. LG et Samsung ne précisent par
exemple pas clairement quelles données sont collectées et dans quel but ; Sony 1’explique clairement, mais ne dit pas qui collecte et conserve les données ; Panasonic est non seulement trop flou, mais exige
aussi un paiement pour 1l'accés a ses données personnelles. Philips est le constructeur qui s’en tire le moins mal, selon l’étude : ses conditions d’utilisation sont certes longues, mais plutét complétes et
claires. L’entreprise reste cependant peu claire sur les types de tiers pouvant avoir accés aux données.

Les analyses effectuées par le Consumentbond sur des modéles des cinq constructeurs montrent que ces derniers collectent de trés nombreuses informations — chaines regardées, nom du film en cours de diffusion,
recherches effectuées.. Prises isolément, ces informations peuvent sembler peu dangereuses pour la vie privée. Mais 1’agrégation de ces « métadonnées » sur l’activité d’un téléspectateur permet, en définitive,
d’en savoir beaucoup sur lui, ses goiits, ses habitudes — parfois plus que si la télévision « écoutait » réellement toutes les conversations autour d’elle.

De vastes quantités de données personnelles collectées

Pour le démontrer, un informaticien britannique, Jason Huntley, a décidé en 2013 de brancher un outil d’analyse de trafic sur la télévision LG qu’il vient d’acheter. Il découvre alors que l’appareil transmet au
fabriquant une gigantesque quantité d’informations — comme les films qu’il regarde ou ses changements de chaine. Plus ennuyeux encore, le téléviseur enregistre le nom de tous les fichiers présents sur les clés
USB qui sont branchées dessus et envoie ces données aux serveurs de LG.

A 1’époque, M. Huntley publie un post de blog ol il détaille ses découvertes ainsi que la réponse du constructeur, lequel estime que ces captations ne posent pas de probléme puisque M. Huntley a accepté les
conditions d’utilisation de sa télévision. Aprés une série d’articles trés critiques & 1l’encontre de LG, le constructeur bloque la collecte de données — prévue notamment pour 1’affichage de publicités ciblées.
« Mais 1’année derniére, LG a forcé ses utilisateurs a accepter de nouvelles conditions d’utilisation », explique au Monde Jason Huntley, avec des clauses trés floues

« Les nouvelles conditions semblent les autoriser a collecter toutes les informations qu’ils recueillaient auparavant, y compris des informations sur des fichiers personnels hébergés sur des objets connectés au
téléviseur. Cependant, lors de tests que j’ai effectués depuis, je n’ai pas trouvé de preuve qu’ils enregistrent effectivement ces informations. Je les soupconne d’avoir prévu tous les cas de figure si a
1’avenir ils décidaient d’activer de nouvelles collectes. »

Dans ses analyses, Jason Huntley n’a pas détecté de transmission suspecte ou non chiffrée de données vocales, mais il note que les constructeurs sont libres de changer de technologie de reconnaissance vocale ou

de décider de transmettre ces données & d’autres partenaires, « ce qui augmenterait les chances que les données soient utilisées & mauvais escient ou volées ».
Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://wa.lemonde. fr/pixels/article/2015/62/11/teles-connectees-un-espion-dans-le-salon 4573664 4488996.html
Damien Leloup Journaliste au Monde
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Les opérateurs télécoms ne respectent pas tous leurs obligations d’information et de consultation de leurs clients concernant
1’utilisation qu’ils font de leurs données de trafic et de localisation. Et lorsqu’ils le font, ils le font en interprétant
différemment la réglementation, ressort-il d’un rapport récent de 1’Institut belge des services postaux et des télécommunications
(IBPT) que relaie samedi L’Echo.

« Tant la transparence de la part des opérateurs que la maniére dont ils se servent du consentement de leurs abonnés laissent a
désirer », écrit 1'IBPT. Les principaux manquements observés sont un manque de clarté concernant les données a traiter, une absence de
demande explicite du consentement du client et de la possibilité de le retirer, ou encore 1’absence de garantie du respect de la
confidentialité quand un opérateur communique ces données a un tiers. Le régulateur du secteur entend a présent étudier la maniere
d’améliorer la situation et prévoit d’effectuer un contrdle plus régulier de ces obligations.

Cet article concerne les opérateurs Belges.
Que pensez-vous des pratiques des opérateurs de télécommunication Frangais ?
Le débat est ouvert..

Source H
http://www.rtl.be/info/magazine/hi-tech/confidentialite-les-operateurs-telecoms-ne-respectent-pas-toutes-leurs-obligations-698389.aspx
Par Belga
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Comme Google en 2012, Facebook va voir sa nouvelle politique de confidentialité étre passée au crible
par les autorités européennes de protection (Article 29) qui ont mis en place un groupe de travail
spécial a cet effet. Car le réseau social pourrait bien violer la 1législation.

En 2012, Google avait modifié sa politique de confidentialité des données. Depuis le géant est en
conflit avec les autorités européennes de protection qui l'accusent de violer la 1législation
européenne. La firme a d’ailleurs déja été condamnée.

Facebook doit-il dés a présent se préparer a une telle bataille juridique ? Trop t6t pour le dire.
Toujours est-il que sa nouvelle politique de confidentialité, entrée en vigueur en janvier,
n'échappera pas elle non plus a un examen des autorités européennes réunies au sein de 1’Article 29.

Tout n’est pas si simple Facebook

Le groupe des Cnil a en effet mis spécialement en place un groupe de travail composé de plusieurs
autorités de protection afin de passer au crible la nouvelle politique de Facebook, dont le réseau
social a pourtant vanté les qualités de transparence et de contrdle pour l’utilisateur.

Ce groupe de travail sera piloté par l'autorité Belge. Y participent également les gendarmes allemand
et néerlandais de la protection des données personnelles. L’Italie pourrait également rejoindre cette
« task force ».

Car si Facebook assure, comme Google en son temps, respecter le droit européen, ce n’est visiblement
pas aussi limpide d’'aprés 1'Article 29. Des infractions flagrantes aux lois européennes sur la
protection des données sont pointées du doigt par plusieurs de ces autorités.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.zdnet.fr/actualites/donnees-personnelles-facebook-va-etre-scrute-de-tres-pres-39814284.htm
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La 9e journée internationale de la protection des données a lieu le 28 janvier dernier. Une occasion de
faire le point sur les précautions a prendre pour se protéger contre le vol de données en ligne.

David Décary-Hétu est chercheur au Centre international de criminologie comparée et professeur adjoint a
1’Ecole de criminologie de 1’'Université de Montréal. « Une menace courante est le cheval de Troie grace
auquel les cybercriminels peuvent prendre le contrdle d’un ordinateur a distance pour scanner vos
fichiers nommés visa.txt ou passeport.jpeg, par exemple, ou passer par votre connexion pour trouver de
nouvelles victime. Et tout ¢a se fera de fagon automatisée », explique-t-il.

Le mot de passe, ce verrou numérique a ne pas négliger

« Les mots de passe sont la principale faille de protection ! », estime Carl Charest, spécialiste en
nouveaux médias et co-fondateur de Letube.tv. Il ne faudrait en effet que 2 secondes a un cybercriminel
pour décrypter un mot de passe reprenant un numéro de téléphone montréalais, selon
howsecureismypassword.net, un site qui permet de tester 1l’entropie de vos mots de passe.

Entropie ? C'est la « puissance » avec laquelle votre mot de passe pourra résister aux attaques des
pirates qui tenteront le plus souvent de le percer en testant, une a une, toutes les combinaisons
possibles. « On peut jouer avec des minuscules, des majuscules ou des caracteres spéciaux, mais la vraie
force d'un mot de passe est dans sa longueur », explique M. Décary-Hétu, qui recommande d’utiliser au
moins 10 caractéres.

Des logiciels se chargeant de recrypter vos mots de passe, comme PasswordBox, un gestionnaire d’identité
numérique développé par une start-up montréalaise et récemment rachetée par Intel, permettent aussi
d’augmenter votre sécurité en ligne.

2

Attention a la navigation en eaux troubles

A 1’image des chevaux de Troie, les hackers parsément certains sites de programmes malveillants qui
risquent de compromettre la confidentialité de vos données personnelles. Internet Explorer, Windows,
Acrobat Reader, les cybercriminels s’attaquent aux logiciels les plus utilisés. Ils ont bien compris
qu'a la péche aux informations, il valait mieux planter sa ligne dans les zones ou gravitent des bancs
de poissons !

« Les gens ont pris l’habitude de se promener dans des coins un peu sombres d’'Internet, ajoute David
Décary-Hétu, ils regardent aussi beaucoup des vidéos sur des sites de streaming souvent infestés de
virus qui permettront aux pirates d’'infiltrer directement leur ordinateur. » Et vous pourriez bien n'y
voir que du feu si votre anti-virus ne détecte pas ces virus. Mais « un signe qui ne trompe pas, c’est
une machine qui commence a devenir lente et qui met du temps a démarrer », prévient M. Décary-Hétu.

Que faire une fois que l’on est infecté ? Au mieux, plusieurs logiciels de nettoyage existent, mais au
pire, il faudra mettre la hache dans le systeme d’exploitation, tout effacer et tout réinstaller. D’oul
1’importance de faire réguliérement des copies de sauvegarde de ses fichiers sur des disques amovibles.

Les autres pieges de la toile

« Des qu’on va dans un endroit public et qu’on utilise une connexion wifi qui n'est pas sécurisée, on
peut se faire prendre trés facilement », témoigne Carl Charest, dont une connaissance s’est fait dérober
toutes ses données en se connectant a distance a son ordinateur de maison alors qu’elle assistait a une
conférence. Méme les dossiers médicaux seraient devenus une des cibles privilégiées par les délinquants,
car ils contiennent la majorité de vos informations personnelles, mais aussi des données bancaires
présentes dans les dossiers d’assurance.

Enfin, on ne clique pas sur tout ce qui surgit a 1’écran ou atterrit dans sa boite de courriels ! Les
techniques d’hameconnage grace auxquelles les cybercriminels se font passer pour de vrais sites sont
aussi courantes pour dérober des informations personnelles et financieres.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.lesaffaires.com/mes-finances/consommation/avez-vous-un-plan-pour-securiser-vos-donnees/575727
Par Nafi ALIBERT
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|:]Imaginez un instant que vous soyez consommateur. Vous
découvrez soudain que vos données (coordonnées personnelles,
bancaires ou encore médicales) se trouvent diffusées sur le net,
sans votre accord, a cause de la négligence d’un professionnel.

Imaginez maintenant que ce professionnel c’est vous, malgré la
mise en application imminente du projet de reglement Européen
sur la Protection des données personnelles, le risque d’'anéantir
votre réputation et de vous sanctionner lourdement. Certes, le
mal est fait mais pire, les Cybercriminels sauront en profiter !
Comment ne pas étre ce professionnel négligeant en protégeant le
patrimoine le plus précieux de votre entreprise : Votre
réputation

Cette conférence était présentée par Denis JACOPINI (Le Net
Expert Informatique) et Eric Wiatrowsi (Orange Business
Services)

Présentation pdf de Denis JACOPINI Le Net Expert Informatique
Présentation pptx de Hervé JUHEL Crédit Agricole

Les infos pratiques du salon

Apres cette lecture, quel est votre avis ?

Cliquez et laissez-nous un commentaire..
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Le 28 janvier 2015, lors de la journée européenne de protection des données, le collectif Educnum a remis a la CNIL les
prix aux lauréats du premier concours Educnum en présence de Mme Najat Vallaud-Belkacem, Ministre de l1’Education nationale,
de 1’Enseignement supérieur et de la Recherche.

L’ambition des trophées
Pour que le web reste un espace d’échange et d’inspiration, mais aussi de respect de la vie privée, le collectif pour
1’éducation au numérique a lancé le 13 octobre 2014 un concours pour les étudiants.

Son objectif :
e sensibiliser les plus jeunes, de 1’école primaire au lycée, aux bons usages du web, par un dialogue intergénérationnel ;
* susciter et valoriser la créativité des étudiants ;

* mettre en lumiére et donner vie a des projets innovants.

Les étudiants avaient carte blanche pour participer : application mobile, dataviz, goodies ou kit de survie sur les réseaux
sociaux, tous les projets étaient les bienvenus.

Les lauréats

25 projets ont été présentés a 1'issue de 3 mois de concours.

Le Grand Prix du Jury avec une dotation de 7000 euros est remis a 1’équipe du Master 2 « Droit, économie et gestion de
1’audiovisuel » a la Sorbonne, pour le projet Les aventures croustillantes de Prince Chip.

Le Prix Spécial du Jury avec une dotation de 3000 euros est attribué a 1’équipe de 1’'Ecole Boulle pour le projet Data
Fiction, le site dont vous étes le héros. Vivre 1’aventure, faire réfléchir, accompagner sont au ceur de ces projets qui

placent le jeune public au ceur de l’action.

Les projets récompensés

[

« Prince Chip » Appelle a la vigilance des « ages » pour les 6/10 ans

La pédagogie sur les bonnes pratiques a adopter sur le web passe ici par un divertissement dans 1’univers familier des

fruits et légumes. Elle repose sur 1’identification a un personnage attachant et 1’utilisation d'une technique moderne, le

stop motion. Le webdocumentaire Les Aventures croustillantes de Prince Chip offre aux adultes un outil d’'accompagnement

pour parler aux plus jeunes, des leurs premiers pas sur le net. Unanimité du jury pour remettre le Grand Prix a une fiction

qui donne la frite !

Visionner le projet

Pour Serge Tisseron, psychiatre et co-auteur de 1’avis de 1’Académie des Sciences « L’enfant et 1’écran » et membre du jury
« C'est un bonheur de découvrir comment, sur Internet, un méchant poivron peut se faire passer pour une jolie tomate ! Je

fais le pari que les autres épisodes sauront toucher avec une égale efficacité la part d’enfance qui existe chez chacun, et

a tout age. »

[
Devenir héros de son propres site avec « Data fiction » pour les 12/18 ans
Le serious game Data Fiction fait de 1’internaute un héros. En partant des outils et services numériques utilisés par les

jeunes au quotidien, le projet réveéle a l’utilisateur 1'’exposition de ses données. Ce jeu en trois étapes (découverte,
appropriation, tutoriel) fait le pari de l’expérience pour sensibiliser : incité a dépasser ses limites, le jeune devient
acteur. Les compétences-métier des étudiants en design de 1’Ecole Boulle ont été particuliérement saluées par le jury, «
une véritable euvre d’art ! ».

Visionner le projet

Pour Stéphane Distinguin, Président de Cap Digital et membre du jury, : « Le projet de 1’école Boulle m’a particulierement
impressionné, par sa créativité, ses angles, trés bien choisis, et la qualité remarquable de sa réalisation. Trés cohérent
et utile, je 1’ai trouvé particuliérement juste ».

Et apres ?

Lors de la soirée de remise des prix organisée a la CNIL, les lauréats ont pu rencontrer des membres du collectif Educnum
et de la CNIL, la Présidente d’Universcience, la Direction du numérique pour 1’'éducation. Autant de bons conseils a
échanger pour faire grandir ces projets et transmettre les bonnes pratiques au plus grand nombre.

« L'éducation au numérique est une responsabilité partagée qui nécessite une mobilisation générale. Les membres du
collectif s’engagent a valoriser les projets retenus sur leurs supports de communication : sites Internet, réseaux
sociaux.C’est le moyen pour ces étudiants d’avoir une trés bonne visibilité et de pouvoir bénéficier d’une aide dans la
réalisation future de leurs projets. », indique Isabelle Falque-Pierrotin, Présidente de la CNIL.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source H
http://www.cnil.fr/linstitution/actualite/article/article/remise-des-trophees-du-ler-concours-educnum-operation-vie-privee/
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 en 2009, Le Législateur européen a inposé aux fournisseurs de services de communications électroniques L'obligation de notifier les violations de données personnelles aux autorités nationales compétentes, et dans certains cas, aux personnes concernées.

A Uoccasion de la révision des directives » Paquet télécon

Cette obligation de notification a 6té transposée en droit franais 4 'article 34 bis de la loi informatique et libertés. Les conditions de sa mise en auvre ont 6té précisées par le décret n° 2012-436 du 30 mars 2012, ainsi que par le réglement européen n° 611/2013 du 24 juin 2013,

Dans quels cas U'article 34 bis s’applique-t-il 7
L'article 34 bis de la loi infornatique et Libertés s'applique lorsque plusieurs conditions sont réunies

+ condition 1 : il faut qu'un traitement de donndes a caractére personnel ait été mis en auvre

+ condition 2 : le traitenent doit étre mis en ceuvre par un fournisseur de services de comnunications électroniques

+ condition 3 : dans le cadre de son activité de fourniture de services de communications électroniques (par exemple, lors de la fourniture de son service de téléphonie ou d’accés & d’internet)

« condition 4 : ce traitement a fait L’objet d’une violation. Selon L'article 34 bis, une violation est constituée par une destruction, une perte, une altération, une divulgation, ou un accés non autorisé a des données & caractére personnel. Elle peut se produire de maniére accidentelle ou illicite, 1'intention malveillante étant
'un des possibles cas de figure, mais pas le seul

Sont, par exemple, constitutifs d’une violation :
+ Une intrusion dans la base de données de gestion clientéle d’un fournisseur d’acces internet (FAT) ;

« Une faille dans la boutique en Ligne d’un opérateur mobile permettant de récupérer les nunéros de cartes de crédits des clients ayant commandé un nowveau téléphone associé 3 un forfait (car ce sont les données clients collectées en tant qu’opérateur) ;
+ Un email confidentiel destin & un client d’un FAI, diffusé par erreur  d’autres personnes

* La perte d’un contrat papier d’un nouveau client par un agent commercial d'un opérateur mobile dans une boutique.

Ne sont pas des violations de données personnelles au sens de Larticle 34 bis
+ Toute violation ne concernant pas un traitement du FAI comme un virus informatique qui s’attaque aux PC des abonnés du FAT pour collecter des données personnelles
+ Toute activité ne concernant pas la fourniture au public de services de comnunications électroniques sur les réseaux de comunications électroniques ouverts au public tel que le piratage du fichier des ressources humaines du FAL

Qui. doit notifier la CNIL et informer les personnes concernées par la violation 7
L'article 34 bis vise les « fournisseurs de services de communications électroniques accessibles au public »
obite) .

Les services de la société d’information, tels que les banques en ligne, les sites d’e-conmerce ou les téléservices des administrations, ne sont pas concernés.

IU s’agit des opérateurs devant étre déclarés auprés de 1'ARCEP (article L. 33-1 alinéa 1 du code des postes et des communications électroniques) (par exemple, les fournisseurs d'accés a internet ou de téléphonie fixe et|

Quand et comsent notifier la CNIL 7
Toute violation doit dtre notifide & la CHIL, quelle que soit son niveau de gravité

La notification doit étre adressée a la CNIL dans les 24n de la constatation de la violation

i le fournisseur de services de comunications électroniques ne peut fournir toutes les informations requises dans ce délai car des investigations complémentaires sont nécessaires, il est possible de procéder 3 une notification en deux temps
Une notification initiale dans les 24 heures de la constatation de la violation ; puis

Cette notification doit se faire par lettre remise contre signature ou via le formulaire de dépdt en Ligne accessible sur le site de la CNIL, & l'aide du fornulaire de notification prévu a cet effet [faire un lien vers le formulaire de notification]

Quand informer les personnes 7
L'infornation des personnes doit étre effectuée sans retard injustifié aprés constat de la violation de données & caractére personnel (article 91-2 du décret)

Cependant, Le fournisseur n’a pas L'obligation d’informer les personnes dans les cas suivants

1a violation n'est pas susceptible de porter atteinte aux données ou a la vie privée des personnes (un outil permettant d'évaluer le niveau de gravité d’une violation est disponible sur le site de la CHIL) ;

1a violation est susceptible de porter atteinte aux données ou 4 la vie privée des personnes, mais le fournisseur a mis en place des mesures techniques de protection appropriées (article 91-3 du décret). Mises en place préalablement 3 la violation, ces nesures doivent avoir rendues les données incompréhensibles & toute personne qui
n"est pas autorisée a y avoir accés (voir ci-dessous)

Que sont des mesures de protection appropriées 7
IU s'agit de toute mesure technique efficace destinée & rendre les données incompréhensibles 3 toute personne qui n’est pas autorisée 4 y avoir accés. Par exemple, le fait de chiffrer les domées permet de rendre les données incompréhensibles & des tiers dans la mesure ob la clé de chiffrenent n'a pas été conpronise
i le fournisseur a mis en muvre de telles mesures de protection, il doit en informer la CNIL au moment de la notification. En effet, pour que le fournisseur puisse étre dispensé d'inforner les personnes, la CNIL doit d’abord constater que les mesures sont appropriées et qu’elles ont été efficacement mises en auvre
La CNIL a deux mois pour se prononcer sur ces mesures. En cas de silence de la CNIL, elles sont considérées comme ne répondant pas aux exigences de 1'article 34 de la loi informatique et libertés et le fournisseur doit avertir les personnes

La CNIL peut-elle imposer au fournisseur d’informer les personnes ?
0ui, la CNIL peut inposer au fournisseur d’inforner les personnes si elle constate que la violation porte atteinte aux données ou & la vie privée des personnes, que les mesures de protection mises ne place n’étaient pas appropriées ou que les personnes n’ont pas été ou ont été mal inforné

Comment informer les personnes 7
U'infornation des personnes doit étre faite par tout moyen permettant d’apporter la prewe de U'accomplissenent de cette fornalité (par courrier électronique, par exemple). Cette information doit contenir les éléments suivants

+ e non du fournisseur ;

+ Uidentité et les coordonnées du correspondant informatique et Libertés ou d’un point de contact auprés duguel les personnes pewvent obtenir des informations supplénentaires ;

« le résumé de Lincident 3 Uorigine de la violation ;

* 1a date estinée de 1incident

* 1a nature et la teneur des données cancernées ;

+ les conséquences vraisenblables de la violation pour la personne ;

+ les circonstances de la violation ;

« les mesures prises pour renédier 4 la violation ;

« les mesures recomandées par le fournisseur pour atténuer les préjudices potentiels

En outre, cette information doit étre rédigée dans une langue claire et aisénent compréhensible. Elle ne doit pas étre utilisée come un moyen de promouvoir ou d’annoncer de nouveaux services ou étre associe 3 d’autres informations (étre mentionnée sur la facture adressée aux personnes concernées, par exemple)

Quels sont Les risques pris par le fournisseur qui ne notifierait pas
Le fournisseur encourt des sanctions pénales car le fait pour un fournisseur de services de comunications électroniques de ne pas procéder 4 la notification d'une violation de donndes  caractére personnel  la CNIL ou & L'intéressé est puni de cing ans d’emprisonnenent et de 300 060 € d’anende (article 226-17-1 du code pénal)

En outre, tout manquement & la loi informatique et Libertés est passible de sanctions adninistratives, notanment financiéres pouvant aller jusqu’a 300 000 €

En cas de violations, le fournisseur a-t-il d’autres obligations que la notification 7
0ui, il doit tenir a jour un inventaire des violations qui doit notamment contenir les modalités de la violation (ce qui s'est passé), l'effet de la violation (les conséquences) et les mesures prises pour renédier & la violation (les actions correctives mises en muvre).
e recensement des violations peut étre réalisé sous fornat papier ou numérique, et doit étre conservé a la disposition de la C

Aprés cette lecture, quel est votre avis 7
Cliquez et laissez-nous un commentaire.

Source : http: /. cnil. fr/L ticle/article/

Le délit d’usurpation
d’'identité numérique, un
nouveau fondement juridique
pour lutter contre la
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Sfez, Avocat.
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