Victime d’un plratage
informatique, quelles sont
les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les cas de piratages informatiques ne se comptent plus depuis bien longtemps.
Cependant, si vous vous étes retrouvés victimes, il est urgent de mettre en
pratique des regles de base.

Les 3 axes vers lesquels votre structure devra progresser seront

* Technique, par une amélioration des mesures de sécurité en place ;

e Juridique, par une présentation, aupres des principaux acteurs de votre
structure pour une meilleure acceptation, des principales mesures de mise en
conformité avec les regles francaises et européennes relatives a la
protection des données personnelles ;

* Humain, par une meilleure prise de conscience des dangers numériques, pour
une évolution des comportements vers une utilisation plus responsable des
outils numériques.

Face a vos besoins d’accompagnement, nos formateurs ont élaboré un parcours
destinés aux équipes de direction de votre structure, a 1'équipe informatique
et aux utilisateurs susceptibles d’'étre piégés.

En vous accompagnant sur ces 3 axes et aupres de ces 3 profils, vous pourrez
alors comprendre comment les pirates informatiques vous ont piégé, découvrir
s’ils pourront encore vous piéger et surtout, le plus important, quelles
changements mettre en place pour limiter les risques a 1’avenir.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Formation en cybercriminalité
: Virus, arnaques et
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Présentation

Le contexte de 1’'Internet et l’ampleur du phénomene de la cybercriminalité, nous poussent a modifier
nos

comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’'en est pas moins vrai que des regles de bonnes
pratiques et des

attitudes responsables seront les clés permettant d’enrayer le phénoméne...

Objectif
Découvrez les régles de bonnes pratiques et des attitudes responsables qui sont les clés permettant
d’'enrayer ce phénoméne.

Durée
1 journée
ou conférence de 2 heures.

Public concerné
Chefs d’entreprise, présidents d’associations, élus, décideurs, employés, agents, ...

Moyens pédagogiques
Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

Animateur

Denis JACOPINI

Expert Judiciaire en Informatique diplomé en Cybercriminalité, Droit, Sécurité de 1’information,

informatique Légale et en Droit de 1’Expertise Judiciaire. Spécialisé en Protection des données

personnelles et certifié IS0 27005, il a été pendant une vingtaine d’année a la téte d’une société

spécialisée en sécurité Informatique.

Son métier : Aider les professionnels a se protéger des pirates informatiques, et a se mettre en

conformité avec la CNIL et le reglement Européen sur la Protection des Données Personnelles.

Il intervient dans la France entiére et a l'étranger pour former ou sensibiliser les décideurs,

informaticiens et utilisateurs sur les techniques utilisées par les Pirates informatiques pour piéger

leurs victimes et sur les obligations en matiere de protection des données a caractére personnel.

Différentes interventions pour

— Le Conseil de 1’Europe ;

— Un Centre d’Enseignement et de Recherche en Informatique ;

— Le Centre d’Etudes des Techniques Financiéres et d’Ingénierie d’'Aix en Provence ;

— Des écoles d’avocats ;

— Des Compagnies d’Experts Judiciaires ;

— De nombreux clubs ou associations de chefs d’entreprises dans la France entiére et a 1’étranger ;

— Le Centre National de la Fonction Publique Territoriale (CNFPT) pour des élus, des S.G. et des

agents publics.

(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle — Numéro

formateur : 93 84 03041 84)

Plus d'"informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de
loi ?

Attaques informatiques : comment les repérer ?
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16% des entreprises victimes
des Ransomwares. Réaglissez !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les ransomwares visent de plus en plus les entreprises francaises. Ce phénoméne n’est pas prés de s’arréter
au regard du business model trés lucratif et de 1’impunité juridique dont bénéficient les hackers.

Force est de constater que les hacker un plus d’un coup d’avance.

En effet, PC Cyborg, le premier Ransomware, date tout de méme de 1989. Pourtant, depuis le temps, le
phénomene n’ayant pas été pris au sérieux, il commence désormais a prendre une ampleur phénoménale.

Il est évident qu’aujourd’hui aussi bien les entreprises que les états sont dépassés par ce phénoméne. La
liste des entreprises, parfois des 0IV (Opérateurs d’importance Vitale) ou des OSE (Opérateur de Services
Essentiels) ou des services publics touchés ne cesse de s’alourdir.

Que nous annonce le futur ?

Nos télévisions prises en otage par un ransomware (crypto virus ou programme informatique qui rend
illisible vos données et inversera l’opération contre paiement d’une rancon, d’ol le nom de crypto virus)
pourrait bien arriver dans nos foyés dans les prochains mois. Notre auto, notre téléphone et bientdt nos
maisons (serrures, lumieres, fours, réfrigérateurs.. n'importe quel objet connecté essentiel en définitive)
pourraient bien nous demander un petit bitcoin en échange de son refonctionnement.

Que pouvons nous faire ?

Les entreprises doivent évoluer selon plusieurs axes :

e Reconsidérer la priorité consacrée a la sécurité informatique pour faire évoluer son infrastructure
technique, organisationnelle, reconsidérer les conséquences en terme d’image ou de pérennité que pourraient
entrainer une attaque informatique.

e Reconsidérer le personnel en charge du service informatique et former le responsable informatique a la
sécurité ou mieux (ce que je recommande), utiliser les services d’un expert en cybersécurité ou en
cybercriminalité en appui du service informatique.

* Responsabiliser les utilisateurs par une charte informatique complétée et présentée lors des cessions de
sensibilisation.

e Sensibiliser (et former pour certains) les utilisateurs aux différents risques 1iés aux usages
informatiques en partant des ransomwares, jusqu’aux différentes formes d’arnaques aux victimes dépouillées
de plusieurs dizaines, centaines milliers d’euros voire des millions d’euros.

Et au niveau international ?

I1 est évident que la tache sera longue et fastidieuse mais il est a mon avis possible de combattre le
phénomene en agissant sur plusieurs leviers.

Le voler législatif doit évoluer et s’'adapter aux attaques informatiques internationales pour que les
coopérations internationales puissent se passer sans délai.

Le volet coordination doit étre couvert par une entité internationale qui pourrait devenir un point de
contact aussi bien pour les autorités collectant les plaintes de victimes, pour les organismes faisant
évoluer les instruments judiciaires, pour les éditeurs et constructeurs d’outils exposés au menaces.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source :

Denis JACOPINI
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Bruxelles, le 17 juillet 2017 - C’est le plus grand cauchemar des équipes de sécurité : une
attaque de ransomware comme WannaCry ou Petya. Balabit, fournisseur leader de solutions de
gestion des acces privilégiés (PAM) et des logs, a recu pendant ces attaques des
informations en temps réel de ses clients et d’autres professionnels de la sécurité.
L’organisation a aidé d’autres entreprises a minimiser leurs risques, tandis que sa propre
équipe de sécurité a analysé les risques encourus en interne. Grace a cette expérience,
Balabit a reconstitué le déroulement des attaques afin d’en tirer des lecons. Que doivent
donc faire les organisations pour contrer les programmes malveillants ? Elles doivent
prendre les cinq mesures suivantes.

Publié dans informaticien.be par zion

1. Isolez

Débranchez aussi vite que possible les appareils tels que les téléphones et les ordinateurs
portables. Si vous étes contaminé par un programme malveillant, retirez aussitdét le cable
d’alimentation.

2. Collectez des informations

Qu’est-ce que c’'est ? Quel est son mode opératoire ? Comment s’en prémunir ? Des équipes de
désastre informatique nationales sont-elles disponibles ? Utilisez les plates-formes les
plus pratiques pour diffuser ces informations : Twitter et les blogs de sécurité. Et bien
sUr aussi la communication informelle entre entreprises.

3. Segmentez le réseau
Isolez le protocole infecté dans le trafic réseau. C'est une décision difficile : allez-vous

contrer la diffusion du programme malveillant ou bien maintenir vos processus métier ?

4. Déployez des contre-mesures

Utilisez des Indicateur de compromission (IOC) et mettez a jour votre Systéme de détection
des intrusions (IDS) et les parametres du firewall, des systémes AV et d’'autant de serveurs
et clients Windows que possible. Dans 1l’'intervalle, les fournisseurs d’'anti-virus
travaillent évidemment sur une réponse adaptée a 1’attaque.

5. Croisez les doigts et espérez

Anticipez 1’avenir. Qu'est-ce qui se prépare ? Peut-é&tre une nouvelle variante ? Tous les
systemes ont-ils eu leur patch ? L'organisation doit-elle craindre de figurer dans les
journaux demain ? Une chose a-t-elle été perdue de vue dans l’urgence ? Etudiez tous les
scénarios et essayez ainsi d’éviter un nouveau probléeme.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe
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Victime d'un piratage informatique,
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

quelles sont les bonnes
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Source : Apres WannaCry et Petya : que faire en cas d’attaque
de ransomware ? — Press Releases — Informaticien.be

52 % des entreprises ont
indiqué avolir subi un
rancongiciel « majeur » dans

les 12 derniers mois

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Inf
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En France, 52 % des entreprises ont indiqué avoir subi un rancongiciel « majeur »
dans les 12 derniers mois. Elles étaient 48 % en 2019. Le coilt moyen d’une attaque
par rancongiciel est de 420 000 euros en dehors de la rancon exigée. Ce montant
prend en compte les temps d’arrét, la perte de chiffre d’affaires et les coiits
opérationnels. En cas de paiement de la rancon, cette somme double.

Percentage of organizations hit by ransomware in the last year
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LA CLE DE CHIFFREMENT N’EST PAS UNE SOLUTION MIRACLE
« Les entreprises se sentent parfois sous pression pour payer la rancon afin
d’éviter les temps d’arrét préjudiciables. A premiére vue, effectuer le paiement de
la rancon semble étre une maniére efficace de restaurer les données, mais ce n’est
qu’illusoire (..) En effet, une simple clé de chiffrement n’est pas un reméde miracle
et il faut souvent bien plus pour restaurer les données« , a expliqué Chester
Wisniewski, Principal Research Scientist chez Sophos.

En France, plus de la moitié (61%) des responsables IT interrogés déclarent avoir pu
restaurer leurs données a partir de sauvegardes sans payer la rancon. Dans 2 % de
cas, le paiement de la rancon n’a pas permis de restaurer les données. A 1’échelle

mondiale, ce chiffre s’'éleve a 5 % pour les organisations du secteur public.
~[lire la suite]
Commentaire de notre Expert : Denis JACOPINI
La demande de rancon est la résultante dans la quasi totalité des cas de 1'ouverture
d’une piéce jointe a e-mail piégé ou le clic sur un lien aboutissant sur un site
Internet piégé.
Les conséguences
I1 n’est plus a rappeler qu’étre victime d’un ransomware entrainent un arrét de
1’outil informatique, une perte de productivité et une dégradation de la réputation
aupres des clients et partenaires.
Les solutions
Nous le répéterons jamais assez, les seuls moyens d’empécher ce type de situation
sont l'utilisations d’'outils de filtrage et la sensibilisation. N’hésitez pas a nous
contacter pour l’'organisation de sessions de sensibilisation auprés de vos équipes
pour leur apprendre a détecter e-mails et sites Internet malvéillants, en quasi
totalité a 1'origine des rancongiciels dans les systemes informatiques.



https://www.usine-digitale.fr/article/etude-payer-la-rancon-multiplie-par-deux-le-cout-total-d-un-ransomware.N963736
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Etude : Payer la rancon multiplie par deux le colt
total d’un ransomware

Des pirates informatiques
profitent du coronavirus pour

vous pléger et vous infecter
avec un virus
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Les courriels — qui circulent principalement en Asie pour le
moment — prétendent contenir de 1’information légitime au
sujet du coronavirus.

Le destinataire est invité a cliquer sur une piece jointe
pour obtenir plus d’information. Ceux qui tombent dans le
piege permettent involontairement aux pirates d’avoir acces a
leurs documents personnels.

IBM dit qu’'on s’attend a «voir circuler davantage de
courriels malveillants inspirés par le coronavirus dans le
futur, alors que l’infection se propagera. Cela se produira
probablement aussi dans d’autres langues».

Les pirates informatiques exploitent régulierement
1’actualité et les craintes de la population pour sévir. «Une
telle stratégie permet de berner plus de victimes pour
gu’'elles cliquent des liens malveillants ou ouvrent des
fichiers malveillants, accroissant ultimement l'efficacité de
la campagne malveillante», peut-on lire dans le rapport..[lire
la suite]
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pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Les hold-up 2.0 par des « rancongiciels », logiciels de rancon, se multiplient : en France, une entreprise sur deux aurait
déja été piratée de cette facon. Enquéte du magazine « Envoyé spécial » sur un fléau invisible en pleine explosion.

Merci a Clément Le Goff et Guillaume Beaufils pour ce beau travail d’enquéte. Tout est vrai, et encore, tout n’est pas dit.
Quelles conséquences avec les objets connectés, bientdt principaux cadeaux de noél, les voitures connectées, et tous les
outils informatiques ou algorithmiques dont leurs usages peuvent étre détournés a des fins malveillantes.

Depuis plusieurs années, Denis JACOPINI essaie par le biais de conférences ou en participant a des émissions de radio ou de
TV (D8, LCI, NRJ12, Sud Radio, Sputnik..) de sensibiliser la population a ces risques afin de les aider a anticiper et éviter
le plus possible ces attaques en leur apprenant a se protéger des pirates informatiques.

Avec un tel reportage, j'espere que le plus grand nombre de personnes sera sensibilisé de maniére a enrayer ce phénomene
incoercible.

Seul petit bémol dans ce reportage. Beaucoup auront entendu et retenu les recommandations de la police qui sont qu’il ne
faut pas payer la rancon lorsqu’un pirate prend vos données en otage. Je compléterais par le fait qu’il ne faut pas payer
si vous avez la possibilité d’utiliser des sauvegardes ou si les conséquences sont minimes. Par contre, si la vie d’une
entreprise est en jeu et la seule chance restante (méme infime) pour sauver 1l’entreprise est de payer la rancon, ne pas la
payer risquerait bien de vous étre reproché.. a moins que ¢a soit, comme dans le reportage un coup de grace accepté par
désespoir.

Corriger le message afin de ne pas induire les entreprises en erreur me parait indispensable.
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Les hold-up 2.0 par des « rancongiciels », logiciels de rancon, se multiplient : en France, une
entreprise sur deux aurait déja été piratée de cette facon. Enquéte du magazine « Envoyé spécial » sur
un fléau invisible en pleine explosion.

Depuis plusieurs années, Denis JACOPINI essaie par le biais de conférences ou en participant a des
émissions de radio ou de TV (D8, LCI, NRJ12, Sud Radio, Sputnik) de sensibiliser la population a ces
risques afin de les aider a anticiper et éviter ces attaques.

Merci a Clément Le Goff et Guillaume Beaufils
Avec un tel reportage, j'espére que
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& Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en
Sécurité des Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de
la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Alerte Android : Le pire
ransomware jamals détecté
fait ses premieres victimes
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Android est a nouveau visé par un malware vendredi 13 octobre : DoubleLocker, un redoutable ransomware, chiffre les fichiers sur le

smartphone et change son mot de passe, méme s’il n’est pas rooté. Des chercheurs de ESET a l’origine de la découverte expliquent que

ce ransomware se cache dans un APK d’Adobe Flash Player ce qui peut augmenter le risque d’une propagation rapide. La seule fagon de
s’en débarrasser c’est de réinitialiser le smartphone. Ce serait le pire ransomware détecté a ce jour.

Les chercheurs de ESET viennent de découvrir le premier ransomware Android capable de prendre le contrdle total de votre smartphone.
Il parvient a obtenir des droits administrateur méme sur des smartphone non-rootés, ce qui le rend extrémement dangereux.
Android/DoubleLocker.A est basé sur un trojan bancaire modifié pour changer le code PIN du smartphone sur lequel il est installé et
chiffrer ses données. Les chercheurs précisent qu’un tel mode d’action était jusqu’ici du jamais vu.

Android : le pire ransomware jamais détecté, DoubleLocker, bloque et chiffre

les smartphones

Le chercheur Lukad$ Stefanko a l'origine de la découverte de DoubleLocker ajoute : « & cause du fait qu’il trouve son origine dans un
malware bancaire, DoubleLocker pourrait trés bien étre modifié pour devenir ce que l’on pourrait appeler un malware bancaire-rangon.
Un malware a deux étages, qui essaie d’abord de voler vos données bancaires et/ou vider votre compte ou compte PayPal, puis bloque
votre appareil et ses données pour exiger une rangon.. spéculation de c6té, on a détecté la version test d’un tel malware dans la

nature pratiquement en méme temps, en mai 2017«

On trouve DoubleLocker dans des APK de Flash Player sur de sites compromis méthode déja utilisée par d’autres malwares. Une fois
lancée, 1'application lance un service d’accessibilité baptisé Google Play Service. Le malware obtient ensuite tout seul les
permissions d’'accessibilité, puis les utilise pour activer les droits administrateurs et se définir comme Launcher par défaut. Deés
que l’utilisateur appuie sur le bouton Home, le malware est activé. Le PIN est alors changé et les fichiers du répertoire principal
chiffrés. Le ransomware demande alors de payer 0.013 BTC dans les 24 heures, soit environ 62 euros au moment ol nous écrivons ces
lignes. Les chercheurs reléevent que les fichiers chiffrés, qui prennent 1’extension .cryeye, ne sont pas supprimés a 1’issue de ce
délai..[lire la suite]

QUE PROPOSE LE NET EXPERT, (EXPERT INFORMATIQUE ASSERMENTE)
e SENSIBILISATIONS / FORMATIONS (n° formateur)
* RECHERCHE DE PREUVES
e EXPERTISES & AUDITS (certifié ISO 27005)
NOTRE METIER :
* SENSIBILISATION / FORMATIONS :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation a la maitrise du sujet, suivez nos formations ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons a votre disposition notre expérience en matiere d’expertise technique et judiciaire
ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres
équipements numériques ;

EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise
technique vous servira avant procés ou pour constituer votre dossier de défense ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D'IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en
gestion des risques en Sécurité des Systémes d’Information (ISO 27005) et des nombreuses formations suivies auprés de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans 1’'établissement
d’une analyse d’impact et de votre mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettrons a niveau une personne de votre établissement qui deviendra référent CNIL et nous
1’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données a
caractére personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (IS0 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°3 84 03041 84)

= Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Ac 4 la mise en conformité CNIL de
votre établissement.
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Source : Android : le pire ransomware jamais détecté fait ses
premiéres victimes
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nouveau logiciel de rancon se
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Android doit faire face a un nouveau ransomware qui menace de dévoiler des informations
compromettantes sur 1'utilisateur du smartphone.

Android est le systeme d’exploitation le plus utilisé. Il est donc la cible de nombreux
logiciels malveillants, c’est le cas de LeakerLocker. Ce dernier est un ransomware, autrement
dit un logiciel de rancon qui récupere des informations personnelles, menacant de dévoiler
leurs contenus si une certaine somme d’argent ne lui est pas versée. LeakerLocker, quant a lui
est un logiciel de rancon qui promet de vous humilier. Pour cela, il utilise les données de
votre historique de recherches et menace de 1’envoyer a vos contacts. Le montant de la rancon
s'éléve a 50 euros. Un logiciel de rancon d’un nouveau genre fait son apparltlon sur Android.

Un logiciel de ranlﬁpr}\nacﬁpo I‘(IJ en premier lieu

McAfee, le logiciel antivirus stipule que ce logiciel malveillant est né sur le systeme
d’exploitation Android. Il se propage avec l’installation de deux applications disponible sur
Google Play : Booster & CCleaner Pro ainsi que Wallpapers Blur HD. Il réussit a dérober des
informations qui pourraient vous nuire, au sein de votre smartphone afin de les utiliser
contre vous..[lire la suite]

NOTRE METIER :

PREVENTION : Vous apprendre & vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) sous forme de conférences, d'audits ou de formations ;

REPONSE A INCIDENTS : Vous aider & rechercher l'origine d’une attaque informatique, recueillir
les preuves pour une utilisation auprés de la justice ou des assurances, identifier les
failles existantes dans les systemes informatiques et améliorer la sécurité de 1’existant ;
SUPERVISION : Assurer le suivi de la sécurité de votre installation pour la conserver le plus
possible en concordance avec 1’évolution des menaces informatiques.

MISE EN CONFORMITE CNIL : Vous assister dans vos démarches de mise en conformité avec le RGPD
(Réglement Européen relatif a la Protection des Données a caractere personnel).

Besoin d’un Expert ? contactez-vous
NOS FORMATIONS
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de
la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (ISO 27005) ;

= Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronigue ;

Formations et conférences en cybercriminalité ;
{Autorisation de la DRTEF n®93 84 (3041 84)

= Formation de C.I.L. (Correspondants Informatique
et Libertés) ;
= Accompagnement & la mise en conformité CNIL de
votre établissement.
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Source : LeakerLocker : un nouveau logiciel de rancon se
manifeste sur Android
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Alors que le mystére s’épaissit sur les intentions réelles des auteurs du malware parti
d’Ukraine fin juin, des chercheurs d’une société de sécurité informatique britannique sont
parvenus a décrypter des fichiers endommagés sur une machine infectée.

Jusqu’a présent, toutes les actions entreprises pour récupérer les données attaquées par
NotPetya sont vouées a 1’échec. . .

Erreur de programmation de 1’algorithme de cryptage
Un maigre espoir pour les victimes du malware Petya/NotPetya : sur leur blog les chercheurs
en cybersécurité de la société britannique Positive Technologies expliquent avoir réussi a
décrypter des fichiers endommagés sur un ordinateur infecté. Tres ardue, la procédure de
récupération ne serait possible que sur certaines machines, celles dont le virus a encrypté
les droits d’administrateur. Une découverte fort intéressante, alors que jusqu’'a présent,
personne, y compris les victimes ayant payé la rancon exigée par les attaquants, n’'a pu
récupérer ses données..

Positive Technologies a découvert plusieurs erreurs commises par les pirates dans la
conception du malware, en particulier dans la programmation de 1’algorithme de cryptage
Salsa20. Au lieu d'utiliser une clé de chiffrement de 256 bits, ils se sont apparemment
contentés d’'une clé moins puissante de 128 bits, que Positive Technologies est parvenu a
contourner pour récupérer certains fichiers...[lire la suite]

Notre métier : Vous apprendre a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec le RGPD
(réglement Européen relatif a la protection des données a caractere personnel).
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
* Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves teléphaones,
disques durs, e-mails, contentieux, détournements
de clientéle_..) ;
* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Patorisation de la DRTEF n®03 84 03041 84)

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE
) Cybersécurité & Conformité

Contactez-nous

]

Réagissez a cet article
Source : Petya/NotPetya : des chercheurs ont découvert des
points faibles



http://www.clubic.com/antivirus-securite-informatique/actualite-833512-petya-notpetya-chercheurs-decouvert-points-faibles.html
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
http://www.clubic.com/antivirus-securite-informatique/actualite-833512-petya-notpetya-chercheurs-decouvert-points-faibles.html
http://www.clubic.com/antivirus-securite-informatique/actualite-833512-petya-notpetya-chercheurs-decouvert-points-faibles.html

