Accompagnement a la mise en
conformité avec le RGPD de
votre établissement

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depuis 2012, nous accompagnons des
établissement dans 1leur mise en
conformité avec la réglementation sur les
Données a Caractere Personnel.
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Depuis Le 25 mai 2018, le RGPD (Reglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données & chague instant
tre en mesure de la démontrer en documentant leur conformité.
2 SOLUTIONS POUR SE METTRE EN CONFORMITE AVEC LE RGPD
T
Vous faites appel & un expert / formateur qui vous accompagne dans la mise en conformité avec le RGPD de votre établissement (ci-dessous).
2

Vous apprenez a vous mettre en conformité avec le RGPD en suivant une formation (Consultez notre page « Initiation au RGPD, Formation RGPD pour DPO / Délégué a la Protection des Données et formation RGPD pour SSII, ESN, Avocats et Experts
comptables »).

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercrininalité et en RGPD (protection des Données b Caractére Personnell, consultant depuis 1996 et formateur depuis 1998. J‘ai bientdt une expérience d’une dizaine d’années dans la mise en conformité avec la
réglenentation relative a la Protection des Données a Caractére Personnel. De formation d’abord technique,

P NIL (CIL : G et Libertés) puis récement D&Légué & la Protection des Données, en tant que praticien de la mise en conformité et fornateur.
« Mon objectif est de mettre & disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

Vous souhaitez vous mettre en conformité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative & 1’infornatique, aux
fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives & adopter ;
.« Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l'analyse de risque ;
3. « Suivi de Uévolution des traitements » en fonction de 1'évolution du contexte juridique relatif a la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps.

Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez
+ « Apprendre & faire » (nous vous apprenons pour une totale autononie) ;
Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant la sécurité de nous avoir a vos cotés si vous en exprimez le besoin)
+ ou « Nous laisser faire » (nous réalisons les démarches de mise en confornité de votre établissement en totale autonomie et vous établissons régulidrement un rapport des actions réalisées opposable 3 un controle de la CNIL)
contactez-nous avec le formulaire ci-dessous

Pour_ceux qui veulent apprendre & faire, nous proposons 3 niveaux de formation
1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer
2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement » ;
3. Une formation sur 4 jours pour les structures qui veulent apprendre a mettre en conformité leurs clients : « J'accompagne mes clients dans leur mise en conformité avec le RGPD ».

Afin de vous communiquer une indication du codt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extréme sur les informations communiquées. Les personnes habilitées a consulter ces informations sont soumises au secret professionnel.

N'hésitez pas a nous communiquer le plus de détails possibles, ceci nous permettra de mieux connaitre vos attentes.

Votre Prénon / NOW (obligatoire)

Votre Organisme / Société (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (ne sera pas utilisé pour le démarchage)

Vous pouvez nous écrire directement un message dans la zone de texte libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous.

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les informations saisies" en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

MERCI DE DETAILLER VOTRE DEMANDE, VOS ATTENTES.
Votre demande, vos attentes

VOTRE ACTIVITE
Détails sur votre activité :
Etes-vous soumis au secret professionnel ? ©OOui®NonoJe ne sais pas
Votre activité dépend-elle d'une réglementation 7 ©O0ui®NonoJe ne sais pas
i "0ui*, laquelle ou lesquelles ?

VOTRE SYSTEME INFORMATIQUE
Pouvez-vous nous décrire la composition de votre systéme

Nous .+ sous forme . connaitre les

qui ont un quelconque accés 3 des données & caractére personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s).
Exemples :

- 1 serveur WEB avec site Internet pour faire connaitre mon activité
- 1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients
ordinateurs portables dont :
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la conptabilité de la structure
- 1 smartphone avec logiciel de nessagerie électronique pour correspondre avec des clients et des prospects

Avez-vous un ou plusieurs sites Internet 7 ©0ui®NonOJe ne sais pas
Quel(s) est(sont) ce(s) site(s) Internet ?
Avez-vous des données dans le Cloud 7 ©O0ui®NoNOJe ne sais pas
Quel(s) fournisseur(s) de Cloud(s) utilisez-vous ?

VOS TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL
Si vous avez déja établi la liste des traitements de données 3 caractéres personnels, pourriez-vous nous en communiquer la Lliste (méme incomplete) ?

DIMENSIONNEMENT DE VOTRE STRUCTURE
Nonbre de salariés de votre structure :

Parmi ces salariés, combien utilisent un équipement informatique 7
Nombre de services** dans votre structure (exenple : Service commercial, service technique
Merci d*énumérer les services** de votre structure :
PRESTATAIRES & SOUS-TRAITANTS
Travaillez-vous avec des sous-traitants 7 C0uieNonOJe ne sais pas
Merci d'énunérer ces sous-traitants
Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences 7 00ui@NonOJe ne sais pas
Merci d'énunérer ces prestataires
Avec combien de société(s) d'informatique travaillez-vous 7
Merci d'énunérer ces sociétés d'infornatique en indiquant les produits ou services pour lesquels elles interviennent et eventuellement leur pay:
VOTRE SITUATION VIS-A-VIS DU RGPD
Votre établissement échange t-il des données avec 1'étranger 7 C0uieNonoJe ne sais pas
Sioui, avec quel(s) pays 7
Avez-vous déja été sensibilisé au RGPD 7 OOuieNonoJe ne sais pas
Les personnes utilisant un équipement informatique ont-elles déja été sensibilisées au RGPD 7 O0uieNonOle ne sais pas
Si vous ou vos collaborateurs n‘ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation 7 O0uieNonOJe ne sais pas

VoS LOCAUX
L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité
Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquement de votre établissement 7

Qouiston
Si%0ui”, combien 7
Merci de nous indiquer 1'adresse ou les adresses de vos agences (et pays si pas en France) du ou des lieux dans lesquels vous et vos éventuels collaborateurs exercez

TYPE D*ACCOMPAGNEMENT SOUHAITE
Nous pouvons vous accompagner de différentes maniéres
A) Nous pouvons vous apprendre  devenir autonome (formation) ;
B) Nous pouvons vous accompagner au début puis vous aider & devenir autonome ensuite (accompagnement, audit + formation) ;
) Vous pouvez choisir de nous confier la totalité de la démarche de mise en conformité (accompagnement) ;
D) Nous pouvons vous accompagner de maniére personnalisée (merci de nous détailler vos attentes)
Quel type d"accompagnement souhaitez-vous de notre part (A/B/C/D + détails) 7

FIN DU QUESTIONNAIRE
vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles
- Nombre d'agences au total (qui dépendent de L'établissement principal = qui n'ont pas leur propre numéro SIRET) ;
- Nombre d'agences au total qui ont pas leur propre nunéro SIRET ;
- Nombre d'agences que votre structure a en France ;
- Urgence de votre projet
- Toute information complémentaire que vous jugerez utile pour nous permettre de mieux connaitre votre projet.

Envoyer es informations saises

[block id="2408¢

title="Mentions légales formulaires”]
nnées a Caractére Personnel
Exemple de services : Service commercial, Service technique, Service

Service et financier.

ou bien, envoyez un e-mail 3 rgpd[a-ro-ba-se]lenetexpert.fr
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Source : Denis JACOPINI

Le dirigeant est responsable
de ses déclarations a la CNIL
| Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD
(Reglement Général sur la Protection des données). Plus
d'informations ici

https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais a titre d'information.
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Nous attirons votre attention sur le fait que cette information est modifiée par la mise en place du RGPD (Réglement Général sur la Protection des
données). Plus d'informations ici : https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd Nous 1'avons toutefois laissée accessible

non pas par nostalgie mais a titre d'information.

Quelles mesures les entreprises doivent-elles prendre pour étre en régle avec la CNIL (commission nationale de l’informatique et des libertés), notamment

pour le respect des données privées ?

Les entreprises doivent protéger les données personnelles, selon la loi Informatique et libertés ?

C’est une obligation légale des entreprises : elles doivent protéger les données personnelles de leurs salariés comme de leurs clients. Une donnée
personnelle est toute information relative a une personne physique identifiée ou qui peut étre identifiée, directement ou indirectement .

Certaines données peuvent sembler évidentes : nom, prénom, date de naissance, adresse postale, empreinte digitale. D’autres viennent moins spontanément a
1’esprit : adresse IP, habitudes de consommation, entourage familial, plaque d’immatriculation.

L’entreprise se doit donc de sécuriser les informations personnelles qui transitent par son site Internet (ne serait-ce qu’a travers un formulaire de

contact), par l’enregistrement des appels, la vidéosurveillance, l’annuaire interne, les contrdles d’accés aux locaux, etc

Que doit faire l’entreprise pour étre en conformité avec la loi ?

Informer les instances représentatives et mettre en euvre une charte informatique ne suffit pas. Le site Internet de l'entreprise doit comporter des
mentions légales, elle doit assurer la confidentialité des données, définir une durée de conservation des données, effectuer les déclarations préalables
a la mise en place d’un dispositif de collecte aupreés de la CNIL, respecter l’objectif de la collecte annoncé, etc.

Le dirigeant de l’entreprise est responsable et doit prendre les mesures nécessaires au traitement des données personnelles. Il est aussi fortement
conseillé, dans les entreprises de taille importante, de mettre en place un CIL, un correspondant informatique et libertés, et de sensibiliser les
utilisateurs et les salariés aux risques informatiques et a la loi informatique et libertés. Il peut aussi étre utile de faire un inventaire des
traitements des données a caractere personnel (site Internet, fichiers clients, prospects, fournisseurs, téléphonie, vidéo-surveillance, gestion de la
paie, fichiers métiers).

Le colt de la mise en place de ces mesures varie en fonction de la taille de l’entreprise, donc du temps nécessaire a 1’'analyse des risques.

Quelles sanctions l'entreprise et son dirigeant risquent-ils ?
Au-dela des sanctions légales, c’est la réputation et la crédibilité de l’entreprise qui sont en jeu : son image et son patrimoine sont exposés.
Néanmoins, 1’absence de mentions légales peut déboucher sur une amende de 6000 €, la surveillance permanente des zones réservées dans une entreprise ou

la collecte de données sur la vitesse d’un véhicule, 5000 € ; le non respect des obligations de sécurisation des données personnelles peut aller jusqu’a

300 000 € d’amendes.[] Toutefois, la CNIL joue pour l’instant avant tout un rdle de prévention plus que de sanction.

Quid de la loi sur le renseignement qui oblige les opérateurs a mettre en place des dispositifs automatiques de collecte des données ?

Ce type de loi ne pose pas de probléme dans une démocratie et remplit ses objectifs de sécurité. En revanche, la question se poserait de fagon plus grave

sous un autre régime.

ATTENTION !

Nous attirons votre attention particuliérement sur le fait que certains professionnels du monde
informatique, de l’'internet ou de la communication, concernés par un devoir d’information aupres de
leurs clients, remplissent les déclarations a la CNIL de leurs clients pour leur simplifier les
démarches.

I1 faut savoir que la déclaration a la CNIL d’un systéme de traitement se compose d’abord d’un audit
technique et logique de 1’existant, tant au niveau organisationnel qu’'au niveau technique jusqu’a la
sécurité informatique mise en place.

Une déclaration incompléte ou ne correspondant pas a la réalité peut vite se transformer en FAUSSE DECLARATION.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
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de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: DREROGIL 8L Dd| Datadock
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REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique

et Libertés) puis en 2018 Délégué a la Protection des Données,
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en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. » .

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous vous accom p'::lgnc:mse

Nous animons des =
Aii Formations sur le RGPD

en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’'emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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par Pierre-Yves Ratti
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Protection des Données et
formation RGPD pour SSII,
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la QL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données a chaque instant et étre en mesure
1a démontrer en docunentant leur conformité.

2 SOLUTIONS POUR SE METTRE EN CONFORMITE AVEC LE RGPD
T
Vous apprenez & vous mettre en conformité avec le RGPD en suivant une formation (ci-dessous) ;

Vous faites appel & un expert / formateur qui vous accompagne dans votre mise en conformité avec le RGPD de votre établissement (Consultez notre page « Services d’accompagnement a la mise en conformité avec le RGPD »).

iy Datadock

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Donne ractére Personnel), consultant depuis 1996 et fornateur depuis 1998. J'ai bientdt une expérience d'une dizaine d’années dans la mise en conformité avec la réglementation
relative  la Protection des Données & Caractére Personnel. De formation d’abord technique, Corresp nIL (crL et Libertés) puis récemnent Délégué 3 la Protection des Données, en tant que praticien de la mise en conformité et formateur, il m'est ainsi aisé d’expliquer le coté
agnatique de la démarche de mise en conformité avec le RGP

pr 0.
« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire a une formation RGPD attendent. »

1. Une formation d’une journée pour les indépendants, TPE et les PHE « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer ». Cette formation a pour objectif de vous faire décowrir Uessentiel de ce réglenent Européen, de vous apprendre les principes du RGPD permettant a la fois de comprendre 'intérét de
dénarche de mise en conformité RGPD et de réaliser les premiéres actior
fue vous soyes bient6t ou soyer 4673 désigné « Déléaut 3 la Protection des Domnées » ou « DP0 5, nous vous conseillons cette
Réglenent Européen et vous présentera des éléments concrets afin de mettre en place durablenent une mise en conformité avec le RGPD au sein de votre établissement ;
3. Une formation sur 4 jours pour les consutlants « 3’acconpagne mes clients dans leur mise en confornité avec le RGPD ». Vous étes une société d’Infornatique, un cabinet d’avocat, un cabinet d’expertise comptable et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD,
conposée de 2 jours de théorie et 2 jours de pratique dont 1 dans L'établissement de votre choix (le votre ou celui d'un client). Suivez LA fornation qui vous apportera la plus grande autonomie avec le RGPD de tout notre catalogue

2. Une formation de deux jours pour les DPO « Je veux devenir le DELégué & la Protection des Données de mon établissenent » formation. Cette fornation vous permettra de rentrer en profondeur

cette formation est

1. Vous souhaitez tout faire -> Nous vous apprendrons 3 mettre votre établissement en conformité. La plupart du temps, le contenu de ces formations est personnalisé et adapté & vos besoins spécifiques ;
2. Vous ne savez pas par ol commencer -> Nous ferons 1'état des lieux, mettrons en place le registre puis nous vous apprendrons a maintenir la conformité des traitements ;
Vous ne souhaitez rien faire -> Nous nous occuperons de to
Plus ¢’information sur nos services d’acconpagnenent
la mise en conformité avec le RGPD

Formation pour TPE/PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer » : 1 jour
(Découvrez et comprenez la démarche de mise en conformité)
Découvrez Uessentiel du RGPD, apprenez les principes du RGPD permettant & la fois de comprendre L'intérét de la démarche de mise en conformité RGPD et de réaliser les premicres actions.
Consultez les dates de nos prochaines formations
« Comprendre e RGPD et ce qu'il faut savoir pour bien démarrer »

Formation pour DPO « Je veux deverur le Délégué a la Protection des Données de mon établissement » : 2 jours
(Mettez en place une démarche de mise en conformité
fornation. Cette fornation vous pernettra de rentrer en profondeur ﬂans \e Réglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en confornité
avec e RGPD au sein de votre établissement
Consultez les dates de nos prochaines formations
« Je veux devenir le Délégué a la Protection des Données de mon établissenent »

Que vous soyez bientdt ou soyez déja désigné « D&légué 3 la Protection des Données » ou « DPO », nous vous conseillons :elte

Formation pour consultants « J’ accompagne mes clients dans leur mise en conformité avec le RGPD » : 3 jours + 1 jour dans votre établissement
(C’est le moment ou jamais de vendre des services autour du RGPbg
Enfin, sivotre objectif est avant tout de développer 1'activité de mise en conformité avec le RGPD afin de vendre cette prestation auprés de vos clients, cette formation est faite sur-mesure pour vous en vous apportant L'ensemble des mesures et des cas qu'il est nécessaire de maitriser pour que vos clients soient
mis sur le chenin de la mise en confornité. Vous étes une société d’Informatique, un cabinet d’avocat, un cabinet d’expertise comptable, un consultant et souhaitez accompagner vos clients dans leur mise en confornité avec le RGPD, cette formation se passe sur 3 jours en groupe plus une Journée supplénentaire en
individuel pour superviser la mise en place du RGPD dans votre établissement ou chez un de vos clients (frais liés au déplacement dans cet établissement en sus). Suivez LA fornation qui vous apportera la plus grande autononie dans la mise en conformité de tout notre catalogue
Consultez les dates de nos prochaines formations
« 3acconpagne mes clients dans leur mise en conformité avec le RGPD »

Formation RGPD « Mise en conformité RGPD sur mesure » (pour TPE/PME)
(Pour ceux qui souhaitent une formation ou un accompagnement personnalisé dans la mise en conformité RGPD
Que ayez bientot ou déja désigné « Délégué A la Protection des Données » ou « DPO » dans votre établissement, si vous souhaitez que nous établissions un programme de fornation personnalisé dans son contenu ou dans son organisation, nous nous ferons un plaisir d’étudier votre demande et d'élaborer une proposition
adaptée a vos besoins.

Accompagnement & la mise en conformité RGPD de mon établissement
Vous sounaitez vous mettre en conformité avec le Réglenent (UE) 2016/679 du parlement europden et du Conseil du 27 avril 2016 (3t RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en confornité avec la Loi n° 78-17 du 6 janvier 1978 relative & L'informatique, aux fichiers et auc
Uibertés, nous avons constaté que Les mises en conformité devaient se dérouler (et encore & ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives a adopte
« Mise en place de la conformité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l'analyse de risque ;
« Suivi de 1évolution des traitenents » en fonction de L'évolution du contexte juridique relatif a la protection des Données a Caractere Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps.

3

Pour chacune des phases, nous vous laissons une totale liberté et vous choisisez si vous souhaitez
* « Apprendre & faire » (nous vous apprenons pour une totale autonomie) ;
+ < Faire » ;
+ ou « Nous laisser faire »

Afin de vous comuniquer une indication du colt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de L'activité et des ressources de votre établissement

N'hésitez pas a contacter notre équipe

Intéressé pour assister a une de nos sessions de formation en France, choisissez la ville gui vous intéresse. Vous souhaitiez que nous nous déplacions au sein de votre établissement pour une formation ou pour un
accompagnement individuel, =
Vo

tre Prénon / NOW (obligatoire)
——

Votre adresse de messagerie (obligatoire)
——

Un nunéro de téléphone (pour faciliter U'organisation)
——

Vous souhaitez avoir des informations sur :
O- la formation « Comprendre le RGPD » : 1 jour
O- 1a formation « Je veux devenir Délégué 3 la Protection des Données » 2 jours
O- la formation « Je mets en confornité mon établissement » 3+1 jours
O- la fornation « Mise en conformité RGPD sur mesure »
O- un acconpagnement personnalisé au RGPD

N rormation :

Formation pour TPE/PUE : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant

2 a nous avons interronpu Uorganisation de fornations de groupe.
Nous sommes néanmoins & votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Face & une inportante demande en formations et en

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement »
Pas de date de prévue pour 1'instant
Face & une inportante demande en formations et en accompagnenents personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux|
N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour consultants : « J'acconpagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date de préwie pour 1'instant

nous avans interrompu U de formations de groupe.
Wous somaes néamotns & votre entidre disposition si vous sounaLtez organiser une fornation dans vos Locaux
N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Face & une inportante demande en formations et

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos commentaires

[Envoyer ]

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible & Métro 4 Paris, facilement accessible en tramvay & Lyon et & proximité d’une gare TGV et disposera d'un parking & Marseille. Votre place ne sera réservée qu's la réception de votre aconpte. Si la formation était annulée (nombre
de participants insuffisants ou en cas de force majeure), votre aconpte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés & partir du jour de la formation). En cas d‘annulation de votre part moins de 48 heures avant la formation,

U'acompte pourra ne pas étre remboursé car destiné & régler
s frais de réservation de salle et d’organisation, eux méme non remboursables.

LE FORMATEUR : Denis JACOPINI

Denis JACOPINE est Expert de Justice en informatiaue spéclalise en cybercrininalite et en RGPD (protection des damées b Coractere Persomel). 1L est diploné en Cybercrininalite, e, Dol de LExpertise Judiclaire et est Certifie en Gestion des Risques des Systenes ' Infornation. 1L est formateur depuls 1998 e
consultant depuis 1996, il a une expérience d’une dizaine d'années dans la mise en confornité avec la réglementation relative & la Protection des Données 3 Caractére Persomnel. De formation d’abord technique dans la sécurité

P et Libertés) puis récement

égué & la Protection des Données, en tant que praticien de la mise en confornité et formateur, il lui est ainsi aisé d’expliquer le coté pragnatique de la dénarche de mise en convmmué avec le RGPD & tout publ

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire & une formation RGPD attendent
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes

Protection des données
personnelles : Les
entreprises ne respectent pas
la Loi et jouent avec les
données de leur clients. Ca
pourrait bien leur colter
cher ! | Denis JACOPINI
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: senmidl e Dolcicieck
DESIGNATION ;
EE o

REFUBLIGUE FRANGAISE et référenceé
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous vous accom p-::gnr;mso
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L] oo oyt

iii Formations sur le RGPD
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RGPD de votre établissement )

Quelques articles sélectionnés par nos Experts
Comment se mettre en conformité avec le RGPD
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Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Auteur : Denis JACOPINI

Découvrez comment vous mettre
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facilement en conformité avec
le RGPD et 1a CNIL | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

01010000011000 '

01001001000111 .,

00110111011100

00110010
",

¥

funts

DETECTION

| EXPERTISES DESYSTEMESDE |
\ VOTES ELECTRONIQUES /

u —
LE NET EXPERT | " ienetexpert” | LE NET EXPERT | GERiiaity LE NET EXPERT

FORMATIONS LE NET EXPERT

AUDITS & EXPERTISES MISES EN CONFORMITE ARNAQUES & PIRATAGES

. Rg uvrez_lz,a g%n% vous
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En tant que professionnel ou qu’organisme, vous avez souhaité vous mettre en
conformité avec le RGPD et la CNIL ?

Afin de vous accompagner dans votre mise en conformité avec la CNIL, nous vous
proposons un parcours destiné a

— Auditer vos systemes de traitements de données personnelles;

— Mettre en conformité un premier traitement de données personnelles avec la
CNIL;

— Déclarer un Délégué a la Protection des Données ;

— et former ce Déclarer un Délégué a la Protection des Données ;

— Assurer la veille nécessaire

Besoin d’informations complémentaires ?
1°/ Consultez notre page explicative
2°/ Contactez-nous

Nous organisons régulierement des actions de sensibilisation ou de formation au
risque informatique, a 1’hygiéne informatique, a la cybercriminalité et a la mise
en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées
et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

formateur n°93 84 03041 84
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Comment empécher Android de
sauvegarder automatiquement
nos données personnelles ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Nos smartphones et tablettes Android sauvegardent certaines de nos données personnelles sur les serveurs de Google sans forcément nous demander notre
avis. Un systéme qui peut s’avérer aussi pratique pour certains qu’il peut é&tre dérangeant pour d’autres. Encore faut-il savoir quelles sont les données
sauvegardées par Google et celles qui ne le sont le pas. Nous allons donc aujourd’hui nous pencher sur la question.

N’avez-vous jamais remarqué que lorsque vous entrez-vos identifiants Google dans un nouvel appareil Android, ce dernier retrouvait automatiquement
certaines de vos informations personnelles, notamment vos contacts. Pourtant, vous n’avez jamais rien fait pour, et pour cause puisque cette option est
activée par défaut. Ce qui signifie que vous pouvez également la désactiver. La plupart des utilisateurs la conservent néanmoins activée pour des raisons
de praticité.

Il faut dire que cette sauvegarde automatique peut s’avérer utile lorsque vous changez de smartphone, lorsque vous disposez de plusieurs appareils Android
ou si par malheur, vous vous faisiez voler votre téléphone. Mais certains ne veulent pas que leur vie privée se retrouve sur le cloud de Google. Ce
tutoriel est pour eux mais avant de passer a la pratique, un peu de théorie.

Les données automatiquement sauvegardées par Google

Au sein de son 0S, Google a intégré un outil du nom d’Android Backup Service qui sauvegarde certaines données liées aux services que vous utilisez. Ces
données sont les suivantes

« Contacts qui sont sauvegardés au sein de Google Contacts. Vous pouvez ainsi les retrouver sur tous vos appareils et méme sur votre PC en vous connectant
simplement a votre compte.

* Emails qui sont sauvegardés au sein de Gmail

* Documents, ce qui vous permet d’'ailleurs d’éditer vos documents sauvegardés dans le cloud a partir de n’importe lequel de vos appareils

« Calendriers

* Chrome : vos favoris et votre historique de navigation sont synchronisés avec votre compte. Idem pour vos mots de passe si vous avez activé la fonction
Smart Lock

« Hangouts : vos conversations sont sauvegardées

* Google Play Store : les applications que vous avez téléchargées sont automatiquement sauvegardées. Vous pouvez ensuite les retrouvez dans 1’onglet « Mes
applications » de la boutique. C’est trés pratique lorsque vous changez de smartphone car vous n’avez pas besoin de les rechercher une par une, en outre,
les applications achetées sont également sauvegardées

* Vos photos et vidéos, a condition d’utiliser 1’'application Google Photos et d’'avoir activé la sauvegarde automatique de vos médias

« Certaines données d’applications

Comment empécher Google de sauvegarder vos données

Vous n’étes pas ravis a l’idée que Google en sache autant sur vous et vous souhaiteriez que certaines de vos données ne soient pas sauvegardées ? Et bien
rassurez-vous, c’'est possible et en quelques clics. Il vous suffit pour cela de :

* Vous rendre dans le menu Paramétres > Personnel > Comptes de votre smartphone

« Sélectionner votre compte Google

* Décocher toutes les données que vous ne voulez pas que Google sauvegarde
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Et pour aller plus loin, n’hésitez pas a jeter un @il a notre tutoriel comment préserver sa vie privée sur Android.

Les données non sauvegardées par Google

Les données listées ci-dessous ne sont pas sauvegardées par Google. Pour éviter de les perdre en changeant de smartphone, il faudra donc utiliser une
application tierce mais nous y viendrons aprés.

* Les SMS, il est néanmoins possible de sauvegarder ses SMS sur Android en utilisant une application

* Google Authentificator : pour des raisons de sécurité, les données d’authentification Google en deux étapes ne sont pas sauvegardées

* Réglages : les parameétres personnalisés de de votre smartphone ne sont pas sauvegardés

« Bluetooth : Android ne synchronise pas les périphériques Bluetooth appairés vers votre smartphone

Comment sauvegarder toutes ses données personnelles

Bien que Google ne le permette pas par défaut, il est tout a fait possible de sauvegarder toutes les données de votre smartphone Android a 1’aide de notre
précédent tutoriel. Certaines de vos données iront directement sur votre support externe, d’autres seront sauvegardées en ligne afin de pouvoir ensuite
étre réintégrées a votre nouveau smartphone si votre but est de sauvegarder vos données pour les retrouver sur un nouvel appareil.

N’oubliez pas non plus de jeter un ®il a notre sélection d’applications pour sauvegarder ses données personnelles. Certaines nécessiteront que votre
téléphone soit rooté, d’autres non, et elles vous permettront de sauvegarder toutes vos applications et pas seulement les données.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source :
http://www.phonandroid.com/comment-empecher-android-sauvegarde
r-automatiquement-donnees-personnelles.html

Comment se protéger sur
Internet ? Denis JACOPINI
vous répond sur Sud Radio a
1l'occasion de la présentation
de son livre « CYBERARNAQUES
: S’informer pour mieux se
protéger »
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
0 INFURMER
POUR MIEUX
ot PROTEGER

Pron

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Mise en conformité RGPD
que les PME doivent faire
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informe
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Entré en vigueur depuis le 25 mai 2018, le Reéglement Général sur la Protection des Données a déja commencé a bouleverser
1’organisation globale des entreprises, quelle qu’en soit leur taille. Apparues complexes, ces nouvelles régles finissent par cacher
une démarche qui s’avére finalement simple en respectant quelques étapes. Denis JACOPINI, notre Expert RGPD nous en dit plus.

LeNetExpert : Ou en sont aujourd’hui la plupart des PME vis a vis de la démarche de mise en conformité RGPD ?

Denis JACOPINI : Avant de commencer l’animation d’une formation sur le RGPD, je demande toujours ce qu’on retenu les personnes ayant
déja assisté a des petits déjeuners, des déjeuners, diners thématiques ou des Webinars sur ce theme.

Systématiquement elles me confient qu’elle n’ont retenu des informations sur leurs obligations, sur la complexité de la démarche mais
pas sur la démarche concréte a réaliser.

Ce constat m’'a permis de me conforter dans 1’idée qu’il était important de construire le contenu de nos formations pour que les
dirigeants de PME ou leurs futurs DPO (Data Protection Officer = en francgais Délégué a la Protection des Données) repartent a la fois
en ayant compris l’intérét de la démarche d’'un tel reglement (et ils ont un intérét direct) mais surtout avec de nombreux outils et

des méthodes leur permettant une démarche de mise en conformité RGPD en toute autonomie.

LNE : Quelle sont les démarches que les PME devraient réaliser selon vous ?

Denis JACOPINI : Le 25 mai 2018, le reglement européen est entré en application. De nombreuses formalités auprés de la CNIL ont
disparu mais en contrepartie, la responsabilité des organismes a été renforcée. Ils doivent désormais assurer une protection optimale
des données a chaque instant et étre en mesure de la démontrer en documentant leur conformité. Ces démarches doivent étre réalisées
avec méthode et étapes.

La CNIL a mis a disposition de tout les organismes concernés par ces démarches un guide : RGPD : se préparer en 6 étapes.

Dans ce guide ont peut y trouver 6 étapes indispensables pour initier la démarche de mise en conformité :

1/ DESIGNER UN PILOTE

Pour piloter la gouvernance des données personnelles de votre structure, vous aurez besoin d’un véritable chef d’orchestre qui
exercera une mission d’information, de conseil et de contrdle en interne : le délégué a la protection des données. En attendant 2018,
vous pouvez d’ores et déja désigner un « correspondant informatique et libertés », qui vous donnera un temps d’avance et vous
permettra d’organiser les actions a mener.

2/ CARTOGRAPHIER VOS TRAITEMENTS DE DONNEES PERSONNELLES
Pour mesurer concrétement 1’'impact du réglement européen sur la protection des données que vous traitez, commencez par recenser de
facon précise vos traitements de données personnelles. L’élaboration d'un registre des traitements vous permet de faire le point.

3/ PRIORISER LES ACTIONS A MENER
Sur la base de votre registre, identifiez les actions a mener pour vous conformer aux obligations actuelles et a venir. Priorisez ces
actions au regard des risques que font peser vos traitements sur les droits et les libertés des personnes concernées.

4/ GERER LES RISQUES

Si vous avez identifié des traitements de données personnelles susceptibles d’engendrer des risques élevés pour les droits et libertés
des personnes concernées, vous devrez mener, pour chacun de ces traitements, une analyse d’impact relative a la protection des données
(AIPD).

5/ ORGANISER LES PROCESSUS INTERNES

Pour assurer un haut niveau de protection des données personnelles en permanence, mettez en place des procédures internes qui
garantissent la prise en compte de la protection des données a tout moment, en prenant en compte 1’ensemble des événements qui peuvent
survenir au cours de la vie d’un traitement (ex : faille de sécurité, gestion des demande de rectification ou d’'acces, modification
des données collectées, changement de prestataire).

6/ DOCUMENTER LA CONFORMITE
Pour prouver votre conformité au reglement, vous devez constituer et regrouper la documentation nécessaire. Les actions et documents
réalisés a chaque étape doivent étre réexaminés et actualisés régulieérement pour assurer une protection des données en continu.

LNE : Combien peut coiiter a une PME ce type de démarche ?

Denis JACOPINI : Les établissements professionnels, associations et administrations doivent savoir qu’il n’y a aucune obligation de
payer quoi que ce soit ou de faire appel a un professionnel. En effet, les organismes souhaitant entamer ou poursuivre leur démarche
de mise en conformité peuvent réaliser eux méme ces démarches. Le colt sera alors seulement 1ié au temps passé a réaliser cette
démarche qui peut ne pas étre négligeable selon la taille ou l'activité de votre structure. Cette démarche peut donc étre gratuite
pour un établissement qui aura choisi de se former de maniére autodidacte ou ou remboursée en totalité si la formation que vous suivez
est entierement prise en charge par un organisme collecteur de la taxe formation.

En fait, le vrai prix dépend du contexte de départ, du volume d’éléments a améliorer et du temps consacré a la démarche de mise en
conformité RGPD.

LNE : Quel type d’organisme accompagnez-vous dans leur démarche de mise en conformité ?

Denis JACOPINI : Tout organisme étant concerné, j’accompagne toute taille et tout type d’'organisme. En fonction de la taille ou du
secteur d’activité la démarche sera différente. Individuelle, de groupe, plus axée sur la formation, plus orientée sur
1’accompagnement ou parfois encore, exclusivement basée sur la réalisation de la démarche de mise en conformité, nous nous adaptons a
chaque organisme.

LNE : Comment bénéficier d’une démarche de mise en conformité gratuite ou pour avoir une formation prise en charge ?

La plupart des dirigeants savent aujourd’hui qu’ils peuvent demander la prise en charge de formations auprés de l’'organisme auprés
duquel ils versent leur taxe pour la formation professionnelle. Il vous suffit ensuite de nous formuler votre demande. Aprés quelques
échanges, nous pouvons vous envoyer rapidement une proposition qu’il vous suffira de communiquer a votre organisme. Au terme de cette
démarche administrative, un accompagnement personnalisé vous sera proposé afin de vous apprendre 1’essentiel de la démarche et 1’usage
d’outils gratuits a mettre en oeuvre.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : RGPD : se préparer en 6 étapes

Vous pensez avoir recu une arnaque a la mise en conformité
RGPD ?

Signalez ou demandez notre avis sur
signalements@lenetexpert.fr

Exemple de proposition douteuse de mise en conformité RGPD


https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
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Institution Européenne de la réglementation

géndrale & la protection des données 000002962 - DDSE 0015

Vos Références
Bulletin dinformaiion du 25008/ 20 1%

Region ¢ Nouvelle-Aquitaine

Déeret % 201 |

Nomére d identifiant : RG-1350 1000962
Diate limite ile die 3 5042009
Objet : Mise en conformité RGPD

Tél : 0% 74 39 68 N8
E-muail ; gontact@ rgpd-registre.online

Madame, Monsieur,

La date du 25 Mai 2018 pour atlester de la mise aux normes i la protection des données personnelles au sein de
violre élablissement (RGP a éié dépassée.

Mous vous rappelons qu'd compter de cette date, les entrepriscs qui n"aurond pas régularisé leur sitmation quearni
au nouveau réglement RGPD 2016/679 sur la protection des données, quelle que soat leur activité ou taille, som
pussibles de sanctions pénales er financiéres pouvant s élever jusqu’a 4% du Chiffre d°Alfaire annuel de la
sociénd.

Pour information, le propriétaire ou Fexploitant d un établisscment iraitant des données personnciles (11 peu
done s"agir du nom, prénom, de ["adresse physique ou d'une adresse e-mail mais avssi du numére de sécurnité
sociale... ) qui ne répond pas aux exigences de la législation sur le RGPD définies par la dircctive (UE)
2016680 en date du 25 mai 2018, doit élaborer obligatoirement wi mAppont ¢ e mise en place des protections
des donnégs avee docmments justificatils a I"appu en cas de conirdile,

Vous étes invités & vous mettre en conformité sans délai.

Un servive de mraitement RGPD dédié & cette circonstanes est disponible

- Par téléphone : 09 74 59 68 08
- D lundi au feudi de D) & 1RhOD sans inerruption et fe vendredi de Th & [6h0D,

Sylvain Blanchet
Crestionnare G

4l

HAFPEL IE 1A L0

Biglement Géndral de Protection des Donndes 2016/6T9 [RGPD) - sandthoms pénales

[Chapitre WIIL sreicle #3, slinés 5

Lirs wealatiuns des disposthions suivamhes fomt objet d amendes administratives povvant 3'8over jusgyu’s 20 000 00 £ ou 4% du chifire d"aifaire
anmuel mandial taral de Vexercice précédent, be montamd le plas Eleve Saml retens.

Riglement Genéral de Protection des Données 2016/67% [RGPDY) - sanctions civiles

[Chapire Y111, article 75 alnéa 1)

Sand préjudice de Wl recours admmistratif ou exira pudiosne qui bai est ouvers, ¥ compris e dooin 3 isroadsire uie ridamaton aupries &' ne
autorité de cansrile au titre de article 7. chague peisonee concernbe 4 deait & an recairs juridictionnel efectl s elle comsidire gue les drois
quee bai confire ke présent réglement ort Gl viods da fait d'un irastoment de ses doanies 3 caractere persanmel effectubes en violation di prisen
riglement. Lai 7517 du 6 janvier 1978 relative 3 informastigue, aax fdhicrs e aux hernés. [ Meadifié par Loi " 2004 -801 du 6 sudt 2004)
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MISE EN CONFORMITE
RELANCE

PROTECTION
DOMNEES

M uwmern sde dossier :

Code comtaet ;

Dhate : 199002018

l'.'ll:litt Mise en conformié RGPD

fladame, Monsieur,

Mous vous rappelons gu'd compter du 283 mai 2018, les entreprises qui o'awront pas eégularsd leur
siuation guanl au nouveau réglement RGPD 20060679 sur la protection des donndes, quelle que soit leur
activitd ou taille, sont passibles de sanctions pénales & financidéres pouvant s"&lever jusqu'a 4% du Chiffre
d"AfTaire annuel de la sociéie.

Vioms éles invilés & vous mettre en conformité sans délal.
Le Pole administratif RGPD a mis en place un service d’assistance téléphonique centralisé, intégralement
dédié & cette circonstance, disponible du lundi we vendredi de D9RIMF & 18ROD a0 :

- Par téléphone : [prix d'un appel local)

- En ligne : Remplir le questionnaire de pré diagnostic RGPD en ligne

Si vous aver dég effectug volre rapporl RGEFLY, meret de me pas benir comple ibe e rappel.

Pabe Admimistranf BRGPD

L directewr régional

RAPPEL DE LA LOI

Riplement Gémérnl de Protection des Données 20166TS (RGPD) = sunclions pémales

(i hapdtee P, ariicle B3, altnes 5)

Les vielotions des dispositions suivantes fant I'objet d'amendes administralives pouvant s'ébever jusquia 20 000 0 EUR cu 4 % du
chiffre dnffaires anmez| mendial tomal de exercice précedent, le montant le plus éleve éant retenu

Rieglement Gemiéral de Proteetion des Denndes 20160679 (KRG PD) - sanetions civiles

i VI, wrticle 79 alimea 1)

Sans préjudice de toul recours administrati Fou extrajudaciaire gui lui est ouvert, ¥ compris le droit dintroduire une réclamation
awprés d'wne auoritd de contrdle au titre de Tamicle 77, chague persanne concernde o droit i un recours juridictionne] effectif si clle
condsdére gue les drmis g |l conflee be prdsent |L‘|_L|l.'|l"|l.'|ﬁ o ént violés du faie d'un traitement de s donnéed & ClrscEe
persenned effecieg en violation du présent réglement

Lod T8-17 du & janvier 1978 relative & Pinformatigee, aux fickiers et aux libertés

{Moatlfid par Lod mENU-FOT o f acelr 2(04)

La présente loi s"applique aux raitemends automatisss de données 4 caraciére personnel, ainsi qu'aux maitemsents nan automatisés de
donides & carsciéne personnel contenues ou appeldes i figurer dans des fichiers. Constitue une dornde & caracitre personnel Louie
information relaive i une persanng physique idmtifide ou qui pei éore idenri fide
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Comment détecter les arnaques
sur Internet ? Denis JACOPINI


https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/
https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/

vous en parle sur Europe 1 a
1’occasion de la présentation
de son livre « CYBERARNAQUES
: S’informer pour mieux se
protéger »

, Expertiser, Accompagner, Former et Informer
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https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/
https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/
https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/
https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/
https://www.lenetexpert.fr/comment-detecter-les-arnaques-sur-internet-denis-jacopini-vous-en-parle-sur-europe-1-a-loccasion-de-la-presentation-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
0 INFURMER
POUR MIEUX
ot PROTEGER

Pron

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
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Attention aux arnaques..

RGPD.

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informe
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En réaction a la fois aux trés nombreuses inquiétudes qui me sont remontées au sujet
de démarchages douteux d’organismes en apparence officiels (voir ci-dessous) vous
informant de 1’urgence de se mettre en conformité sous peine d’étre passible d’une
trés forte amende et aux prix exorbitants pratiqués par de nombreux organismes, voici
1’avis de notre Expert RGPD, Denis JACOPINI.

Vous pensez avoir recu une arnaque a la mise en conformité RGPD ?

Signalez ou demandez notre avis sur signalements@lenetexpert.fr

LNE : Combien coiite une mise en conformité pour une entreprise de petite taille ?
Denis JACOPINI : Il me parait déja important de préciser que si quelqu’un vous a dit
qu’il est conforme RGPD, il y a de tres forte chance que soit il n’ait rien compris a
la démarche RGPD, soit que ce soit un menteur. En effet, un organisme n’est pas
conforme RGPD ou non conforme RGPD. J’'ajouterai méme que personne n’est conforme
RGPD. Par contre, on doit parler de démarche de mise en conformité. Ainsi, soit un
organisme a initié une démarche de mise en conformité, soit il n’a pas initié de
démarche de mise en conformité.

Ensuite, les établissements professionnels, associations et administrations doivent
savoir qu’il n'y a aucune obligation de payer quoi que ce soit ou de faire appel a un
professionnel. En effet, les organismes souhaitant entamer ou poursuivre leur
démarche de mise en conformité peuvent réaliser eux méme ces démarches. Le col(it sera
alors seulement 1ié au temps passé a réaliser cette démarche qui peut ne pas étre
négligeable selon la taille ou l’activité de votre structure. Cette démarche peut
donc étre gratuite pour un établissement qui aura choisi de se former de maniére
autodidacte ou peut étre remboursée en totalité si la formation que vous suivez est
entiérement prise en charge par un organisme collecteur de la taxe formation.

En fait, le vrai prix dépend du contexte de départ, du volume d’éléments a améliorer
et du temps consacré a la démarche de mise en conformité RGPD.

Quel type d’'organisme accompagnez-vous dans leur démarche de mise en conformité ?
Tout organisme étant concerné, j’accompagne toute taille et tout type d’organisme. En
fonction de la taille ou du secteur d’activité la démarche sera différente.
Individuelle, de groupe, plus axée sur la formation, plus orientée sur
1’accompagnement ou parfois encore, exclusivement basée sur la réalisation de 1la
démarche de mise en conformité, nous nous adaptons a chaque organisme.

Comment bénéficier d’une démarche de mise en conformité gratuite ou pour avoir une
formation prise en charge ?

La plupart des dirigeants savent aujourd’hui qu’ils peuvent demander la prise en
charge de formations par 1l'organisme aupres duquel ils cotisent pour la taxe
formation. Il suffit ensuite de nous formuler votre demande pour que nous vous
envoyons une proposition qu’il vous suffira de communiquer a votre organisme. Au
terme de cette démarche administrative, un accompagnement personnalisé vous sera
proposé afin de vous apprendre 1'essentiel de la démarche et 1’usage d’'outils
gratuits a mettre en oeuvre.

Récemment, la CNIL vient de mettre en place une nouvelle formation en ligne ouverte a
tous (MOOC) intitulée « L’atelier RGPD ». Elle est proposée aux professionnels pour
leur permettre de découvrir ou mieux appréhender le RGPD. Il vous permet ainsi
d'initier une mise en conformité dans votre organisme et de vous aider a la
sensibilisation des opérationnels.

Une attestation de suivi sera délivrée dans le Mooc a tout participant ayant parcouru
la totalité des contenus et ayant répondu correctement a 80 % des questions par
module..[lire 1la suite]

Vous pensez avoir recu une arnaque a la mise en conformité


mailto:signalements@lenetexpert.fr
https://www.cnil.fr/fr/la-cnil-lance-sa-formation-en-ligne-sur-le-rgpd-ouverte-tous

RGPD ?
Signalez ou demandez notre
signalements@lenetexpert.fr
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Exemple de proposition faisant 1’'objet de nombreux doutes de
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part de nos lecteurs :
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Mumero de dossier :

Code contuct ;

Date @ 19002018

Orbjet ; Mise en conformité RGPD

Madame, Monsseur,

Mows vous rappelons gu'd compier du 25 mai 2018, les entreprises qui n'awront pas répularsd leur
situation guant au nouveau réglement RGPD 20060679 sur la protection des donndes, quelle que soit leur
activitd ou taille, sont passibles de sanctions pénales ef financiéres pouwvant s"élever jusqu'a 4% du Chiffre
d" AfTaire annuel de la sociéie.

Vous éles invilés & vous metire en conformité sans délal.

Le Pale administratil RIGPD 8 mis en place un service d’assistance téléphonique centralisé, intégralement
dédié & celte circonstance, desponible du lundi pu vendredi de 090 a 18hO0 au :

- Par téléphone : Iprix d'un appel local)

- En ligne : Remplir le questionnaire de pré dingnostic RGPD en ligne

51 vous avez d".‘-jﬂ efTeciué volre rappuart RGELY, merci de me [pas benir comple he oo nlpq}c:l.

Pabe Admmistranf BGPD

Le directeur régional

RAPFEL DE LA LW

Riéglement Général de Protection des Donndes 2LH6TS (RGPD) - sunctions pémales

(O apiiee FINY wrericle 83, altoes 5)

Les winlntions des dispositians sufvantes font Nobjet d'smendes administralives pouvant s'élever jusqu'a 20 000 000 EUR ca 4 % du
chiffre duffaires anmies] mondial ioial d= l'exercice précédent. le montanit le plus €leve &ant retene

Reghement Gencral de Protection des Donndes 20160679 (REGPD) — sanctions civiles

(Ceapitre VIS, article 79 oline T}

Sans préjudice de fout recowrs adminstratils oo extrajudiciare gui lui est ouvert. v compris le droit d'ingroduire une réclamation
auprés d'une auioritd de conmile au titre de Pamicle 77, chacgue personne concernés a droit & un recours juridsaionnel effectif si elle
conssdére gue les drosls que lui confire be présent réglement ont éod violés du faic d'un traitement de ses donmées 4 carseléne
personned @ ffsctsg en vialation du présent réglemenL

Lo TR-17 dw & janvier 1978 relative & Pinformatiqee, sux fickiers ef aux libertés

{Moalfad par Lol pE0-A0T dw A aglr 20N

La présente loi s"spplique sux railements nutomatisss de donndes a caractére personnel, ainsi qu'aux waitements non sutomatiseds de
donmes & carscibre personmel contenaes ou appelées i figurer dans des fichiers. Constitue une domnde & caractére personne Loute
information relative 4 une persanne physicque identifide ou qui pew dre identifiée

RGP
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Institution Européenne de la réglementation

géndrale & la protection des données 000002962 - DDSE 0015

Vos Références
Bulletin dinformaiion du 25008/ 20 1%

Region ¢ Nouvelle-Aquitaine

Déeret % 201 |

Nomére d identifiant : RG-1350 1000962
Diate limite ile die 3 5042009
Objet : Mise en conformité RGPD

Tél : 0% 74 39 68 N8
E-muail ; gontact@ rgpd-registre.online

Madame, Monsieur,

La date du 25 Mai 2018 pour atlester de la mise aux normes i la protection des données personnelles au sein de
violre élablissement (RGP a éié dépassée.

Mous vous rappelons qu'd compter de cette date, les entrepriscs qui n"aurond pas régularisé leur sitmation quearni
au nouveau réglement RGPD 2016/679 sur la protection des données, quelle que soat leur activité ou taille, som
pussibles de sanctions pénales er financiéres pouvant s élever jusqu’a 4% du Chiffre d°Alfaire annuel de la
sociénd.

Pour information, le propriétaire ou Fexploitant d un établisscment iraitant des données personnciles (11 peu
done s"agir du nom, prénom, de ["adresse physique ou d'une adresse e-mail mais avssi du numére de sécurnité
sociale... ) qui ne répond pas aux exigences de la législation sur le RGPD définies par la dircctive (UE)
2016680 en date du 25 mai 2018, doit élaborer obligatoirement wi mAppont ¢ e mise en place des protections
des donnégs avee docmments justificatils a I"appu en cas de conirdile,

Vous étes invités & vous mettre en conformité sans délai.

Un servive de mraitement RGPD dédié & cette circonstanes est disponible

- Par téléphone : 09 74 59 68 08
- D lundi au feudi de D) & 1RhOD sans inerruption et fe vendredi de Th & [6h0D,

Sylvain Blanchet
Crestionnare G

4l

HAFPEL IE 1A L0

Biglement Géndral de Protection des Donndes 2016/6T9 [RGPD) - sandthoms pénales

[Chapitre WIIL sreicle #3, slinés 5

Lirs wealatiuns des disposthions suivamhes fomt objet d amendes administratives povvant 3'8over jusgyu’s 20 000 00 £ ou 4% du chifire d"aifaire
anmuel mandial taral de Vexercice précédent, be montamd le plas Eleve Saml retens.

Riglement Genéral de Protection des Données 2016/67% [RGPDY) - sanctions civiles

[Chapire Y111, article 75 alnéa 1)

Sand préjudice de Wl recours admmistratif ou exira pudiosne qui bai est ouvers, ¥ compris e dooin 3 isroadsire uie ridamaton aupries &' ne
autorité de cansrile au titre de article 7. chague peisonee concernbe 4 deait & an recairs juridictionnel efectl s elle comsidire gue les drois
quee bai confire ke présent réglement ort Gl viods da fait d'un irastoment de ses doanies 3 caractere persanmel effectubes en violation di prisen
riglement. Lai 7517 du 6 janvier 1978 relative 3 informastigue, aax fdhicrs e aux hernés. [ Meadifié par Loi " 2004 -801 du 6 sudt 2004)

0013422 DDA 001 LA 10205
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Numéro de dossier : 31674145300013 HB3 64

Date : Le 30/11/2018

Objet : Mise en conformité Loi RGPD

Madame, Monsieur,

Votre établissement ne semble pas &tre en conformité dans la démarche de normalisation de la protection
des données RGPD (Réglement général sur |a protection des données)

Toutes les entreprises européennes doivent entreprendre leurs démarches de mise en conformité relatives au
RGPD.

La date de mise en application est fixée au 25 mai 2018, tout établissement en non-conformité est passible

de sanctions financiéres et pénales prévues par le réglement n"2016/679 ainsi que les articles 226-163226-
24 du Code pénal.

La démarche de mise en conformité permet de suspendre cette sanction.

Nous vous invitons & vous régulariser dés 3 présent :

- Par téléphone : 09.70.73.45.58
- Du lundi au jeudi (9h00 - 18h00)
- Le vendredi (9h00 - 13h00)

Informations importantes :

Le bureau de traitement a mis en place une assistance téléphonique pour vous aider 2 la prise en charge de
votre dossier. Sont concernées par cette obligation toutes entreprises qui collectent, conservent et/ou a
utilisent des données a caractére personnel de citoyens de I'Union Européenne. L’absence de démarche
RGPD expose les établissements 3 une amende de 4% du chiffre d’affaire annuel.

A NOTER QUE LES SOCIETES RECALCITRANTES A SE CONFORMER AU RGPD RISQUENT UNE
SANCTION PENALE DE 300.000€ ET DE 5 ANS D’EMPRISONNEMENT.

!/
~ Pierrg Bellini

DEPARTEMENT DE MISE EN CONFORMITE RGDP
e T e
Tel: 09.70.73.45.58




Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : La CNIL lance sa formation en ligne sur le RGPD
ouverte a tous | CNIL
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