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Le nouveau réglement européen sur la protection des données personnelles est paru au journal officiel de 1’Union européenne le 4 mai 2016 et entré en
application le 25 mai 2018. L’adoption de ce texte permet a L’Europe de s’adapter aux nouvelles réalités du numérique.
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Un cadre juridique unifié pour 1’ensemble de 1’UE
Le texte adopté est un reglement européen, ce qui signifie que, contrairement a une directive, il est directement applicable dans 1’ensemble de 1’Union
sans nécessiter de transposition dans les différents Etats membres. Le méme texte s’appliquera donc dans toute 1’Union. Le réglement est applicable &
partir du 25 mai 2018. Dés lors, les traitements déja mis en euvre a cette date devront d’ici la étre mis en conformité avec les dispositions du
réeglement.
Un champ d’application étendu
* Le critére du ciblage
Le reglement s’applique dés lors que le responsable de traitement ou le sous-traitant est établi sur le territoire de 1’Union européenne ou que le
responsable de traitement ou le sous-traitant met en euvre des traitements visant a fournir des biens et des services aux résidents européens ou a les
« cibler » (en anglais monitor)
En pratique, le droit européen s’appliquera donc chaque fois qu’un résident européen sera directement visé par un traitement de données, y compris par
Internet.

* La responsabilité des sous-traitants

Par ailleurs, alors que le droit de la protection des données actuel concerne essentiellement les « responsables de traitements », c’est-a-dire les
organismes qui déterminent les finalités et les modalités de traitement de données personnelles, le projet de réglement étend aux sous-traitants une large
partie des obligations imposées aux responsables de traitement.

Un guichet unique : le « one stop shop »

Les entreprises seront en contact avec un « guichet unique », & savoir l’autorité de protection des données de l'Etat membre ol se trouve leur
« établissement principal », désignée comme 1'autorité « chef de file ». Cet établissement sera soit le lieu de leur siege central dans 1’Union, soit
1’établissement au sein duquel seront prises les décisions relatives aux finalités et aux modalités du traitement. Les entreprises bénéficieront ainsi
d’un interlocuteur unique pour l’Union européenne en matiére de protection des données personnelles, lorsqu’elles mettront en muvre des traitements
transnationaux.

Une coopération renforcée entre autorités pour les traitements transnationaux

Toutefois, dés lors qu’un traitement sera transnational — donc qu’il concernera les citoyens de plusieurs Etats membres —, les autorités de protection des
données des différents Etats concernées seront juridiquement compétentes pour s’assurer de la conformité des traitements de données mis en euvre.

Afin d’assurer une réponse unique pour l’ensemble du territoire de 1’Union, l’autorité « chef de file » coopérera avec les autres autorités de protection
des données concernées dans le cadre d’opérations conjointes. Les décisions seront adoptées conjointement par 1'ensemble des autorités concernées,
notamment en termes de sanctions.

Les autorités de protection nationales sont réunies au sein d’un Comité européen de la protection des données (CEPD), qui veille a l'application uniforme
du droit sur la protection des données. Il a vocation a remplacer 1’actuel G29.

En pratique, l’autorité « chef de file » propose les mesures ou décisions (constatant la conformité d’un traitement ou proposant une sanction, par
exemple). Les autorités européennes concernées par le traitement disposent alors d’un délai de quatre semaines pour approuver cette décision ou, au
contraire, soulever une objection. Si l’objection n’est pas suivie, la question est portée devant le CEPD qui rend alors un avis. Cet avis est
contraignant et doit donc étre suivi par l’autorité « chef de file ».

Que le CEPD soit ou non saisi, l’autorité « chef de file » portera la décision ainsi partagée par ses homologues. Il y aura donc une décision conjointe,
susceptible de recours devant le juge des décisions de l’autorité « chef de file ».

* Par exemple, dans le cas d’'une entreprise dont 1’établissement principal est en France, la CNIL sera le guichet unique de cette entreprise et lui
notifiera les décisions adoptées dans le cadre de ce mécanisme de cohérence. Ses décisions seront ensuite, si elles sont défavorables, susceptibles de
recours devant le Conseil d’Etat. Ce mécanisme permet ainsi aux autorités de protection des données de se prononcer rapidement sur la conformité d’un
traitement ou sur un manquement au réglement et garantit une sécurité juridique élevée aux entreprises en leur assurant une réponse unique sur l’ensemble
du territoire de 1’Union.
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RGPD = REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES

Denis JACOFINI est Expert Informatique assermenté
spécialisé en cybercrimnalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet.) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

Formation de C.LL. (Comespondants Informatique
et Libertds) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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A compter du 25 mai 2018, le nouveau réglement européen relatif a la protection des données personnelles connu sous l’acronyme RGPD s’appliquera a toutes les
entreprises publiques ou privées.

Ces derniéres devront entrer dans une démarche proactive de mise en conformité du nouveau reéglement. L’enjeu est de taille, car tout manquement a ces nouvelles
obligations pourrait étre lourdement sanctionné par 1’autorité de contréle, la CNPD, qui sera habilitée dés 1’entrée en vigueur du réglement a infliger des
amendes allant jusqu’a 20 millions d’euros et 4 % du chiffre d’affaires mondial.

Le champ d’application du RGPD est particulierement large : toutes les entités, européennes ou non, sont concernées a partir du moment ol elles collectent et
effectuent des traitements de données a caractére personnel d’un citoyen européen. Le RGPD vient renforcer les droits de la personne, et par conséquent augmenter
les devoirs et les responsabilités de toute la chaine d’acteurs, du responsable de traitement aux partenaires commerciaux, y compris les sous-traitants
fournisseurs de services. Tous les flux de données sont concernés par cette nouvelle réglementation.

Ces nouvelles contraintes s’appuient notamment sur le principe d’accountability qui impose a chaque entreprise une obligation de rendre compte, notamment en se
dotant d’une politique globale de protection des données conforme a la réglementation, et en étant a méme de prouver a tout moment que des mesures concrétes et
des procédures adéquates ont été mises en place. Dans ce nouveau contexte, il est préconisé que les responsables de traitement aient recours a des prestataires
externes leur permettant d’assurer une mise en conformité effective..[lire la suite]

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des
utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en
vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (SO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle.,.) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autarisatin de Ja DRTEF n°93 84 03041 54)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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Source : «Faire face aux exigences posées par le RGPD» |
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Dans le contexte de crise sanitaire 1liée au coronavirus, particuliers et professionnels
s’interrogent sur les mesures a mettre en euvre aux fins de limiter la propagation du virus, et
sur les conditions dans lesquelles les données personnelles, notamment de santé, peuvent étre
utilisées. Ea CNIL rappelle quelques prinfipes.

Ce qu’1il ne faut pas faire

Si chacun doit mettre en cuvre des mesures adaptées a la situation telles que la limitation des
déplacements et réunions ou encore le respect de mesures d’'hygiéne, les employeurs ne peuvent
pas prendre des mesures susceptibles de porter atteinte au respect de la vie privée des
personnes concernées, notamment par la collecte de données de santé qui iraient au-dela de la
gestion des suspicions d’exposition au virus. Ces données font en effet 1’objet d’'une
protection toute particuliere, tant par le RGPD que par les dispositions du Code de la santé
publique.

Par exemple, les employeurs doivent s’abstenir de collecter de maniéere systématique et
généralisée, ou au travers d’enquétes et demandes individuelles, des informations relatives a
la recherche d’éventuels symptomes présentés par un employé/agent et ses proches.

Il n'est donc pas possible de mettre en ecuvre, par exemple :

+ des relevés obligatoires des températures corporelles de chaque employé/agent/visiteur a

adresser quotidiennement a sa hiérarchie ;

* ou encore, la collecte de fiches ou questionnaires médicaux auprés de 1’ensemble des
gmplovés/aq?nts. . .

Ce qu’1il est possible de faire

L’employeur est responsable de la santé et de la sécurité des salariés/agents conformément au
Code du travail et des textes régissant la fonction publique (particuliérement l’article L.
4121-1 du Code du travail). Il doit, a ce titre, mettre en ®uvre des actions de prévention des
risques professionnels, des actions d’information et de formation, et enfin mettre en place une
organisation et des moyens adaptés.

Dans ce contexte, 1'employeur peut

e sensibiliser et inviter ses employés a effectuer des remontées individuelles d’information
les concernant en lien avec une éventuelle exposition, auprés de lui ou des autorités
sanitaires compétentes ;

+ faciliter leur transmission par la mise en place, au besoin, de canaux dédiés ;

« favoriser les modes de travail a distance et encourager le recours a la médecine du travail.
En cas de signalement, un employeur peut consigner

e la date et 1’identité de la personne suspectée d’avoir été exposée ;

* les mesures organisationnelles prises (confinement, télétravail, orientation et prise de
contact avec le médecin du travail, etc.).

Il pourra ainsi communiquer aux autorités sanitaires qui le demanderaient les éléments liés a
la nature de 1'exposition, nécessaires a une éventuelle prise en charge sanitaire ou médicale
de la personne exposée.

Les entreprises et administrations peuvent également étre amenées a établir un « plan de
continuité de l1’activité » (PCA), qui a pour objectif de maintenir 1’activité essentielle de
1'organisation. Ce plan doit notamment prévoir toutes les mesures pour protéger la sécurité des
employés, identifier les activités essentielles devant étre maintenues et également les
personnes nécessaires a la continuité du service.

Chaque employé/agent doit pour sa part mettre en ®uvre tous les moyens afin de préserver la
santé et la sécurité d’autrui et de lui-méme (article L.4122-1 du Code du travail) : il doit
informer son employeur en cas de suspicion de contact avec le virus.

Enfin, des données de santé peuvent étre collectées par les autorités sanitaires, qualifiées
pour prendre les mesures adaptées a la situation. L’évaluation et la collecte des informations
relatives aux symptomes du coronavirus et des informations sur les mouvements récents de
certaines personnes relevent de la responsabilité de ces autorités publiques.

Si la situation sanitaire exige de 1l'’ensemble des acteurs qu’ils fassent preuve d’une vigilance
particuliére, la CNIL invite particuliers et professionnels a suivre les recommandations des
autorités sanitaires et a effectuer uniquement les collectes de données sur la santé des
individus qui auraient été sollicitées par les autorités compétentes.

Suivez et relayez les recommandations sanitaires sur le site du Gouvernement

Questions/réponses pour les entreprises et les salariés sur travail-emploi.gouv.fr
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe
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Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles


https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/

en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Coronavirus (Covid-19) : les rappels de la CNIL sur
la collecte de données personnelles | CNIL

Ce document a pour objectif de relayer la recommandation de la
CNIL.

Comment démarrer une mise en
conformité avec le RGPD ? Les
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Une démarche de mise en conformité avec le RGPD peut a la fois étre simple et compliquée.

Une démarche de mise en conformité avec le RGPD peut a la fois étre simple (pour de petites structures manipulant un simple
carnet d’adresse) et compliquée (pour des structures manipulant des données bancaires, médicales, sociales, juridiques,
fiscales)...

PETIT RAPPEL

Le RGPD (reglement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif a la protection des personnes
physiques a 1’égard du traitement des données a caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE), signifie Reéglement Général sur la Protection des Données.

Ce réglement qui doit étre respecté depuis le 26 avril 2016 avec des sanctions possible depuis le 25 mai 2018 est basé a 90% sur
des regles datant de 1978 (c.f. Loi Informatique et Libertés du 6 janvier 1978 qui contient quasiment tout le contenu du RGPD).
Sont concernées toutes les entreprises, toutes les administrations et toutes les associations situées dans 1’UE ou manipulant des
données a caractere personnel de personnes situées dans 1’UE.

Autant dire que tout le monde est concerné (de la grande a la micro structure) sauf les particuliers manipulant des données a
caracteres personnel exclusivement pour un usage privé.

EN QUOI CONSISTE UNE DEMARCHE DE MISE EN CONFORMITE AVEC LE RGPD ?

Une mise en conformité en tant que telle et définitive n’existe pas. La mise en conformité RGPD est en fait une démarche
d’amélioration réguliére en vue de respecter des regles parfois difficilement atteignables

Il s'agit donc d’abord d’une analyse de l’existant (avec un éventuel audit), puis de corrections initiales pour enfin prévoir un
suivi régulier a la recherche d’améliorations éventuelles.

QUEL EST SON CHAMP D’APPLICATION ?

Un site Internet n’est qu’un point d’entrée parmi d’autres d’informations a destination des traitements de données a caractere
personnel que vous réalisez.

La démarche de mise en conformité RGPD doit couvrir a la fois tous les points d’entrée, tous les lieux de traitement et de
stockage des données a caractére personnel ainsi que toutes les actions destinées a communiquer a d’'autres tiers de telles
informations et ceci d’un point de vue technique et juridique.

La démarche couvrira aussi bien vos locaux, votre systéme informatique, votre site internet, vos services dans le cloud etc.
QUELLE EST NOTRE METHODE ?

Nous avons une méthode consistant a nous adapter aux ressources humaines et aux compétences existantes au sein de votre
structure.

En effet, plusieurs situations peuvent donc se présenter a nous face auxquelles nous nous adapterons
Si vous avez une ressource interne en mesure d’apprendre et de devenir autonome, nous pouvons former cette ressource.
2. Si vous n’avez aucune ressource interne en mesure d’assurer cette démarche de mise en conformité, nous pourrons nous charger
de vous accompagner dans toutes vos démarches de mise en conformité.
3. Si vous avez une ressource interne ou des prestataires en mesure de réaliser une partie du travail de recensement et de suivi,
nous accompagnerons et ferons progresser cette personne en l’aidant a réaliser cette démarche de mise en conformité.
NOTRE PRIX
Le prix est le résultat de nombreux parametres tels que :
— la taille de votre structure,
— le volume d’information traitées,
— le type d’informations traitées,
— le type systéme de traitement de données a caractere personnel utilisé,
— le niveau de conformité de votre systeme de traitement de données a caractere personnel utilisé par rapport aux différentes
réglementations,
— votre situation géographique si nous devons nous déplacer.
LE PRIX GLOBAL
Le prix global d’une démarche de mise en conformité avec le RGPD dépendra avant tout
¢« de 1’état de votre structure avant le démarrage de la mise en conformité avec une ou plusieurs réglementations (un audit sera
probablement nécessaire),
¢ du nombre de réglementations a respecter et a auditer,
¢« des démarches que vous souhaitez mettre en oeuvre avec les différents fournisseurs et prestataires concernés par ces
améliorations,
¢ de la densité du planning que vous avez décidé de suivre.
* et enfin du type d’accompagnement que vous attendez de nous (au plus vous en faites, au plus le colt sera réduit).
Denis JACOPINI, Expert informatique diplémé en Cybercriminalité et spécialisé en RGPD est en mesure de vous accompagner dans vos
démarches de mise en conformité, que votre structure ait une implantation nationale ou internationale.
En savoir plus sur Denis JACOPINI
Contacter Denis JACOPINI

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Une démarche de mise en conformité avec le RGPD peut a la fois étre simple et compliquée.
Une démarche de mise en conformité avec le RGPD peut a la fois étre simple (pour de petites structures manipulant un simple carnet d’adresse) et
compliquée (pour des structures manipulant des données bancaires, médicales, sociales, juridiques, fiscales)...

PETIT RAPPEL

Le RGPD (reglement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif a la protection des personnes physiques a 1’'égard
du traitement des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE), signifie

Reglement Général sur la Protection des Données.

Ce reglement qui doit étre respecté depuis le 26 avril 2016 avec des sanctions possible depuis le 25 mai 2018 est basé a 90% sur des regles
datant de 1978 (c.f. Loi Informatique et Libertés du 6 janvier 1978 qui contient quasiment tout le contenu du RGPD)

Sont concernées toutes les entreprises, toutes les administrations et toutes les associations situées dans 1’UE ou manipulant des données a
caractére personnel de personnes situées dans 1’UE.

Autant dire que tout le monde est concerné (de la grande a la micro structure) sauf les particuliers manipulant des données a caracteres
personnel exclusivement pour un usage privé.

EN QUOI CONSISTE UNE DEMARCHE DE MISE EN CONFORMITE AVEC LE RGPD ?

Une mise en conformité en tant que telle et définitive n’existe pas. La mise en conformité RGPD est en fait une démarche d’'amélioration réguliere
en vue de respecter des régles parfois difficilement atteignables

Il s’agit donc d’abord d’une analyse de l’'existant (avec un éventuel audit), puis de corrections initiales pour enfin prévoir un suivi régulier a
la recherche d’améliorations éventuelles.

QUEL EST SON CHAMP D’APPLICATION ?

Un site Internet n’est qu’un point d’entrée parmi d’autres d’'informations a destination des traitements de données a caractére personnel que vous
réalisez.

La démarche de mise en conformité RGPD doit couvrir a la fois tous les points d’entrée, tous les lieux de traitement et de stockage des données a
caractére personnel ainsi que toutes les actions destinées a communiquer a d'autres tiers de telles informations et ceci d’un point de vue
technique et juridique.

La démarche couvrira aussi bien vos locaux, votre systéme informatique, votre site internet, vos services dans le cloud etc.

QUELLE EST NOTRE METHODE ?

Nous avons une méthode consistant a nous adapter aux ressources humaines et aux compétences existantes au sein de votre structure.

En effet, plusieurs situations peuvent donc se présenter a nous face auxquelles nous nous adapterons :

1. Si vous avez une ressource interne en mesure d’apprendre et de devenir autonome, nous pouvons former cette ressource.

2. Si vous n'avez aucune ressource interne en mesure d’assurer cette démarche de mise en conformité, nous pourrons nous charger de vous
accompagner dans toutes vos démarches de mise en conformité.

3. Si vous avez une ressource interne ou des prestataires en mesure de réaliser une partie du travail de recensement et de suivi, nous
accompagnerons et ferons progresser cette personne en l’'aidant a réaliser cette démarche de mise en conformité.

NOTRE PRIX

Le prix est le résultat de nombreux parametres tels que

— la taille de votre structure,

— le volume d’information traitées,

— le type d’informations traitées,

— le type systeme de traitement de données a caractére personnel utilisé,

— le niveau de conformité de votre systéme de traitement de données a caractére personnel utilisé par rapport aux différentes réglementations,
— votre situation géographique si nous devons nous déplacer.

LE PRIX GLOBAL

Le prix global d’une démarche de mise en conformité avec le RGPD dépendra avant tout :

« de 1’état de votre structure avant le démarrage de la mise en conformité avec une ou plusieurs réglementations (un audit sera probablement
nécessaire),

* du nombre de réglementations a respecter et a auditer,

* des démarches que vous souhaitez mettre en oeuvre avec les différents fournisseurs et prestataires concernés par ces améliorations,

* de la densité du planning que vous avez décidé de suivre.

¢ et enfin du type d’accompagnement que vous attendez de nous (au plus vous en faites, au plus le colt sera réduit).

Denis JACOPINI, Expert informatique diploémé en Cybercriminalité et spécialisé en RGPD est en mesure de vous accompagner dans vos démarches de
mise en conformité, que votre structure ait une implantation nationale ou internationale.

En savoir plus sur Denis JACOPINI

Contacter Denis JACOPINI

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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La CNIL et la CADA publient
un guide pratique

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La Commission nationale de l’informatique et des libertés
(CNIL) et la Commission d’acces aux documents administratifs
(CADA), en partenariat avec les services d’Etalab, ont
annoncé la publication d’un guide pratique de la publication
en ligne et de la réutilisation des données publiques.

Ce guide est composé d’une présentation du cadre juridique et
d’'une fiche pratique sur 1l’anonymisation. Ce document fait
suite a une consultation publique qui s'’'est tenue au
printemps 2019, afin « de confronter les travaux engagés pour
la présentation du cadre juridique de 1'open data aux
attentes concretes des acteurs concernés ». 220 contributions
ont été enregistrées. « Son succes témoigne tant de 1’intérét
du public porté a la question de 1’open data que du besoin
d'accompagnement des administrations diffusant en ligne des
données publiques ainsi que des réutilisateurs de ces
données », se félicitent les partenaires...[lire la suite]

Téléchargez le guide.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.cnil.fr/sites/default/files/atoms/files/guide-open-data.pdf
https://www.cbnews.fr/digital/image-open-data-cnil-cada-publient-guide-pratique-46944
https://www.cnil.fr/sites/default/files/atoms/files/guide-open-data.pdf
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
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_i Formations sur le RGPD
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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La Commission nationale informatique et libertés (Cnil)
souligne que deux axes structurent ses actions
1’accompagnement, via un plan d’action dédié aux
collectivités territoriales, et la réalisation de controles
pouvant, en cas de manquements graves, étre suivis de
sanctions. Comme toute personne morale manipulant les données
personnelles, les collectivités peuvent faire 1’objet de
lourdes sanctions et les élus peuvent se retrouver pénalement
responsables.

La Commission nationale informatique et libertés (Cnil)
souligne que deux axes structurent ses actions
l'’accompagnement, via wun plan d’'action dédié aux
collectivités territoriales, et la réalisation de contréles
pouvant, en cas de manquements graves, étre suivis de
sanctions. Comme toute personne morale manipulant les données
personnelles, les collectivités peuvent faire 1’'objet de
lourdes sanctions...[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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The GDPR provides a diversified toolbox enabling
organizations to dynamically manage and demonstrate their
compliance with the Regulation: records of processing
activities, information statements, data protection impact
assessments, transfer frameworks, 1legal frameworks,
certifications or codes of conduct.

Record of processing activities

The record of processing activities allows you to make an
inventory of the data processing and to have an overview of
what you are doing with the concerned personal data.

Read more

Privacy Impact assessment (pia)

Where a processing is likely to result in a high risk to the
rights and freedoms of natural persons, the controller shall
carry out a privacy impact assessment.

Read more

General Data Protection Regulation:
a guide to assist processors

Processors who process personal data on behalf of their
clients have new responsibilities with regards to the General
Data Protection Regulation (GDPR). The CNIL has published a
guide to raise their awareness and assist them in the
practical ..

Read more

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.cnil.fr/fr/node/114305
https://www.cnil.fr/fr/privacy-impact-assessment-pia
https://www.cnil.fr/fr/node/23975
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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que les outils liés au
métier d’investigateur numérique en matiere pénale ? Cette formation de 130 heures qui
débouche sur le premier Diplome Universitaire en Investigation Numérique Pénale de
France est faite pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matiére informatique dans le cadre d’une
expertise pénale ;

e Connaissance de la Procédure pénale ;

¢ Connaissance des missions, de l’'organisation professionnelle et des bonnes pratiques
d’un enquéteur numérique ;

e Acquisition des méthodes et pratiques d’extraction de données post mortem :

e Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

e Extraction de traces internet

e Manipulation d’objets multimédia

e Acquisition des méthodes de fouille de données

Adobe
2019 06 14 Plaquette INPA5 v12

Cette formation est réalisée en partenariat avec

e UFIN (Union Francaise de 1’Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique et Techniques
Associées)

e AFSIN (Association Francophone des Spécialistes de 1’'Investigation Numérique)

* Gendarmerie nationale

ol

Denis JACOPINI, Expert de Justice en Informatique spécialisé en Cybercriminalité et en
Protection des Données Personnelles (RGPD) témoigne :

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a 1'issue de cette
formation. Méme si j'avais déja une expérience en tant qu’Expert de Justice en
Informatique, étalée sur 8 mois, le contenu de cette formation m’'a permis d’étre
désormais mieux équipé (mentalement, organisationnellement et techniquement) et en plus
grade confiance pour les futures expertises pénales qui me seront confiées.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Dipléme d’Université : Investigation Numérique Pénale
— Ametys

Un avocat obtient 1la relaxe
pour un homme qui avait
refusé de communiquer son
code PIN en garde a vue

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

0101000011000 ’ *

01001001000111 * *

00110111011100 (em— S

1100000F 10010 | oo
40010

ot *RGPD* Eg '
) | S, CYBER "] aa -
- 'I', XX | EXPERTISES DESYSTEMESDE | DETECTION / '.l'j.
QLS ELECTRONGUES r r LE NET EXPERT -

LE NET EXPERT . LENETEXPERT/ LE NET EXPER‘!‘ de logiciels espions
AUDITS & EXPERTISES N Sfr MISES EN CONFORMITE

FORMATIONS LE NET EXPERT
ARNAQUES & PIRATAGES



https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://formations.umontpellier.fr/fr/formations/droit-economie-gestion-DEG/diplome-universite-niv-form-bac-UA/diplome-d-universite-investigation-numerique-penale-program-diplome-d-universite-investigation-numerique-penale.html
https://formations.umontpellier.fr/fr/formations/droit-economie-gestion-DEG/diplome-universite-niv-form-bac-UA/diplome-d-universite-investigation-numerique-penale-program-diplome-d-universite-investigation-numerique-penale.html
https://www.lenetexpert.fr/un-avocat-obtient-la-relaxe-pour-un-homme-qui-avait-refuse-de-communiquer-son-code-pin-en-garde-a-vue/
https://www.lenetexpert.fr/un-avocat-obtient-la-relaxe-pour-un-homme-qui-avait-refuse-de-communiquer-son-code-pin-en-garde-a-vue/
https://www.lenetexpert.fr/un-avocat-obtient-la-relaxe-pour-un-homme-qui-avait-refuse-de-communiquer-son-code-pin-en-garde-a-vue/
https://www.lenetexpert.fr/un-avocat-obtient-la-relaxe-pour-un-homme-qui-avait-refuse-de-communiquer-son-code-pin-en-garde-a-vue/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

NAN=SSS0C
VDOOMOMTS

C’est une affaire qui pourrait faire jurisprudence. Maitre
Pierre-Vincent Lambert, avocat au barreau de Nice, vient
d’obtenir la relaxe de deux de ses clients qui étaient
poursuivis notamment pour avoir refusé de communiquer leur
code PIN aux policiers durant leur garde a vue.

Une relaxe qui satisfait pleinement les défenseurs des
libertés individuelles.

Actuellement, le code pénal dispose qu’'« est puni de trois
ans d’emprisonnement et de 270 000 € d’amende le fait, pour
quiconque ayant connaissance de la convention secrete
de déchiffrement d’un moyen de cryptologie susceptible
d’avoir été utilisé pour préparer, faciliter ou commettre un
crime ou un délit, de refuser de remettre ladite convention
aux autorités judiciaires ou de la mettre en euvre, sur les
réquisitions de ces autorités délivrées en application des
titres II et III du livre Ier du code de procédure
pénale..[lire la suite]

Denis JACOPINI : Cet avocat a bien joué en arguant le fait
que, dans le cas de ces téléphones, leur protection par un
code PIN n’est pas un dispositif de protection répondant a
cette infraction. Brillant !

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine


http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
https://www.breizh-info.com/2019/05/31/120310/jurisprudence-un-avocat-obtient-la-relaxe-pour-un-homme-qui-avait-refuse-de-communiquer-son-code-pin-en-garde-a-vue

de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique

et Libertés) puis en 2018 Délégué a la Protection des Données,
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en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. » .

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous vous accom p'::lgnc:mse

Nous animons des =
Aii Formations sur le RGPD

en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’'emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Un avocat obtient la relaxe pour un homme qui avait
refusé de communiquer son code PIN en garde a vue
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