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L’éditeur de sécurité a dressé un état des lieux de 1’underground de la cybercriminalité en France. Méfiance, bitcoins et forte
orientation vers les falsifications des documents sont les maitres mots.

Un chercheur de Trend Micro s’est livré a un exercice délicat : plonger dans l’univers de la cybercriminalité souterraine en
France. Connu sous le vocable « underground », cette partie du web accueille des places de marchés, des forums ol s’achétent
contre monnaie virtuelle des armes, de la drogue, des faux documents, mais aussi des malwares.

Dans son étude, 1’'éditeur japonais précise que le tréfonds du web francais reste relativement modeste par rapport a d’autres pays
comme la Chine ou la Russie. Néanmoins, il recense 40 000 cybercriminels sur 1’underground hexagonal ayant des compétences
hétérogénes (expert a novice). Ce foyer génére entre 5 a 10 millions d’euros par mois.

Une prudence de sioux

Un des leitmotiv des cybercriminels frangais est la prudence. Pour approcher ce monde souterrain, il faut montrer patte blanche.
L'objectif est d’éviter de se faire coincer par les forces de l'ordre. Le climat de méfiance reégne donc allant jusqu’a la
délation (signalement des actes malhonnétes et frauduleux) et jusqu'a l’affrontement (les places de marché se piratent
mutuellement pour se piquer des clients).

L’acceptation sur les forums fait par cooptation, par évaluation de la réputation. Mais ce qui distingue le Dark Net Frangais,
c'est le recours a des tiers de confiance (escrow en anglais). Ils jouent un réle d’intermédiaire dans la transaction entre les
deux parties pour s’assurer que chacun récupére son di. Ces intermédiaires prennent une commission (entre 5 et 7%) sur la
transaction. Certaines places de marché ont méme créé leurs propres plateformes de tiers de confiance (mais faut-il encore avoir
confiance 7).

La disparition des forums est aussi un grand classique, comme le précise le chercheur de Trend Micro. « Un des forums les plus en
vue du French Dark Net qui recensait 40 000 utilisateurs avec la possibilité de gérer leurs transactions a fermé du jour au
lendemain et les administrateurs se sont enfuis avec la caisse. Le préjudice est estimé a 180 000 euros. » Et d’ajouter que les
mémes administrateurs ont créé une nouvelle structure dans les jours suivant. Rien ne se perd, tout se crée.

Chiffrement et bitcoin de rigueur

Parmi les autres enseignements, 1’underground frangais n’échappe pas a la vague du chiffrement des communications. Logique, avec
un degré de méfiance qui frise la paranoia, les conversations sont chiffrées et plutdét fortement, assure Trend Micro. « On est
principalement sur du PGP. » De méme, l’usage de Tor s’est banalisé. Pour trouver les forums ou les places de marché, il est
quasiment impossible de les repérer sur le web normal. Les sites se terminent par .onion indiquant son appartenance au réseau
anonymisé Tor.

Le Bitcoin et les cartes prépayées sont les moyens de paiement préférés sur 1’underground francais. La crypto-monnaie est
traditionnellement utilisée dans ce genre de secteur. Mais la carte prépayée PCS est une spécificité frangaise. « Elles sont
devenues si populaires que certains cybercriminels vendent ce type de cartes avec de faux papiers d’identité et des fausses
informations personnelles comme adresse physique, e-mail et carte SIM. L’objectif est de déverrouiller le plafond de paiement
pour atteindre jusqu’a 3000 euros. L’opération colite a peu prés 60 euros », souligne Trend Micro.

Le royaume des faux documents officiels et Pass PTT

Héritage du systeme jacobin et du régime napoléonien, la France est la partie des papiers administratifs. On ne s’étonnera donc
pas que les propositions commerciales sur le Dark Net hexagonal concernent la fraude aux documents administratifs. Fausse carte
d’identité, carte grise (500 euros), carte PMR (mobilité réduite pour 40 euros), justificatif de domicile (utile pour certaines
démarches), vente de points pour le permis de conduire, ouverture d’un compte bancaire (700 euros).

Autre élément typiquement frangais, le pass PTT. Il s’agit d’une clé dont dispose les livreurs pour ouvrir l’ensemble des boites
aux lettres d’un immeuble. Les personnes peuvent ainsi chercher des plis contenant de 1’argent, des chéquiers ou des clés de
maison. Ces pass PTT sont disponibles sur les forums underground a des tarifs abordables. Un vendeur proposait 25 clés pour 220
euros, un autre vendait a 1’unité au tarif de 15 euros et un troisiéme livrait un fichier d’impression 3D de la dite clé,
rapporte 1’éditeur de sécurité..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1’étranger
pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de l’Emploi et de
la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en
matiére de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.
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fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...) ;

Expertises de systémes de vote électronique ;
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Est-ce qu’un lien vers un
contenu 1l1l1égal est lui aussi
1llégal ?
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Le fait de publier un lien renvoyant vers un contenu illicite est lui-méme constitutif de
contrefacon ? A cette éminente question, la Cour de justice de 1’Union européenne vient de
répondre que non, sous deux importantes réserves : que le lien litigieux ait été diffusé
sans but lucratif et que son auteur n’ait pas eu connaissance de son illicéité.

C’est suite a une saisine de la Cour de cassation des Pays-Bas que la justice européenne a
rendu son arrét de ce jour. Au ceur de ce dossier, un vrai jeu du chat et de la souris. Une
dizaine de photos d’une présentatrice hollandaise furent hébergées sur FileFactory, puis
« linkées » sur Geenstijl.nl, important site néerlandais. Le renvoi vers ces images,

N

destinées a étre publiées dans l’édition nationale de Playboy, avait rapidement provoqué la
coléere de la revue de charme. Sauf que méme apreés avoir réussi a obtenir leur retrait de
FileFactory, de nouveaux liens furent établis par Geenstijl.nl, cette fois via ImageShack.us
notamment..

D’ol la question : publier des liens vers ces images signalées comme manifestement illicites
constituait-il un nouvel « acte de communication » d’'une ®uvre au public au sens de la
directive européenne relative au droit d’auteur - dés lors soumis a 1l’autorisation
obligatoire (et préalable) des ayants droit ? Pour la CJUE, la réponse est oui..[lire 1la
suite]

L’arrét de la CJUE (PDF)

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’'en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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et Libertés) ;
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vers un contenu illégal peut étre illégal

Est-ce que 1la cour de
cassation a finalement jugé
1llégal 1le signalement des
radars par Facebook ?

TIC QN et =N ~IT1

VYD Hr-==AIN

~+
!
on
=0
1
= L
oc



http://www.nextinpact.com/news/101294-la-cjue-juge-qu-un-lien-vers-contenu-illegal-peut-etre-illegal.htm?utm_source=dlvr.it&utm_medium=twitter&utm_campaign=nextinpact
https://www.lenetexpert.fr/est-ce-que-la-cour-de-cassation-a-finalement-juge-illegal-le-signalement-des-radars-par-facebook/
https://www.lenetexpert.fr/est-ce-que-la-cour-de-cassation-a-finalement-juge-illegal-le-signalement-des-radars-par-facebook/
https://www.lenetexpert.fr/est-ce-que-la-cour-de-cassation-a-finalement-juge-illegal-le-signalement-des-radars-par-facebook/
https://www.lenetexpert.fr/est-ce-que-la-cour-de-cassation-a-finalement-juge-illegal-le-signalement-des-radars-par-facebook/

La cour de cassation a jugé que les pages Facebook sur lesquels les internautes s’informent de 1la
localisation de contréles de police sur les routes ne sont pas illégales au regard de 1’état actuel du code
pénal, qui interdit les avertisseurs radars.

Le fait d’utiliser un réseau social comme Facebook pour prévenir ses amis ou d'autres internautes de la
géolocalisation de controles routiers et de radars automatiques n’est pas une violation de la loi pénale, a
tranché cette semaine la cour de cassation, dont l’arrét est cité par Le Figaro.

La haute juridiction s’était penchée sur la question a la demande du parquet de Montpellier, qui s'était
pourvu en cassation aprés la décision de la cour d'appel de Montpellier de relaxer des individus qui
avaient créé une page Facebook intitulée « le groupe qui te dit ou est la police en Aveyron ».

Alors que la douzaine d’internautes avait été condamnée en premiére instance en décembre 2014, au motif que
1’utilisation d’un tel groupe Facebook violerait le code de la route qui interdit les avertisseurs de
radars depuis 2012, la cour de Montpellier avait adopté une lecture plus littérale de l'article R413-15 du
code de la route, pour estimer que ca n’était pas la méme chose.

UN RESEAU SOCIAL N’'EST PAS UN DISPOSITIF D’'AVERTISSEUR RADAR
Cet article interdit les « dispositifs ou produits visant a avertir ou informer de la localisation
d’appareils, instruments ou systémes servant a la constatation des infractions a la législation ou a la
réglementation de la circulation routiére ». Toute la question était de savoir si un groupe Facebook, ou
équivalent, pouvait étre assimilé a un « dispositif visant a avertir ou informer de la localisation » de
contrdéles de sécurité routiere.

.La cour de cassation apporte une réponse claire puisqu’elle indique que « l’utilisation d’un réseau
social, tel Facebook, sur lequel les internautes inscrits échangent des informations, depuis un ordinateur
ou un téléphone mobile, ne peut étre considérée comme 1’usage d’un dispositif de nature a se soustraire a
la constatation des infractions relatives a la circulation routiére incriminée par l’article R.413-15 du
code de la route ».

Peu importe, au final, que les internautes en question aient utilisé des messages cryptiques pour se faire
comprendre (du genre « les poulets cuisent au soleil a 500 metres du rond point »). Méme s’ils avaient
communiqué de fagon trés explicite, la loi ne 1'interdit pas, au grand dam de la gendarmerie qui doit de
temps en temps rappeler que signaler des contrdles routiers, c’est aussi aider des personnes
recherchées qui peuvent étre appréhendées par ce biais.

Nul doute, dés lors, que des propositions visant a compléter la loi devraient parvenir sur nos écrans dans
les prochaines semaines ou les prochains mois.

Article de Guillaume Champeau

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en
France et a l’étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation
de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en
informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger
et se mettre en conformité avec la CNIL en matiere de Protection des Données Personnelles. Nos actions
peuvent étre personnalisées et organisées dans votre établissement.
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Si vous vous étes déja demandé pourquoi Facebook semble comnaitre une quantité alarmante de chose sur vous; comme tous les sites Web que vous visitez, pour qui vous votez, et quelle quantité vous buvez, voici pourquoi.

O que vous alliez, quoi que vous fassiez (si c’est en ligne) les chances sont que Mark Zuckerberg vous observe, et apprend.

Facebook recueille des données lorsque vous étes sur d’autres sites, dans les applications, et dans Facebook lui-méme; développant un profil de 98 « points de données » sur vous.

Facebook a récemment déployé une mise & jour de son outil Ad Préférences qui révéle un peu plus les données recueillies par Facebook (tout est fait pour vous servir des publicités « personnalisées »).
Certaines d’entre elles sont assez alarmantes (comme si vous étes enceinte, votre race, et votre titre d’emploi) toutes ces données sont récoltées tranquillement, sans avoir un formulaire & remplir.
Voici les 98 « points de données » que Facebook sait probablement de vous, ol s'il ne les connait pas encore, il essaye de les apprendre, selon le Washington Post.

Qu’est-ce que Facebook sait sur vous

L’emplacement

2. L'age

3. La génération

4. Le sexe

5. La langue

6. Le niveau d’éducation

7

8

9

=

Le domaine d’études
L'école
L’affinité ethnique
10. Le revenu et la valeur nette
11. La valeur de la propriété et le type
12. La valeur domestique
13. La surface du terrain
14. La superficie de la maison
15. L’année de construction de la maison
16. La composition du ménage
17. Les utilisateurs qui ont un anniversaire dans les 30 jours
18. Les utilisateurs qui sont loin de leur famille ou de leur ville natale
19. Les utilisateurs qui sont amis avec quelqu’un qui a un anniversaire, nouvellement marié ou engagé, récemment déménagé, ou a un anniversaire a venir
20. Les utilisateurs dans les relations & longue distance
21. Les utilisateurs qui ont de nouvelles relations
22. Les utilisateurs qui ont de nouveaux emplois
23. Les utilisateurs qui sont nouvellement engagés
24. Les utilisateurs qui sont nouvellement mariés
25. Les utilisateurs qui ont récemment déménagé
26. Les utilisateurs qui ont des anniversaires bientot
27. Les parents
28. Les futurs parents
29. Les occupations, rangées par « type » (football, mode, etc.)
30. Les utilisateurs qui sont susceptibles de participer a la politique
31. Les conservateurs et les libéraux
32. La situation amoureuse
33. L'employeur
34. Le travail
35. Les fonctions du travail
36. Les statuts au travail
37. Les loisirs
38. Les utilisateurs qui possédent des motos
39. Les utilisateurs qui ont l'intention d'acheter une voiture (et quel type / marque de voiture, et dans combien de temps)
40. Les utilisateurs qui ont acheté des pidces ou accessoires automobiles récemment
41. Les utilisateurs qui sont susceptibles d’avoir besoin de pitces ou de services automobiles
42. Le style et la marque de voiture que vous conduisez
43. L'année d’achat de votre voiture
44. L'age de votre voiture
. Combien d’argent 1'utilisateur est susceptible de dépenser pour la voiture suivante
46. Lorsque 1'utilisateur est susceptible d’acheter la voiture suivante
47. Combien d’employés posséde votre entreprise
48. Les utilisateurs qui possédent des petites entreprises
49. Les utilisateurs qui travaillent dans la gestion ou qui sont cadres
50. Les utilisateurs qui ont fait don & la charité (divisés par type)
51. Le systeme d’exploitation
52. Les utilisateurs qui jouent a des jeux de navigateur
53. Les utilisateurs qui possédent une console de jeu
54. Les utilisateurs qui ont créé un événement sur Facebook
55. Les utilisateurs qui ont utilisé les paiements Facebook
56. Les utilisateurs qui ont passé plus que la moyenne sur les paiements Facebook
57. Les utilisateurs qui administrent une page Facebook
58. Les utilisateurs qui ont récemment téléchargé des photos sur Facebook
59. Le navigateur Internet
60. Le service de messagerie e-mail
61. Le passage précoce / tardif a la technologie
62. Les expatriés (divisés par le pays d’origine)
63. Les utilisateurs qui appartiennent a une coopérative de crédit, la banque nationale ou banque régionale
64. Les utilisateurs qui sont investisseurs (divisés par type d’investissement)
65. Le nombre de crédits
66. Les utilisateurs qui utilisent des cartes de crédit
67. Le type de carte
68. Les utilisateurs qui ont une carte de débit
69. Les utilisateurs qui effectuent un solde sur leur carte de crédit
70. Les utilisateurs qui écoutent la radio
71. La préférence dans les émissions télévisées
72. Les utilisateurs qui utilisent un appareil mobile (divisé par quelle marque ils utilisent)
73. Le type de connexion Internet
74. Les utilisateurs qui ont récemment fait 1’acquisition d’un smartphone ou d’une tablette
75. Les utilisateurs qui accadent a Internet via un smartphone ou une tablette
76. Les utilisateurs qui utilisent des coupons
77. Les types de vétements achetés
78. Le temps passé dans les magasins
79. Les utilisateurs qui sont des « gros » acheteurs de biére, de vin ou de spiritueux
80. Les utilisateurs qui achdtent dans les épiceries (et quelles types)
81. Les utilisateurs qui achétent des produits de beauté
82. Les utilisateurs qui achetent des médicaments contre les allergies, la toux / médicaments contre le rhume, les produits de soulagement de la douleur
83. Les utilisateurs qui dépensent de l’argent sur les produits ménagers
84. Les utilisateurs qui dépensent de l’argent sur les produits pour les enfants ou les animaux domestiques, et quels types d’animaux de compagnie
85. Les utilisateurs dont les ménages font des achats plus que ce qui est en moyenne
86. Les utilisateurs qui ont tendance & faire des achats en ligne
87. Les types de restaurants
88. Les types de boutiques et magasins
89. Les utilisateurs qui sont « réceptifs » aux offres des compagnies offrant des assurances auto en ligne, 1'éducation ou des préts hypothécaires plus élevés, les cartes prépayées / la TV par satellite
90. La durée du temps passé dans une maison
91. Les utilisateurs qui sont susceptibles de se déplacer rapidement
92. Les utilisateurs qui sont intéressés par les Jeux Olympiques, le football, le cricket ou le Ramadan
93. Les utilisateurs qui voyagent fréquemment, pour le travail ou pour le plaisir
94. Les utilisateurs qui font la navette jusqu’au travail
95. Les types de vacances d’un utilisateur
96. Les utilisateurs qui sont récemment revenus d’un voyage
97. Les utilisateurs qui ont récemment utilisé une application de voyage
98. Les utilisateurs qui participent & une multipropriété
Source : Metro.co.uk

&
&

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de U’Emploi et de la Formation Professionnelle n°93 84 3041
84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en
conformité avec la CNIL en matidre de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalts ot en protection des
L données personnelies.

= Expertises_techniques (virus, espions, piratages,

contentioux, détournements de lietéle...)
« Bxpertises de systémes de vote électronique ;
= Formations et conférences en cybercriminait ;

Formation de C.LL. (Comespondants Informatique
et Libertés) ;

« Accompagnement 3 la mise en conformits CNIL
e votre stablissement.
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Les chercheurs ESET ont découvert une arnaque qui cible les utilisateurs de Facebook. D’abord répandu en République
Tchéque et en Slovaquie, elle pourrait se propager dans d’autres pays

Les utilisateurs de Facebook en République Tcheque et en Slovaquie font face a une vague de fausses informations sur
une attaque meurtriére a Prague. Quand l’utilisateur clique sur le canular, il est redirigé vers une page Internet de
phishing qui essaye de le tromper en l’'incitant a partager ses identifiants Facebook.

« D’apres ce que nous savons a propos de cette campagne, l’attaque pourrait se propager dans plusieurs autres pays »
met en garde Lukas Stefanko, Malware Researcher chez ESET.

Cette prétendue attaque terroriste est facile a discréditer car la photo publiée ne ressemble pas a Prague, ni a
aucune autre ville d’Europe. Malgré cela, l'arnaque se diffuse rapidement. « Les utilisateurs de Facebook partagent
fréquemment des histoires sans les avoir lues. Les campagnes d’arnaques, si elles font appel a l’émotion, réussissent
étonnamment bien & cause de notre empathie naturelle » commente Luka$ Stefanko.

Peu aprés le lancement de la campagne, Facebook a commencé a stopper les pages de phishing utilisées dans cette
campagne. Les solutions de sécurité ESET sont concues pour bloquer les pages Internet de phishing liées a ce type

d'escroquerie ainsi que d’autres domaines enregistrés par cette méme personne.
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« Au cours des derniéres semaines, il y a eu 84 domaines enregistrés par la méme personne. La plupart d’entre eux
posséde une fonction de phishing, tandis que d’autres pourraient étre utilisées a l'avenir lors d’une attaque a plus
grande échelle » ajoute Luka$ Stefanko.
Voici les recommandations des experts ESET pour ceux qui pensent avoir été escroqué en partageant leurs identifiants
Facebook
— Changez votre mot de passe Facebook et utilisez les deux facteurs d’authentification fournis par Facebook
— Si vous avez utilisé le méme mot de passe pour plusieurs services, changez-le partout — et mettez un terme a cette

pratique tres dangereuse.

Denis JACOPINI vous recommande les outils de protection suivants

Tous mes appareils protégés sans me ruiner ?

ESET Multi-Device Security
E]j Solution tout-en-un
w
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Une note de la Direction de la protection des installations militaires explique en quoi le jeu Pokémon Go représente une menace pour les sites protégés du
ministére de la Défense, et délivre des consignes pour interdire le jeu a proximité des zones concernées.

L’accés aux sites militaires est interdit — ou trés restreint — au grand public. Et cela vaut également pour les Pokémon. Du moins c’est l’intention affichée par
le ministére de la Défense dans une note dévoilée par Le Canard Enchainé dans son numéro du 31 aolt (page 4).

Le document révélé date du 25 juillet et est en effet signé par le contre-amiral Frédéric Renaudeau, patron de la Direction de la protection des installations,
moyens et activités de la Défense (DPID). On y apprend que plusieurs zones sensibles du ministére de la défense « abriteraient ces objets et créatures virtuelles.
Les risques d’intrusion ou d’attroupement & proximité immédiate sont réels ».

TOUTE PRESENCE DE CREATURES ET D’OBJETS VIRTUELS A L’INTERIEUR DES ENCEINTES DEVRA ETRE SIGNALEE

Le ton est grave et les risques de Pokémon Go sont fortement soulignés par le contre-amiral. Celui mentionne en effet plusieurs points qu’il juge trés dangereux :

e « sous couvert du jeu, il ne peut étre exclu que des individus mal intentionnés cherchent a s’introduire subrepticement ou a recueillir des informations sur nos
installations [..] ;

« les données de géolocalisation des joueurs, non protégées, pourraient donner lieu a exploitation ;

* ce jeu peut générer des phénoménes addictifs préjudiciables a la sécurité individuelle et collective du personnel de la défense. »

Pour contrer la menace, le contre-amiral a délivré des consignes strictes. Le Canard Enchainé affirme ainsi que dans une annexe de la note, ce dernier interdit
U'utilisation de 1’application a l’intérieur et a proximité des sites militaires et demande a ce que les forces de sécurité intérieure soient alertées en cas
d’attroupement sur la voie publique.

La conclusion de la note est slrement 1’élément le plus incongru. Il y est en effet précisé que « toute présence de créatures et d’objets virtuels a l’intérieur
des enceintes » devra étre signalée a la DPID. Gréce a cela, le document officiel estime que « cette cartographie permettra de consolider notre évaluation de la
menace ».

Il est intéressant de voir a quel point le jeu Pokémon Go peut susciter les pires craintes des hautes sphéres décisionnelles. Ici, on ne peut s’empécher
d’esquisser un sourire en lisant les termes un tantinet exagérés pour parler des dangers de l’application. On peut également dénoncer quelques paradoxes. En effet,
comment signaler la présence d’une créature sur les sites concernés si l’utilisation de Pokémon Go est formellement interdite ?

On peut tout de méme nuancer en estimant que le ton un brin catastrophique de la note est de rigueur pour tout ce qui touche a la sécurité intérieure, surtout dans
le contexte actuel. A noter que, récemment, la ministre Najat Vallaud-Belkacem, a demandé rendez-vous avec Niantic pour retirer tous les Pokémon rares dans les
établissements scolaires.

Article original de Omar Belkaab
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QUELS 'SONT  (Es DIFFERENTS TYPES D’ATTAQUES ?
Attaque par hameconnage (phishing)
U naneconnage, phishing ou f1loutage est une techhlaue ralveillante trds courante sur Tnternet. L'obJectif  opérer Une usurpation LientiLé afin 4'obtenir des renseignencnts persomels et des Lientifionts bancaires pour en faire un usoge crininel

1. Le cybercrininel se « déguise » en un tiers e confiance (banaues, adninistrations, fournisseurs 6'accds 3 Internet) et diffuse un wail frauduleux, ou contenant i piéce Jointe pidgée, & une large Liste de contacts. Le ail invite les destinataires 3 nettre 3 Jour laurs infomations persomelles (et sowent bancaires) sur un site internet falsifié vers Leauel s sont redirigds.
21 Ls Liste conmrend un nonbre <1 irportant e contacts S¢ SUgRENte Les Chances que L'in des destinstaires 56 sente concernd par Le nessage diffusd
3. En un clic, 11 est redirioe vers le site falaifié qui va recueillic Uensenble es informations qu'il rer
5. o fornations sonk alos mises 3 asposition du CRRTETuRLRL QUi 13 pLs Qs fare usage des 4enELFiants, suts de passs cu domdes bancires récerees

[V 1a vidéo se La Hackacadeny sur o phishing (CIGREF - partenariat M4SST)

- Wayez pas e contiance aveugle dans Lo non e U'expéditaur de L'enail. Au moindre doute, n'hésitez pas 3 contacter Uexpeditaur par un autre biais.

- Wetio-vous des pibces Jointes, €lles pourraient £cra contanindes. Au aindre doute, N'NeSites pas & contacter L'expéditeur gaur n conmaitre 1a tansur

: s votre s o s s i Tates SRenion b cosears s o e e it 1o i d oot o g 1 o prciute o vt neracser (o orhogrone)
des.

[Pour stler plus toin, n*hésitez pas & consulter 1a page sur les consells sux usagers qul reprend Les bomes pratiques & mettre en place pour sécuriser ses dquipenents ot ses donn
Attaque par cRancongiciel» (ransomare)

Les ranconpiciels sont d rratiaues nalvedLlants e plus en plus répandus (ex © Locky, TeslaCrypt, Cryptolocker, Gtc.). LIGbJECtif : chiffrer des damndes puis devsnder 3 Leur propriétaire o'envoyer de L'argent en éctange de La cLé qui pernettra de les ddcniffrer
L Gmercriinet di1Tus n ani bt conitn des DIces Jooves 1/ o s e DREB- Lo orFs 0 mevsa comient o Ressde <Orecrument riiah prtls n T, L Goande o prr roplennt e Tacuue ar e

2. En un clic, e logiciol est t6lécharad sur Uoroinateur ot comence 3 chiffrer Les domdos persomelles : les docunents bureautiaques (.doc, xls, -odf-etc), les photos, Lo Tusique, Les viaeos

5. Lo ichiers devens naccessibles wn nevsipe +'affche bou recaner 6 versement ute oncon ayabLe o Biscoin o e une core prépirie n eching e 1o C16 d dehiTiremnt. Fesentiom rien ‘indiaue e \e dechifreur en question sult efficace |

- W ayer pas e contiance avevsle dans Lo non de 1'expaditeur de 1'snail. Au moindre doute, n'hésiter pas 3 cantacter 1expeditaur par un sutrs biads.
- Watioz-uous s pidces Jointes ot des Lions dans les nessages dont 1a provenance est doutause. Au soindre doute, nhésites 3s 3 contacter L'axpéditeur pour en comaitre 1a teneur
- Ertectuer des sauegardes régulitrenant sur des pérignériques externes
Metter & jour réquliarenent tous vos principau Togiciels en privilégiant leur mise & jour automatiue.

[Pour stteg plus toin, a'hésitez pas & consulter 1a page sur les conseils sux
VOUS ETES VICTIME D’UN RANSOMWARE OU DE FISI

H:
SUite 3 une cscroueris au e cyberattaque, Sipuses plrinte auprés 'ur sarvice de Police nationale ou de Gandarmerie mationale ou bien adréssez un courrir au Procureur e 1a Républiaue auprés du Tribunal de Grande Instance conpétent.

rs qul reprend Les bomses pratiques & settre en place pour sécurlser ses dovipanants et ses domndes.

- Rafarences de 1a (ou des) persome(s) contactéels) adrassa de messageria ou adresse postale, psevtos utilisés, nunéros de teléphone, fax, copie des courriels ou courriers Echamgés.
- tunaro conplet de votre carte bancaire ayant servi au paionent, référenca de votre banaue ot da votre conpte, Gt cople du relevé do compte bancaire ob apparalt le débit fravsuleus
ous pouves égplement signalr Les faits dont vous aver 4K victioe via 1 plateforne de sgralenent « Praras » u 16 ruvér dAdié < 061 62 02 17
Des services spécialisés se chargent ensuite de Uenquéte
i © UDffice central de Lutte contre 1a crininalite 1ide aux technologies de L'informotion et de L comunication (DCLCTIC) qui dépend de Ls Sous-direction de Lutte contre 16 cybercrintnalité (SOLC) : 01 47 43 97 55
- eonarerte secionta - 1o cnte e ikt comie Lo orntrti16s mdriqse. (5 d Service Corra, o Rrsiamaers €ominel. (S -cooravenirmrie. ee v 9o
- prefacture de police - la préfecture de police de Faris, de La Direction cantrale G ranseignenent intericur (DCRE) et ses équipes de 13 Brigade d‘enaubtes sur les frauses aux technolopies de 1'information (BEFTI) compétente uniquenent pour Paris et patite couramne (15, 92, 95 &t 94) : 0140 79 &7 50
[articte orignst de gouvernsnent.1r
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ESET découvre le premier botnet sous Android qui contréle Twitter

Les chercheurs ESET ont découvert une porte dérobée sous Android qui contient un Cheval de Troie et qui est contrdlée par des tweets. Détecté
par ESET comme étant Android/Twitoor, il s’agit de la premiére application malveillante utilisant Twitter au lieu d’une commande et d’un
contrdle traditionnel de serveur (C&C).

Aprés son lancement, le Cheval de Troie cache sa présence sur le systeme et vérifie le compte Twitter défini par intervalle régulier pour les
commandes. Sur la base des commandes recues, il peut soit télécharger des applications malveillantes, soit basculer le serveur C&C d’un compte
Twitter a un autre.

« L'utilisation de Twitter pour contrdéler un botnet est une étape innovante pour une plateforme Android », explique Luka$ Stefanko, malware
researcher chez ESET et qui a découvert cette application malicieuse.

Selon Luka$ Stefanko, les canaux de communication basés sur des réseaux sociaux sont difficiles & découvrir et impossible & bloquer entiérement
— alors qu’il est extrémement facile pour les escrocs de rediriger les communications vers un autre compte de fagon simultanée.

Twitter a d’abord été utilisé pour contrdéler les botnets de Windows en 2009. « En ce qui concerne l’espace Android, ce moyen de dissimulation
est resté inexploité jusqu’a présent. Cependant, nous pouvons nous attendre a l’avenir a ce que les cybercriminels essayent de faire usage des
statuts de Facebook ou de déployer leurs attaques sur LinkedIn et autres réseaux sociaux » , prévoit Luka$ Stefanko.

Android/Twitoor est actif depuis juillet 2016.I1 ne peut pas étre trouvé sur l'un des app store officiels d’Android (selon Lukad$ Stefanko )
mais il est probable qu’il se propage par SMS ou via des URL malveillantes. Il prend l'apparence d’une application mobile pour adulte ou d’une
application MMS mais sans fonctionnalité. Plusieurs versions de services bancaires mobiles infectés par un malware ont été téléchargées

Cependant, les opérateurs de botnet peuvent commencer a distribuer d’autres logiciels malveillants a tout moment, y compris des ransomwares
selon Luk4$ Stefanko.

Twitoor est le parfait exemple de l’innovation des cybercriminels pour leur business. Les utilisateurs d’Internet devraient continuer a
protéger leurs activités avec de bonnes solutions de sécurité valables pour les ordinateurs et les appareils mobiles », conclut Luk&$ Stefanko.
Source : ESET

Pour protéger vos équipements, nous recommandons 1’'application suivante
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Une ancienne faille non corrigée dans Telegram aurait permis
de mettre 1la main sur des millions d’informations
d’utilisateurs Iraniens.

Des chercheurs en sécurité informatique ont annoncé a
1l'agence de presse Reuters que l’'application Telegram avait
subit une attaque informatique qui a donné 1’occasion aux
malveillants de mettre la main sur 15 millions de données
d'utilisateurs Iraniens.

Pour rappel, Telegram a été fondé en 2013 par le Russe Pavel
Durov. Cet outil de messagerie permet de rendre « illisible »
des communications entre personnes autorisées (sauf si groupe
publique). Pour cela, les communications sont chiffrées. Dans
les options de l'application : chiffrer les messages, auto
destruction des textes..

Collin Anderson et Claudio Guarnieri, les deux chercheurs
travaillent entre autres pour Amnesty International, ont
expliqué que la vulnérabilité est exploitable via son
utilisation des SMS. Une faille qui avait pourtant été
révélée en 2013 par Karsten Nohl. Selon les deux chercheurs,
les utilisateurs Iraniens ont été touchés par une
infiltration qui a peut-étre permis a des « espions » de
mettre 1la main sur les informations de 15 millions
d'utilisateurs de ce pays.
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Quelques articles sélectionnés par notre Expert qui
pourraient aussi vous intéresser

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été
Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter 7?
Portez plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Telegram : 15 millions d’Iraniens concernés — ZATAZ
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Face au phénomene Pokémon Go, 1’ANSSI (Agence Nationale de la Sécurité des Systémes
d’information) a publié un bulletin de sécurité sur 1’installation et 1’usage de cette
application.

Devant 1'ampleur du phénoméne (pres de 100 millions de téléchargements), l'application Pokémon
Go pose quelques problemes de sécurité. L’ANSSI (en quelque sorte le Gardien de la sécurité
des Systémes d’'Information des Organisme d’'Importance Vitale, des Organes et
Entreprise de 1'état Francais selon Denis JACOPINI expert Informatique assermenté spécialisé
en cybercriminalité) ne pouvait pas rester sourde a cette question et vient de publier via le
CERT-FR un bulletin de sécurité dédié aux « cyber-risques liés a l’installation et l’usage de
l’appliqﬁtion ﬁpkémon Go ». ]

Applications malveillantes et collectes de données

Dans ce bulletin, il est rappelé qu’avec le succés, de nombreuses fausses applications se sont
créées. Le CERT-FR en a recensé 215 au 15 juillet 2016. Elles sont surtout présentes dans les
pays ou le jeu n'est pas présent. Il recommande donc de ne pas télécharger cette application
sur des sites tiers, et de n’installer que les versions originales disponibles sur Google Play
ou 1’Apple Store. Nous nous étions fait 1'écho de la disponibilité d’'APK Pokémon Go pour
Android qui contenait des malwares. Le bulletin constate aussi que Niantic a résolu le
probleme de permission qui exigeait un accés complet au profil Google de l’utilisateur.

Sur les données personnelles, 1'ANSSI observe comme beaucoup d’autres organisations que
Pokémon Go collecte en permanence de nombreuses données personnelles. Informations d’identité
liées a un compte Google, position du joueur par GPS, etc. L'UFC-Que Choisir avait récemment
alerté sur cette question de la collecte des données. La semaine derniere la CNIL a publié un
document concernant « jeux sur votre smartphone, quand c’est gratuit.. » ol elle constatait que
ce type d’application était treés gourmande en données. L’ANSSI préconise la désactivation du
mode « réalité augmentée » lors de la phase de capture d’un Pokémon.

BYOD et Pokémon Go, le pouvoir de dire non

L'ANSSI répond sur le lien qu’il peut y avoir entre le BYOD (Bring Your Own Device), c’est-a-
dire 1l'utilisation de son terminal personnel dans un cadre professionnel et Pokémon Go. Le
CERT-FR constate qu’il est « tentant d’utiliser un ordiphone professionnel pour augmenter les
chances de capturer un Ronflex (un Pokémon rare a trouver) ». Surtout quand la demande émane
d’un VIP et qu’il est souvent difficile de refuser. Eh bien comme Patrick Pailloux
(prédécesseur de Guillaume Poupard a la téte de 1’ANSSI) 1l’avait dit en son temps, il faut
avoir le pouvoir de dire non a l’'installation de ce type d’application dans un environnement
professionnel.

Toujours dans le cadre du travail, l’agence déconseille 1’usage de l’application dans des
lieux ou le geo-tagging du joueur pourrait avoir des conséquences (lieu de travail, sites
sensibles).

Article original de Jacques Cheminat

Denis JACOPINI est Expert Informatique assermentg
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL
de votre établissement.
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