RGPD : Vous voulez vous
mettre en conformité ? Voicl
comment faire

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Depuis e 25 mai 2018, le RGPD (Réglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données & chaque instant et étre en
sure de la démontrer en docunentant Leur conformité.

La mise en conformité est une démarche avant tout réglementaire. Elle doit d’abord commencer par un audit avec de nombreux i

relatifs a la des données a caractére personnel parfois précédée par une sensibilisation du Responsable de
raitement et de certains de ses salariés (la partie pédagogique de la démarche).

suite, doit suivre la mise en conformité destinée a améliorer U'existant en vue de 'approcher le plus possible des régles.
Enfin, doivent suivre des contrdles réguliers compte tenu que les 6léments tels que le contexte, les régles et les risques évoluent sans cesse.

Vous souhaitez faire appel & un expert informatique qui vous accompagne dans la mise en conformité avec le RGPD de votre établissement ?
. vy .

Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et
Protection des Données & Caractére Personnel. De formation d‘abord technique,

Consultant depuis 1996 et formateur depuis 1998, j'ai une expérience depuis 2012 dans la mise en confornité avec la réglementation relative a la
et Libertés) puis récenment DéLégué a la Protection des Données (PO n°15845), en tant que praticien de la mise en conformité et formateur, je vous accompagne dans toutes vos démarches
de mise en confornité avec le RGPD20.

« Mon objectif est de mettre a disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

P CNIL (CIL : Corresp

Vous souhaitez vous mettre en conformité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner.

. Au fil des anndes et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative a 1'infornatique, aux fichiers et aux
Uibertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore & ce jour avec le RGPD) selon 3 phases principales

.« Analyse du contexte » en vue d’établir la Liste des traitements et les mesures correctives a adopter
« Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l'analyse de risque ;
3. « Suivi de U'évolution des traitements » en fonction de L’évolution du contexte juridique relatif a la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps

Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez :
Apprendre a faire » (nous vous apprenons pour une totale autonomie) ;
ire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant la sécurité de nous avoir & vos cotés si vous en exprirez le besoin) ;
* ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissement en totale autonomie et vous établissons régulierement un rapport des actions réalisées opposable a un contrdle de la CNIL)
Demandez un devis avec le formulaire ci-dessous

1. Une formation d’une journée pour vous sensibiliser au RGPD : ;
2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement » ;

3. Une formation sur 4 jours pour les structures qui veulent apprendre a mettre en conformité leurs clients : « J’accompagne mes clients dans leur mise en conformité avec le RGPD ».

« Comprendre e RGPD et ce qu’il faut savoir pour bien démarres

Afin de vous comnuniquer une indication du colt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de 'activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extréme sur les informations communiquées. Les personnes habilitées & consulter ces informations sont soumises au secret professionnel

N'hésitez pas & nous comnuniquer le plus de détails possibles, ceci nous permettra de mieux connaitre vos attentes.

Votre Prénom / NOM (obligatoire)

Votre Organisme / Société (obligatoire)
——

Votre adresse de messagerie (obligatoire)
———

Un nunéro de téléphone (ne sera pas utilisé pour le démarchage)
——

Vous pouvez nous écrire directement un message dans la zone de texte Libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous.

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les informations saisies

en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

WERCI DE DETAILLER VOTRE DEMANDE, VOS ATTENTES...
Votre demande, vos attentes. ..
VOTRE ACTIVITE
Détails sur votre activité
Etes-vous sounis au secret professionnel 7 ©O0uisNonOJe ne sais pas
Votre activité dépend-elle d'une réglenentation 7 ©O0uieNonoJe ne sais pas
Si "0ui", laquelle ou lesquelles 7

VOTRE SYSTEME INFORMATIQUE

Pouvez-vous nous décrire la conposition de votre systéme Nous , sous forne

. connaitre les équipements qui ont un quelconque accées a des données a caractére personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s)
-1 serveur WEB avec site Internet pour faire connaltre mon activité ;
- 1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients ;
- 2 ordinateurs portables dont :
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la comptabilité de la structure ;
1 smartphone avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects
Avez-vous un ou plusieurs sites Internet 7 ©0uisNonOJe ne sais pas
Quel(s) est(sont) ce(s) site(s) Internet 7
Avez-vous des données dans le Cloud 7 ©O0ui®NonOJe ne sais pas
Quel(s) fournisseur(s) de Cloud(s) utilisez-vous 7

VOS TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL
Si vous avez déja établi la liste des traitements de données 3 caractéres personnels, pourriez-vous nous en comuniquer la liste (méme incompléte) ?

DIMENSIONNEMENT DE VOTRE STRUCTURE
Nombre de salariés de votre structure :

Parni ces salariés, conbien utilisent un équipenent infornatique 7
Nombre de services® dans votre structure (exemple : Service commercial, service technique. .
Merci d'énunérer les services** de votre structure :
PRESTATAIRES & SOUS-TRAITANTS
Travaillez-vous avec des sous-traitants 7 O0ui®NonO3e ne sais pas
Merci. ¢’ énunérer ces sous-traitants :
Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences ? O0uLNonOJe ne sais pas
Merci d"énumérer ces prestataires :
Avec combien de société(s) d'informatique travaillez-vous ?
Merci d'énumérer ces sociétés d'infornatique en indiquant les produits ou services pour lesquels elles interviennent et eventuellement leur pays
VOTRE SITUATION VIS-A-VIS DU RGPD
Votre établissenent échange t-il des données avec 1'étranger 7 O0uieNenO3e ne sais pas
Si oui, avec quel(s) pays ?
Avez-vous déja été sensibilisé au RGPD 7 C0ui®NonO3e ne sais pas
Les personnes utilisant un équipement informatique ont-elles déja été sensibilisées au RGPD ? ©0ui®NonOJe ne sais pas
Si vous ou vos collaborateurs n'ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation 7 O0uL®NonOJe ne sais pas

VoS Locaux
L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité
Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquement de votre établissement 7

oouieNon
Si "0ui", combien 7
Merci de nous indiquer 1'adresse ou les adresses de vos agences (et pays si pas en France) du ou des lieux dans lesquels vous et vos éventuels collaborateurs exercez

TYPE D' ACCOMPAGNEMENT SOUHATTE
Nous pouvons vous accompagner de différentes maniéres
A) Nous pouvons vous apprendre 3 devenir autonome (formation) ;
8) Nous pouvons vous accompagner au début puis vous aider & devenir autonome ensuite (accompagnement, audit + formation) ;
s pouvez choisir de nous confier la totalité de la démarche de mise en conformité (accompagnement) ;
D) Nous pouvons vous acconpagner de maniére personnalisée (merci de nous détailler vos attentes)
Quel type d'accompagnement souhaitez-vous de notre part (A/B/C/D + détails) 7

FIN DU QUESTIONNATRE
1 vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles
- Nombre d'agences au total (qui dépendent de L'établissement principal nt pas leur propre nunéro SIRET) ;
- Nombre d'agences au total qui ont pas leur propre numéro SIRET ;
- Nombre d'agences que votre structure a en France ;
Urgence de votre projet ;
- Toute infornation complémentaire que vous jugerez utile pour nous permettre de mieux connaitre votre projet.

Envoyeres informations sasies

Les infornations recueillies sont enregistrées dans la messagerie électronique et le systéme informatique de LeNetExpert pour les traitements correspondant & la gestion de vos demandes et la proposition de services correspondant 3 votre demande. Le lieu de traitement de stockage et de sauvegarde se situe en France
et auprés d'établissenents respectant le bouclier de protection des données UE-Etats-Unis (en anglais : EU-US Privacy Shield). Elles sont conservées 3 ans aprés notre dernier échange et sont destinées aux services internes.
par des formations réguliéres, 1'identification des traitements, la réalisation d'un registre des traitements, une analyse de risques sur nos traitements manipulant des données sensibles ou des « données 4 caractére hautement personnel » pour lesquels leur violation pourrait avoir de graves conséquences dans la
vie quotidieme des personnes concernées et un suivd senestriel. Confornéaent au Riglesert (UE) 2016/679 du Partiement eurapéen ot o Consedl du 27 avrdl 2616 0it RGP (Rdglement Géndral sur la Protaction des Données), & 1a lod 0°78.17 cite «lnformstique ot Litartés» du 6 Janvier 1978 ot & ta Loi n* 2018.433 du 20
juin 2018 relative & la protection des données personnelles, vous pouvez exercer votre droit d’accés aux domnées vous concernant et les faire rectifier en contactant Le Net Expert, Monsieur le Délégué a la Protection des Données - 1 les Magnolias - 84300 CAVAILLON par Recommandé avec accusé de réception. Enfin, sur
Lo fondenent des articles 131-13, 222-17, 22216, 222.18-1, 32212, 32213, R621L, 6202, R623-1, R624-3, R624-4, R 631-1 et R634-1 d code pénal et article 29 de lo ot du 29 juillet 1681 sur la liberté de lo presse, vakre adresse 15 horodatés est égatenent collectée.
Sauf indication contraire ou infornation publique, nous nous engageons 4 la Plus totale discrétion et la plus gray que vous

Une dénarche de mise en conformité a été entanée en interne depuis 2010 et jusqu's ce jour

concernant les

= Domnées a Caractére Personnel

*+ = Exemple de services : Service comnercial, Service technique, Service

service et financier...

ou bien, envoyez un e-mail & rgpdla-ro-ba-sellenetexpert.fr
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI
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Les cyberattaques se faisant de plus en plus nombreuses et sévéres, les entreprises doivent apprendre a s’en
protéger. Pour cela, les directions juridiques et de 1’informatique peuvent s’appuyer sur 1’expertise de la
police judiciaire et des experts en data protection.

Tous les quinze jours en moyenne, une attaque sévére — ol des données sont exfiltrées — est découverte. Face
a ce constat, le tribunal de commerce de Paris a réuni quatre tables rondes d’experts de la sécurité
informatique, des représentants de la police judiciaire et des experts-comptables fin juin pour examiner les
solutions de protection dont disposent les entreprises. Julien Robert, directeur de la sécurité chez SFR,
résume les trois facteurs agissant sur la sécurité : les utilisateurs, car ce sont eux qui choisissent les
données qu’'ils utilisent et partagent, les fournisseurs d’accés et 1’encadrement d’un data center externe
fortement conseillé.

Prévention

« Il est difficile d’agir lorsque l’attaque a déja eu lieu », précise Sylvie Sanchis, chef de la Befti (1)
de la police judiciaire de Paris. Le moyen le plus efficace dont disposent les entreprises pour se protéger
est donc la prévention. Il faut avant tout investir dans la sécurité informatique. Si certaines sociétés
sont réticentes en raison du colt, il est important de rappeler qu’il sera toujours moindre que celui
engendré par une attaque.

Tous les salariés doivent par ailleurs étre formés car certaines intrusions sont rendues possibles par leur
comportement, sans qu’ils en soient conscients, notamment par leur exposition sur Internet.

Les modes opératoires

Les modes opératoires d’exfiltration des données se diversifient et se sophistiquent au fil des années.
Certains se veulent discrets afin que l’entreprise ne prenne connaissance de l’attaque que trés tardivement,
d’autres relevent du chantage ou de la demande de rangon.

L'attaque peut venir d'un mail qui, a son ouverture, téléchargera un virus sur l’ordinateur de 1’employé.
Les données peuvent également étre extraites grace au social engineering, pratique qui exploite les failles
humaines et sociales de la cible, utilisant notamment la crédulité de cette derniere pour parvenir a ses
fins (arnaque au patron). Quant aux ransomwares, il s’agit de logiciels malveillants permettant de rangonner
1’entreprise pour qu’elle récupere ses données. Dans ce cas, Anne Souvira, chargée de mission aux questions
liées a la cybercriminalité au cabinet du préfet de police de Paris, précise que «méme si l’entreprise paye,
il est trés rare de récupérer toutes les données. » Si elle peut étre tentée de payer la rancon sans
prévenir les autorités compétentes pour une somme modique, il n’y a aucune garantie de récupérer les données
et les traces de l'attaque seront perdues. D’autres techniques de chantage sont utilisées, comme lorsque
1’on se voit menacer d’une divulgation des vulnérabilités du systéme.

L’importance de porter plainte

La réaction a adopter, la plus rapide possible, fait partie de la sécurité informatique : « C’est un travail
de réflexion en amont qui permettra d’adopter la bonne stratégie », selon Ciryl Piat, lieutenant-colonel de
la gendarmerie nationale. Suite a une cyber-attaque, la plupart des entreprises sont réticentes a porter
plainte, par peur d’une mauvaise réputation ou par scepticisme vis-a-vis de la réelle utilité de cette
procédure. Alice Cherif, chef de la section « cybercriminalité » du parquet de Paris, précise que la plainte
présente 1l'avantage d’'identifier les éléments d’investigation qui permettront de remonter au cybercriminel.
«Toute autre alternative est bien moins efficace et fait perdre un temps précieux a l’entreprise ainsi que
des éléments d’investigation. »

L’utilité du cloud

L’'une des facons de sécuriser ses données est de les confier a un tiers spécialiste qui les stockera en
ligne sur un cloud. « Il s’agit d’un systéme complexe connecté sur Internet, ou les données sont stockées
sur des disques durs physiques situés dans des salles d’hébergement, les fameux data centers », explique
Julien Levrard, chef de projet sécurité chez OVH. Le cloud rend l’acces plus difficile aux malfaiteurs
d’autant qu’ils ignorent la localisation de la donnée. Vigilance et prévention : les maitres mots en matiere
de cybercriminalité.

Article original de Emilie Smelten

(1) Brigade d’'enquéte sur les fraudes aux technologies de de 1’information
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Les chercheurs ESET découvrent des fausses applications sur Google Play qui cible les
utilisateurs de Pokémon GO. L’une d’entre elles utilise pour la premiére fois une application
qui verrouille 1’écran (Lockscreen) sur Google Play. Les deux autres applications utilisent 1la
fonctionnalité scareware qui oblige 1’utilisateur a payer pour des services inutiles.

Toutes les fausses applications découvertes par ESET et détectées grace a ESET Mobile Security
(application lockscreen nommée « Pokémon GO Ultimate » et les applications scareware « Guide &
Cheats for Pokémon GO » et « Install Pokemongo ») ne sont plus disponibles sur Google Play.
Elles ont été retirées de 1’app Store suite a 1’alerte donnée par ESET.

Méme si ces fausses applications ne sont pas restées longtemps sur le Google Play, elles ont
généré quelques milliers de téléchargements. L'application « Pokémon GO Ultimate », a piégé
entre 500 et 1.000 victimes, « The Guide & Cheats for Pokémon GO » en a atteint entre 100 et
500, et la plus dangereuse d’entre elles, « Install Pokemongo » a atteint entre 10.000 et
50.000 téléchargements.

« Pokémon GO Ultimate » cultive son extréme ressemblance avec la version officielle du célebre
jeu mais ses fonctionnalités sont trés différentes : elle verrouille 1’écran automatiquement
apres le démarrage de l’application. Dans de nombreux cas, réinitialiser le téléphone ne
fonctionne pas parce que 1’application se superpose a toutes les autres, ainsi qu’aux fenétres
du systeme. Les utilisateurs doivent redémarrer leurs appareils en retirant la batterie ou en
utilisant Android Device Manager. Apres la réinitialisation, 1’'application malveillante
fonctionne en arriere-plan, a l’'insu de sa victime, en cliquant silencieusement sur des
annonces a caractere pornographique. Pour se débarrasser de l’application, l'utilisateur doit
aller dans Réglages -> Gestion des Applications -> PI Réseau et la désinstaller manuellement.

« Pokémon GO Ultimate » est la premiere fausse application sur Google Play qui utilise avec
succés une fonction de verrouillage d’écran. Comme la fonctionnalité principale de cette
application est le clic sur des annonces pornographiques, il n’'y a pas de réels dommages. Mais
il suffit de peu pour que la fonction de verrouillage d’écran évolue et ajoute un message de
rancon, pour créer le premier ransomware par lockscreen sur Google Play.», explique Lukds
Stefanko, Malware Researcher chez ESET.

Alors que l’application « Pokémon GO Ultimate » porte les signes d’un screenlocker et d’un
pornclicker, les chercheurs ESET ont également trouvé un autre malware sur Pokémon GO dans
Google Play. Les fausses applications nommées « Guide & Cheats for Pokemon GO » et « Install
Pokemongo » sur Google Play, appartiennent a la famille des Scarewares. Ils escroquent leurs
victimes en leur faisant payer des services inutiles. En leur promettant de leur générer des
Pokecoins, Pokeballs ou des ®ufs chanceux — jusqu’a 999.999 chaque jour — ils trompent les
victimes en leur faisant souscrire a de faux services onéreux. (Cette fonctionnalité a
récemment été décrite dans un article publié sur WelLiveSecurity).

« Pokémon GO est un jeu si attrayant que malgré les mises en garde des experts en sécurité, les
utilisateurs ont tendance a accepter les risques et a télécharger toutes applications qui leur
permettraient de capturer encore plus de Pokémons. Ceux qui ne peuvent pas résister a la
tentation devraient au moins suivre des régles de sécurité élémentaires. » recommande Lukds
Stefanko.

Conseils des experts en sécurité ESET pour les afficionados de Pokémon GO :

— téléchargez uniquement ce qui vient d’une source connue

— lisez les avis en prétant attention aux commentaires négatifs (gardez en téte que les
commentaires positifs ont pu étre créés par le développeur)

— lisez les termes et conditions de 1l’'application, concentrez-vous sur la partie qui concerne
les permissions requises

— utilisez une solution de sécurité mobile de qualité pour vérifier toutes vos applications
Conseils de Denis JACOPINI

Pour anticiper et vous protéger pour moins de 10€ (10€ est prix de la licence initiale. Une
forte réduction sera appliquée au moment du renouvellement au bout d’un an)
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Données) est applicable. De nombreuses formalités aupns de la CNIL ont disparu. En contrepartie, la r-swnsabxhu des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données a chaque instant et étre
mesure de la démontrer en documentant leur conformité

Vous souhaitez faire appel & un expert informatique qux vous accompagne dans la mise en ccnformue avec le RGPD de votre établissement 7

Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et

spécialisé en RGPD (protection des Données a Caractére Personnel) et en cybercrininalité. Consultant depuis 1996 et formateur depuis 1998, j'ai une expérience depuis 2012 dans la mise en conformité avec la réglenentation relative &
1a Protection des Données a Caractére Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur, je vous accompagne dans toutes vos
iénarches de mise en confornité avec le RGPD20.

« Mon objectif est de mettre & disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

Vous souhaitez vous mettre en conformité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative a U'informatique, aux fichiers
aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
« Analyse du contexte » en vue d’établir la Liste des traitements et les mesures correctives a adopter ;
2. « Mise en place de la conformité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas 1'analyse de risque ;
3. « Suivi de U'évolution des traitements » en fonction de 1’évolution du contexte juridique relatif 4 la protection des Données 3 Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps.

Pour chacune des phases, nous vous laissons une totale Liberté et vous choisissez si vous souhaitez
« Apprendre & faire » (nous vous apprenons pour une totale autononie) ;
+ « Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant la sécurité de nous avoir 3 vos cotés si vous en exprinez le besoin) ;
+ 0u « Nous laisser faire » (nous réalisons les dénarches de mise en conformité de votre Gtablissement en fotale autononie et vous établissons réguliérenent un rapport des actions réalisées opposable 3 un controle de la CNIL)

Demandez un devis avec le formulaire ci-dessous

1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et c L faut savoir pour bien dénarrer
2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué a 1a Protection des Données de son dsablissement » ;

3. Une formation sur 4 jours pour les structures qui veulent apprendre a mettre en conformité leurs clients : « J'acconpagne mes clients dans leur mise en conformité avec le RGPD ».

Afin de vous communiquer une indication du colt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extréme sur les informations communiquées. Les personnes habilitées & consulter ces informations sont soumises au secret professionnel

N'hésitez pas 3 nous comuniquer le plus de détails possibles, ceci nous permettra de mieux connaitre vos attentes.

Votre Prénon / NOM (obligatoire)

Votre Organisme / Société (obligatoire)
——

Votre adresse de messagerie (obligatoire)

Un nunéro de téléphone (ne sera pas utilisé pour le démarchage)
——

Vous pouvez nous écrire directenent un message dans la zone de texte libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les infornations saisies” en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

WERCE DE DETATLLER VOTRE DEWANDE, VOS5 ATTENTES.
Votre demande, vos attentes
VOTRE ACTIVITE
Détails sur votre activite
Etes-vous sounis au secret professionnel 7 COuieNon0Je e sais pas
Votre activité dépend-elle d'une réglenentation ? COuieNon0Je ne sais pas
51 "0u1", laauelle ou lesquelles 7

VOTRE SYSTEME INFORMATIQUE
Pouvez-vous nous décrire la composition de votre systéme

Nous sous forme . connaitre les équipements qui ont un quelconque accés & des données & caractére personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s)
Exenples :
- 1 serveur WES avec site Internet pour faire connaitre mon activité ;
1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients ;
- 2 ordinateurs portables dont :
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la comptabilité de la structure ;
- 1 smartphone avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects
Avez-vous un ou plusieurs sites Internet 7 ©0uieNonoJe ne sais pas
Quel(s) est(sont) ce(s) site(s) Internet 7
Avez-vous des données dans le Cloud 7 ©0ui@NonOJe ne sais pas
Quel(s) fournisseur(s) de Cloud(s) utilisez-vous 7

VOS TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL
Si vous avez déja établi la liste des traitements de données & caractéres personnels, pourriez-vous nous en communiquer la liste (néme incompléte) 7

DIMENSIONNEMENT DE VOTRE STRUCTURE
Nombre de salariés de votre structure :

Parmi ces salariés, combien utilisent un équipement informatique 7
Nombre de services®* dans votre structure (exemple : Service commercial, service technique.
Merci d'énunérer les services** de votre structure :
PRESTATAIRES & SOUS-TRAITANTS
Travaillez-vous avec des sous-traitants 7 OOui@NonoJe ne sais pas
Merci d'énunérer ces sous-traitants :
Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences 7 OOui@NonOJe ne sais pas
Merci d'énunérer ces prestataires :
Avec conbien de société(s) d*infornatique travaillez-vous 7
Merci d'énunérer ces sociétés d'informatique en indiquant les produits ou services pour lesquels elles interviennent et eventuellement leur pays
VOTRE SITUATION VIS-A-VIS DU RGPD
Votre établissement échange t-il des données avec U'étranger 7 OOuieNonole ne sais pas
Si oui, avec quel(s) pays 7
Avez-vous déja été sensibilisé au RGPD 7 OOui@NonoJe ne sais pas
Les personnes utilisant un équipement informatique ont-elles déja été sensibilisées au RGPD 7 OOui@NonOJe ne sais pas
Si vous ou vos collaborateurs n’ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation 7

©OouieNonoJe ne sais pas

VoS LocAUX

L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité.
Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquenent de votre établissement 7

CouiaNon
Si0ul”, combien 7
Merci de nous indiquer 1'adresse ou les adresses de vos agences (et pays si pas en France) du ou des Lieux dans lesquels vous et vos éventuels collaborateurs exercez

TYPE D' ACCOMPAGNEMENT SOUHAITE
Nous pouvons vous accompagner de différentes maniéres
A) Nous pouvons vous apprendre  devenir autonome (formation) ;
8) Nous pouvons vous accompagner au début puis vous aider 3 devenir autonome ensuite (accompagnement, audit + formation) ;
) Vous pouvez choisir de nous confier la totalité de la dénarche de mise en conformité (accompagnement) ;
D) Nous pouvons vous accompagner de maniére personnalisée (merci de nous détailler vos attentes)
type d'acconpagnement souhaitez-vous de notre part (A/B/C/D + détails) 7

FIN DU QUESTIONNAIRE
Si vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles que
- Nombre d'agences au total (qui dépendent de 1'établissement principal = qui n'ont pas leur propre numéro SIRET) ;
- Nombre d'agences au total qui ont pas leur propre numéro SIRET ;
- Nombre d'agences que votre structure a en France
- Urgence de votre projet ;
- Toute information complénentaire que vous jugerez utile pour nous permettre de mieux connaitre votre projet.

Envoyerles informations sar

Les informations recueillies sont enregistrées dans la messagerie électronique et le systéne informatique de LeNetExpert pour les traitements correspondant & la gestion de vos demandes et la proposition de services correspondant & votre demande. Le lieu de traitement de stockage et de sauvegarde se situe en
France et auprés o établissenents respectant le bouclier de protection des données UE-Etats-Unis (en anglais : EU-US Privacy Shield). Elles sont conservées 3 ans sprés notre dernier échange et sont destinées aux servi
usqu'a ce jour par des fornations réguliéres, 1'identification des traitements, la réalisation d'un registre des traitements, une analyse de risques sur nos traitements manipulant des données sensibles ou des

Conséquences dans la vie quotidienne des personnes concernées et ur
4 la Loi n*

s internes. Une démarche de mise en conformité a été entamée en interne depuis 2010 et

« données & caractére hautement personnel » pour lesquels Leur violation pourrait avoir de graves
suivi semestriel. Conformément au Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 dit RGPD (Réglement Général sur la Protection des Données), & la loi n°78-17 dite «Informatique et Libertés» du 6 janvier 1978 et
018-493 du 20 juin 2018 relative a la protection des données personnelles, vous pouvez exercer votre droit d’accés aux données vous concernant et les faire rectifier en contactant Le Net Expert, Monsieur le Délégqué & la Protection des Données — 1 les Magnolias — 84300 CAVAILLON par Recommandé
avec accusé de réception. Enfin, sur le fordenent des articles 191-13, 222-17, 222-18, 222-16-1, 322-12 322-13, R621-1, R-G21-2, R-623-1, R-624-3, R624-d, R G31-1 et RG3i-1 du code péral et U'article 29 de la lof du 29 Juillet 1691 sur la Liberté de la presse, votre adresse IP Rorodatde est dgalenent

Sauf indication contraire ou infornation publique, nous nous engageons & la plus totale discrésion ot 1a plus grande confidentialité concernant les informations que vous nous communiquez.
Données a Caractére Personnel
= Exenple de services : Service comerc ,al, Service technique, Service

Service et financier.

ou bien, envoyez un e-mail & rgpdla-ro-ba-se]lenetexpert.fr
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI

Spécial Phishing 1/3 : Quelle
est la technique des pirates
informatiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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On vous incite a communiquer des informations importantes ?
Ne tombez pas dans le piege.

1. Vous recevez un courriel piégé

Le courriel suspect vous invite a

e cliquer sur une piece-jointe ou un lien piégés

e« communiquer des informations personnelles

2. L’attaquant se fait passer pour une personne ou un tiers
de confiance

L’attaquant est alors en mesure de

 prendre le controle de votre systeme

« faire usage de vos informations

3. Impact de 1’attaque
Intégrité
Authenticité
Disponibilité
Confidentialité

Motivations principales
 Atteinte a 1l'image

e Appat du gain

* Nuisance
 Revendication
 Espionnage

 Sabotage




Réagissez a cet article




CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
=]

Denis Jacopini, expert judiciaire en
informatique diplomé et spécialisé en
cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans d'attaques
de sites Internet, de piratages d'ordinateurs,
de dépouillements de comptes bancaires et
d'autres arnaques toujours plus sournoisement
élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste
échelle il ne pourrait sensibiliser tout le
monde au travers des formations et des
conférences qu'il anime en France et a
1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
: Et si ¢a m'arrivait un jour ?

Plutdot que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration
de Marie Nocenti, auteur du roman Le sourire
d'un ange, a souhaité vous faire partager la
vie de victimes d'arnaques Internet en se
basant sur des faits réels, présentés sous
forme de nouvelles suivies de recommandations
pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous
aurez le réflexe de vous méfier sans risquer
de vivre la fin tragique de ces histoires et
d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre
pour le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins c¢a
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : ANSSI — On vous incite a communiquer des informations
importantes ? Ne tombez pas dans le piége.

Mise en conformité RGPD : Ca
veut dire quoi ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Mettre un établissement en conformité avec le RGPD n’est pas qu’un objectif a la mode dont on parle dans
les diners mondains. C’est aussi une démarche utile pour ses client, son entourage professionnel et
personnel, utile pour sa société, utile pour LA société !

Imaginez qu’un jour des inconnus puissent connaitre les problémes médicaux que vous avez eu par le passé et
ceux qui hantent votre vie actuellement ?

Imaginez qu’un jour, pour la niéme, fois vous deviez bloquer votre actuelle carte bancaire et en commander
une autre car votre compte bancaire s’est a nouveau fait pirater ?

Imaginez qu’un jour vous soyez obligé(e) de changer d’adresse e-mail privée car vous recevez chaque jour
des centaines de spams (emails non désirés) ?

Imaginez qu’'un jour vous découvrez que vos identifiants et mots de passe se retrouvent en clair sur
Internet ?

Imaginez qu’'un jour vous receviez sans cesse des sollicitations publicitaires sur le téléphone perso dont
seuls vos amis et quelques professionnels essentiels ont le numéro ?

Imaginez qu’un jour on puisse découvrir au grand jour vos listes de courses, vos déplacements, vos choix
politiques, votre religion, vos empreintes digitales, la liste de vos éventuelles condamnations..

Face a l'explosion du nombre de cas de piratages informatiques ces derniéres années, les cas de vols de
données devraient eux aussi considérablement augmenter.

VOUS TROUVERIEZ CA NORMAL ?

Si vous avez répondu OUI, c’est que certainement vous n'avez pas vécu ces situations.

Si vous avez répondu NON, vous comprenez alors 1l’intérét d’obliger les professionnels a protéger vos
données personnelles.

14 MILLIONS DE FRANCAIS VICTIMES DE HACKERS EN 2016

57% DES ENTREPRISES VICTIMES D’UNE CYBERATTAQUE EN 2016

SEULEMENT 102629 DOSSIERS DE MISE EN CONFORMITE AVEC LA CNIL RECUS EN 2016 (sur 4,4 millions d’entreprises)

Vous commencez a comprendre 1'intérét d’'obliger les professionnels a protéger les données qu’'ils détiennent
?

Depuis 1978 une loi, la Loi Informatique et Libertés, oblige tout professionnel, association et
administration qui détient des données personnelles (données appartenant a des personnes permettant de les
identifier a 1’échelle de la population nationale). Presque 40 ans plus tard, le résultat est
catastrophique. Seulement, ces 2 dernieres années, les millions de victimes de a cybercriminalité
s’enchainent a un rythme effréné sans que tous ces « fraudeurs » de la données personnelles, responsables
de toute la nourriture numérique que 1’on peut donner aux pirates informatique ne soient inquiétés.

C’est pour remettre tous ces organismes sur le droit chemin que les membres de la communauté Européenne on
souhaité s’'unir pour établir un reglement qui entrera en vigueur le 25 mai 2018. Ces reégles Européennes
consisteront a définir le cadre juridique selon lesquelles tous les organismes concerné seront tenus de
protéger les toutes les données que nous leur avons communiquées en toute confiance.

A quoi ca sert de restreindre 1’accés aux informations et aux photos du compte de votre réseau social
préféré si par ailleurs, tous les dépositaires de vos données personnelles n’appliquent pas les mémes

précautions que vous !

CHERS PROFESSIONNELS

Le Reéglement Général sur la Protection de Données (RGPD) entre en application le 25 mai 2018 et les
entreprises ne s'y sont pas préparées. Or, elles sont toutes concernées, de 1’indépendant aux plus grosses
entreprises, et risqueront, en cas de manquement, des sanctions pouvant aller jusqu’a 4% de leur chiffre
d’affaires et des conséquences sur leur réputation. Un point indispensable sur cette mise en conformité
obligatoire.

Au dela des amendes pouvant attendre plusieurs millions d’euros, c’est maintenant la réputation des
entreprises qui est en jeu. Quelle valeur lui donnez vous ? Serez-vous prét a la perdre pour ne pas avoir
fais les démarches dans les temps ?

Les étapes d’une mise en conformité :

1. Etablir une cartographie de 1’ensemble des traitements de données de 1’entreprise ou de 1’entité
publique ;

2. Vérifier les spécificités et dispenses propres a l’activité ou au statut de 1’'établissement ;

3. Analyser chaque traitement de données en profondeur pour vérifier sa conformité avec le reglement ;

4. Tenir un registre dans lequel seront référencés les différents traitements des données a caractere
personnel conformes et a modifier ;

5. Tenir compte de 1'évolution de l’entreprise et s'assurer que la conformité est maintenue.



http://www.lepoint.fr/high-tech-internet/cybersecurite-un-francais-sur-cinq-victime-de-hackers-en-2016--17-11-2016-2083630_47.php
https://www.lecomparateurassurance.com/6-actualites-assurance/108995-57-entreprises-victimes-cyberattaque-2016
https://www.cnil.fr/sites/default/files/atoms/files/cnil-37e_rapport_annuel_2016.pdf
http://www.lemonde.fr/economie/article/2016/11/08/tout-ce-que-vous-avez-toujours-voulu-savoir-sur-les-entreprises-francaises-en-10-chiffres_5027592_3234.html

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Article de Denis JACOPINI

Les meilleurs reportages
vidéo sur la Cybercriminalité
— A voir et a revoir | Denis

JACOPINI
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CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
El
Denis Jacopini, expert judiciaire en informatique
diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste

échelle il ne pourrait sensibiliser tout le monde

au travers des formations et des conférences
qu'il anime en France et a 1'étranger, il a
imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ca m'arrivait un
jour ?

Plutdét que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de
victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles
suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces
histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre pour
le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
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Internet est a l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.
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Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Vote électronique - Mode
d’emploi | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Le vote électronique, souvent via internet, connait un développement important depuis plusieurs années, notamment pour les élections professionnelles au sein des entreprises. La mise en place des traitements
de données personnelles nécessaires au vote doit veiller a garantir la protection de la vie privée des électeurs, notamment quand il s’agit d’élections syndicales ou politiques.

Les mesures de sécurité sont donc essentielles pour un succés des opérations de vote mais mettent en euvre des mesures compliquées, comme par exemple l’'utilisation de procédés cryptographiques pour le
scellement et le chiffrement. Pour éclairer les responsables de traitement, les fournisseurs de solution de vote et les experts sur les sécurités que la CNIL estime indi bles, une rec ion a été
adoptée en 2003 et mise a jour en 2010.

Pour étre valide, un systéme de vote électronique doit strictement respecter les obligations légales applicables aux systémes de vote électronique, énoncées notamment dans le décret n° 2007-602 et l'arrété
correspondant du 25 avril 2007 relatifs aux conditions et aux modalités de vote par voie électronique pour 1’élection des délégués du personnel et des représentants du personnel au comité d’entreprise, et
dans le décret n° 2011-595 du 26 mai 2011 relatif aux conditions et modalités de mise en euvre du vote électronique par internet pour 1’élection des représentants du personnel au sein des instances de
représentation du personnel de la fonction publique de 1'Etat
Le systéme de vote électronique doit également respecter la délibération n°2010-371 du 21 octobre 2010 de la CNIL portant adoption d’une recommandation relative a la sécurité des systémes de vote
électronique qui précise notamment :

« Tout systéme de vote électronique doit faire 1’objet d’une expertise indépendante.

+ L’expertise doit couvrir 1’intégralité du dispositif installé avant le scrutin (logiciel, serveur, etc.), l'utilisation du systéme de vote durant le scrutin et les étapes postérieures au vote
(dépouillement, archivage, etc.)

+ Le rapport d’expertise doit étre remis au responsable de traitement. Les prestataires de solutions de vote électronique doivent, par ailleurs, transmettre & la CNIL les rapports d’expertise correspondants
a la premiére version et aux évolutions substantielles de la solution de vote mise en place.

Réagissez a cet article
A Lire aussi :

Nouveautés dans 1’organisation des votes électroniques pour les élections professionnelles
3 points a retenir pour vos élections par Vote électronique
Le décret du 6 décembre 2016 qui modifie les modalités de vote électronique
Modalités de recours au vote électronique pour les Entreprises
L'Expert Informatique obligatoire pour valider les systémes de vote électronique
Dispositif de vote électronique : que faire ?

La CNIL sanctionne un employeur pour défaut de sécurité du vote électronique pendant une élection professionnelle

Notre sélection d'articles sur le vote électronique

Vous souhaitez organiser des élections par voie électronique ?
Cliquez ici pour une demande de chiffrage d'Expertise

‘g N ot

Vos expertises seront réalisées par Denis JACOPINI :
« Expert en Informatique assermenté et indépendant ;
+ spécialisé dans la sécurité (diplémé en cybercriminalité et certifié en Analyse de risques sur les Systémes d'Information « ISO 27005 Risk Manager ») ;
+ ayant suivi la formation délivrée par la CNIL sur le vote électronique ;
* qui n'a aucun accord ni intérét financier avec les sociétés qui créent des solution de vote électronique ;
+ et posséde une expérience dans 1’analyse de nombreux systémes de vote de prestataires différents.
Denis JACOPINI ainsi respecte l'ensemble des conditions recommandées dans la Délibération de la CNIL n°® 2019-053 du 25 avril 2019 portant adoption d'une recommandation relative a la sécurité des systémes de
vote par correspondance électronique, notamment via Internet.
Son expérience dans l'expertise de systémes de votes électroniques, son indépendance et sa qualification en sécurité Informatique (ISO 27005 et cybercriminalité) vous apporte l'assurance d'une qualité dans
ses rapport d'expertises, d'une rigueur dans ses audits et d'une impartialité et neutralité dans ses positions vis a vis des solutions de votes électroniques.
Correspondant Informatique et Libertés jusqu'en mai 2018 et depuis Délégué a La Protection des Données, nous pouvons également vous accompagner dans vos démarches de mise en conformité avec le RGPD
(Réglement Général sur la Protection des Données).

Contactez-nous

Source : http://www.cnil.fr/les-themes/vie-citoyenne/vote-electronique/
http://www.cnil.fr/documentation/deliberations/deliberation/delib/249/

Devis pour 1la mise en
conformité avec le RGPD de
votre établissement

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Reéglement européen sur la Protection des Données) est applicable. De
nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes
est renforcée. Ils doivent désormais assurer une protection optimale des données a chaque instant et
étre en mesure de la démontrer en documentant leur conformité.

Vous souhaitez faire appel a un expert informatique qui vous accompagne dans la
mise en conformité avec le RGPD de votre établissement ?

e
- 0 < "

pan= © 1 ‘
Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et spécialisé en RGPD
(protection des Données a Caractere Personnel) et en cybercriminalité. Consultant depuis 1996 et
formateur depuis 1998, j’ai une expérience depuis 2012 dans la mise en conformité avec 1la
réglementation relative a la Protection des Données a Caractére Personnel. De formation d’abord
technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a
la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur,
je vous accompagne dans toutes vos démarches de mise en conformité avec le RGPD20.
« Mon objectif est de mettre a disposition toute mon expérience pour
mettre en conformité votre établissement avec le RGPD. »
Pour cela, j’'ai créé des services sur mesure :

Vous souhaitez vous mettre en conformité avec le Reglement (UE) 2016/679 du parlement européen et du
Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et
depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et
encore a ce jour avec le RGPD) selon 3 phases principales

1. « Analyse du contexte » en vue d’'établir la liste des traitements et les mesures correctives a
adopter ;

2. « Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre
acceptables ou conformes. Ceci inclue dans bien des cas l’analyse de risque ;

3. « Suivi de 1'évolution des traitements » en fonction de 1’évolution du contexte juridique relatif a
la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét
de maintenir votre conformité avec le RGPD dans le temps.

Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez

* « Apprendre a faire » (nous vous apprenons pour une totale autonomie) ;

* « Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant
la sécurité de nous avoir a vos cotés si vous en exprimez le besoin) ;

* ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissement
en totale autonomie et vous établissons régulierement un rapport des actions réalisées opposable a un
controle de la CNIL).

contactez-nous avec le formulaire ci-dessous

Pour ceux qui veulent apprendre a faire, nous proposons 3 niveaux de formation

1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut
savoir pour bien démarrer » ;

2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué a la
Protection des Données de mon établissement » ;

3. Une formation sur 4 jours pour les structures qui veulent apprendre a mettre en conformité leurs
clients : « J’accompagne mes clients dans leur mise en conformité avec le RGPD ».

Afin de vous communiquer une indication du colt d’un tel accompagnement, nous aurons besoin d’'éléments
sur votre structure : Durée dépendant de la taille, de 1l’activité et des ressources de votre
établissement.

Cliquez ici pour accéder a notre formulaire de demande d’informations
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