Le Nist déconseille 1le SMS
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double-facteur
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L’envoi de codes a usage unique pour assurer une
authentification en ligne a facteurs multiples est largement
répandu. Google le propose ainsi pour ses services en ligne.
Techniquement, de nombreuses banques ne font pas autre chose
lorsqu’il s’agit de valider certains ordres de virement...[Lire
la suite sur la source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
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Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Google lance Titan Security
Key, une clé USB pour 1la
sécurité de vos comptes
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Google lance la Titan Security Key, une clé USB pour protéger
ses services en ligne et assurer la sécurité de vos comptes.
Google s’appréte a commercialiser une clé USB spécialement
concue pour protéger votre acces a ses services en ligne.
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Google s'appréte a commercialiser une clé USB spécialement
concue pour protéger votre acces a ses services en ligne.

Convaincu de l’importance d’une bonne sécurité informatique et
apres avoir longuement testé toutes les solutions sur le
marché, Google est sur le point de commercialiser un modele de
clé USB assez particulier.

Not your typical USB Drive

Baptisée Titan Security Key, la prochaine clé USB « made in
Google » est faite pour la sécurité informatique. Concue pour
protéger votre acces aux services Google, la Titan Security
Key dispose d’un firmware pour s’assurer de l’'intégrité de vos
comptes et en assurer la sécurité..[Lire la suite sur la source

]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Les systemes de fichiers sont
bien plus en danger qu’on ne
le pense
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Dans une entreprise, un dossier sur cinq est lisible par
n’importe lequel des collaborateurs. Et dans presque la moitié
des entreprises, ce sont jusqu’a 1 000 documents sensibles qui
se trouvent en acceés libre pour tous les salariés !..[Lire 1la
suite sur la source ]
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plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?
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La méthode d’OVH pour
démanteler les réseaux
d’'objets connectés zombies
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Le premier hébergeur européen est une cible de choix pour les
attaques par déni de service, de plus en plus menées via des
objets connectés. OVH a donc créé un systeme pour déconnecter
automatiquement les serveurs présents sur son réseau, avec les
risques que cela comporte. Entretien avec Sébastien Mériot,
1’un des ingénieurs derriere cet outil.
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La lutte contre les botnets, ces larges réseaux d’appareils
zombies, nécessite de traiter toujours plus de données,
toujours plus rapidement. En décembre, la Botconf 2017 était
placée sous le signe de l'automatisation et de 1’intelligence
artificielle (voir notre compte-rendu). Des chercheurs vy
présentaient autant des outils d’apprentissage que des
systemes capables de désassembler a la chaine des logiciels,
peu importe l’'architecture sur laquelle ils reposent.

A cette occasion, Sébastien Mériot, ingénieur en sécurité chez
OVH, a montré comment 1’hébergeur automatise la suppression de
serveurs de contr6le des botnets sur son réseau. « La premiére
menace pour un fournisseur d’accés est une attaque DDoS [déni
de service distribué, NDLR], pas un rancongiciel. Si le réseau
tombe, notre activité meurt » déclarait-il alors. C’est ce
danger que portent les malwares destinés a 1'Internet des
objets.

L’'Internet des objets, cobaye idéal

« Nous avions choisi les malwares IoT, car c’est un domaine
qui s’y préte trées bien : la menace est en plein boom et les
malwares sont généralement assez basiques » nous déclare
Mériot, dans un entretien écrit. S'ils existent depuis une
dizaine d'années, ils ont gagné leurs lettres de noblesse fin
2016, avec des campagnes fondées sur Mirai, dont celle contre
Dyn, qui a rendu un nombre important de sites
inaccessibles...[Lire la suite sur la source ]
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Les « rancongiciels » attaquent chaque année des milliers de

sociétés de toutes tailles. N’attendez plus pour vous
protéger.
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Pour toutes 1les sociétés, 2018 sera 1'année de 1la
cyber sécurité. En 2017, le ransomwareWannaCry (ou annaCrypt),
qui a paralysé des milliers d’'entreprises dans le
monde entier, a provoqué une réelle prise de conscience des
dangers encourus par toutes les entreprises, y compris les
plus petites.

N\

Controle a distance
d’'une entreprise

Lors du voyage a Tel Aviv de la FF2i (Fédération francaise de
l'Internet immobilier), on nous a montré des images
spectaculaires de prise de controle a distance de voitures,
de centrales électriques, de centres de traitements des eaux,
d’usines. Et bien évidemment, les systemes d’'informations sont
encore plus visés. A 1’origine, il s’agissait
principalement d’'opérations militaires cherchant a
déstabiliser un pays. L’opération la plus spectaculaire fut la
paralysie des centrifugeuses nucléaires iraniennes par un
virus, introduit sur une clé USB par la CIA.

Aujourd’hui, il s’'agit de délinquance financiere : paralysie
d’un systeme, puis demande de rancon. Comme peu avaient
anticipé 1le danger, la vulnérabilité des entreprises est
tres grande.Voici ce qui peut se passer demain dans
votre agence immobiliere : vous allumez vos ordinateurs et
vous voyez un message demandant 50 000 euros pour rétablir vos
PC qui sont tous bloqués, écran noir total, l’entreprise est
a L'arrét !



Toutes les sociétés sont concernées

Les petites entreprises peuvent penser que les
hackers s’'intéressent uniquement aux grandes sociétés, plus
riches donc capables de verser des rancons plus importantes.
Hélas, ce n'est pas le cas ! Il existe a la fois des braqueurs
de banques et des voleurs a la tire.. Et aujourd’hui, sur
Internet, pour attaquer une société, il n’'est pas besoin
d’étre un hackeur expert, on peut louer les services de
pirates du Net sans avoir de compétences techniques. Les
spécialistes de 1la sécurité sur Internet rapportent que
des milliers d’'entreprises sont ranconnées, mais on ne le sait
pas car elles préferent se taire plutdét que d’avouer s'étre
mal protégées..[Lire la suite sur le site source ]
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Des hackers ont tenté de vendre sur le Dark Web des
informations volées concernant les drones des forces armées

américaines MQ-9 Reaper, relate 1’entreprise informatique
internationale Recorded Future...[Lire la suite ]
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l’attaque de 1la pompe
essence
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Des pirates informatiques auraient réussi a prendre le
controle d’une pompe a essence en s’attaquant au logiciel de
qui permet de gérer les pompes de la station. Ils seraient
parvenu a modifier le prix des carburants et a bloquer 1le

systeme d’arrét de la distribution du carburant.
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C’est un piratage informatique hors norme non pas par sa
technicité, ou encore son ampleur. Non, il est hors norme par
son volume : a Marathon, preés de Detroit (Etats-Unis), deux
personnes auraient réussi a voler quelque 2.300 litres
d’'essence en piratant une pompe a essence (1.800 dollars en
valeur). Une enquéte est en cours. Le piratage a duré 90
minutes, et a permis a 10 voitures de faire le plein,
gratuitement...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Black Hand, 1’une des plates-formes les plus actives du
darknet francais et européen, a été démantelée en juin. Elle
permettait notamment a ses membres d’acheter des stupéfiants,
des armes, des faux papiers ou des données bancaires. Entre
fantasme et réalité, que se passe-t-il vraiment sur 1le
darknet?

Vous n’imagineriez pas les pires trafiquants d’armes se donner
rendez-vous au beau milieu d’un square par un beau dimanche
apres-midi ensoleillé? De 1a méme facon, pirates,
contrebandiers du net et criminels n’utilisent pas Google pour
entrer en contact et se livrer a leurs activités délictueuses.
Ils se cachent au sein de ce que 1'on appelle le dark web ou
darknet (traduisez «web obscur»), 1’un des univers paralleles
que l'on trouve sur le deep web (le terme générique décrivant
1’ensemble de ces réseaux obscurs sur lesquels il est possible
de vendre, louer, ou acheter des produits ou des services
illégaux)...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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A la différence d’un rancongiciel, ou ransomware, qui exige la
participation des victimes, le cryptominage pirate, ou
cryptojacking,est tres difficile a détecter et s’exécute sur
les systemes informatiques quasiment a 1’insu de leurs
utilisateurs...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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~ | Le NetEXpert
L] VOUSINFORME
Un nouveau logiciel malveillant, aussi dangereux que Mirai,

connu pour avoir coupé l’acces a internet a plusieurs pays en
2016, est apparu sur le Net.

Un expert bulgare en cybersecurité, connu sur le Web sous le
pseudonyme VessOnSecurity, a annoncé 1’apparition d’un
nouveau virus. Selon lui, celui-ci est méme plus agressif que
le virus Mirai, qui avait réussi en 2016 a bloquer 1'acces
a internet a plusieurs pays.

«Toujours aucune idée de ce que c’est, mais il se propage TRES
agressivement. Le schéma d’attaque ressemble vaguement a Mirai
mais ce n'est PAS Mirai. Le fichier exécutable est compressé
et les commandes sont assez polymorphes», a écrit
VessOnSecurity sur Twitter..[Lire la suite ]
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