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Alors que la directive de 1995 reposait en grande partie sur la notion de « formalités préalables » (déclaration, autorisations), le réglement européen
repose sur une logique de conformité, dont les acteurs sont responsables, sous le contrdle et avec 1’accompagnement du régulateur

Une clé de lecture : la protection des données dés la conception et par défaut (privacy by design)

Les responsables de traitements devront mettre en euvre toutes les mesures techniques et organisationnelles nécessaires au respect de la protection des
données personnelles, a la fois dés la conception du produit ou du service et par défaut. Concrétement, ils devront veiller a limiter la quantité de données
traitée dés le départ (principe dit de « minimisation »).

Un allegement des formalités administratives et une responsabilisation des acteurs

Afin d’assurer une protection optimale des données personnelles qu’ils traitent de maniére continue, les responsables de traitements et les sous-traitants
devront mettre en place des mesures de protection des données appropriées et démontrer cette conformité a tout moment (accountability).

La conséquence de cette responsabilisation des acteurs est la suppression des obligations déclaratives des lors que les traitements ne constituent pas un
risque pour la vie privée des personnes. Quant aux traitements soumis actuellement a autorisation, le régime d’autorisation pourra étre maintenu par le droit
national (par exemple en matiére de santé) ou sera remplacé par une nouvelle procédure centrée sur 1’étude d’impact sur la vie privée.

De nouveaux outils de conformité :

« la tenue d’un registre des traitements mis en ®uvre

* la notification de failles de sécurité (aux autorités et personnes concernées)

* la certification de traitements

* 1’adhésion a des codes de conduites

* le DPO (délégué a la protection des données)

* les études d’impact sur la vie privée (EIVP)

Les « études d’impact sur la vie privée » (EIVP ou PIA)

Pour tous les traitements a risque, le responsable de traitement devra conduire une étude d’impact complete, faisant apparaitre les caractéristiques du
traitement, les risques et les mesures adoptées. Concretement, il s’agit notamment des traitements de données sensibles (données qui révélent 1’origine
raciale ou ethnique, les opinions politiques, philosophiques ou religieuses, 1’appartenance syndicale, les données concernant la santé ou l'orientation
sexuelle, mais aussi, fait nouveau, les données génétiques ou biométriques), et de traitements reposant sur « 1’évaluation systématique et approfondie
d’aspects personnels des personnes physiques », c’est-a-dire notamment de profilage.

En cas de risque élevé, il devra consulter l’autorité de protection des données avant de mettre en cuvre ce traitement. Les « CNIL » pourront s’opposer au
traitement a la lumiére de ses caractéristiques et conséquences.

Une obligation de sécurité et de notification des violations de données personnelles pour tous les
responsables de traitements

Les données personnelles doivent étre traitées de maniére a garantir une sécurité et une confidentialité appropriées.

Lorsqu’il constate une violation de données a caractére personnel, le responsable de traitement doit notifier a l’autorité de protection des données la
violation dans les 72 heures. L’information des personnes concernées est requise si cette violation est susceptible d’engendrer un risque élevé pour les
droits et libertés d’une personne.

Le Délégué a la Protection des données (Data Protection Officer)

Les responsables de traitement et les sous-traitants devront obligatoirement désigner un délégué :

« s'ils appartiennent au secteur public,

¢ si leurs activités principales les améne a réaliser un suivi régulier et systématique des personnes a grande échelle,

* si leurs activités principales les ameéne a traiter (toujours a grande échelle) des données dites « sensibles » ou relatives a des condamnations pénales et
infractions.

En dehors de ces cas, la désignation d’un délégué a la protection des données sera bien slr possible.

Les responsables de traitement peuvent opter pour un délégué a la protection des données mutualisé ou externe.

Le délégué devient le véritable « chef d’orchestre » de la conformité en matiére de protection des données au sein de son organisme. Il est ainsi chargé

« d’informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que ses employés ;

* de contrdler le respect du reglement européen et du droit national en matiere de protection des données ;

« de conseiller l’organisme sur la réalisation d’une analyse d’impact (PIA) et d’en vérifier l’exécution ;

« de coopérer avec l’autorité de controle et d’étre le point de contact de celle-ci.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des
utilisateurs en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a caractére personnel (RGPD)
en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
TS * Mises en conformité RGPD ;

* Accompagnement @ la mise en place de
* Formations (et sensibilsatons) @ la
cybereriminalité (autorisation n°93 84 02041 84)

* Audits Séaurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

» Recherche de preuves téiéphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

« Expertises de systémes de vote électronique ;
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Source : Réglement européen sur la protection des données :
que faut-il savoir 7?7 | Besoin d’aide | CNIL

Les guldes des bonnes
pratiques de 1’Anssi en
matiere de sécurité
informatique | Denis JACOPINI

GUIDE D'HYGIENE INFORMATIQUE
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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Le réglement européen renforce les droits des personnes et facilite 1'exercice de ceux-ci.

Consentement renforcé et transparence

Le réglement impose la mise a disposition d'une information claire, intelligible et aisément accessible aux personnes concernées par les traitements de données.

L'expression du consentement est définie : les utilisateurs doivent étre informés de l'usage de leurs données et doivent en principe donner leur accord pour le traitement de leurs données, ou pouvoir s'y opposer. La charge de la preuve du consentement incombe au responsable de traitement. La
matérialisation de ce consentement doit &tre non ambigie

De nouveaux droits

Le droit & la portabilité des données : ce nouveau droit permet & une personne de récupérer les données qu'elle a fournies sous une forme aisément réutilisable, et, le cas échéant, de les transférer ensuite & un tiers. Il s'agit ici de redonner aux personnes la maitrise de leurs données, et de
compenser en partie 1'asymétrie entre le responsable de traitement et la personne concernée

Des conditions particuliéres pour le traitement des données des enfants : Pour la premiére fois, la législation européenne comporte des dispositions spécifiques pour les mineurs de moins de 16 ans. L’information sur les traitements de données les concernant doit étre rédigée en des termes clairs et
simples, que 1'enfant peut aisément comprendre. Le consentement doit étre recueilli auprés du titulaire de l'autorité parentale. Les Etats membres peuvent abaisser cet age par la loi, sans toutefois qu'il puisse étre inférieur a 13 ans. Devenu adulte, le consentement donné sur un traitement doit|
pouvoir étre retiré et les données effacées.

Introduction du principe des actions collectives
recours collectifs en matiére de protection des données personnelles
Un droit & réparation des dommages matériel ou moral : Toute personne ayant subi un dommage matériel ou moral du fait d'une violation du présent réglement a le droit d’obtenir du responsable du traitement ou du sous-traitant réparation du préjudice subi.

: Tout comme pour la législation relative a la protection des consommateurs, les associations actives dans le domaine de la protection des droits et libertés des personnes en matiére de protection des données auront la possibilité d'introduire des

Besoin d’un acconpagnement pour vous mettre en confornité avec le RGPD 7 7
Besoin d'une fornation pour apprendre & vous

nettre en conformité avec le RGPD

Contactez-nous

A Lire aussi :
Mise en confornité RGPD : Mode d”emploi

Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO 7

Comprendre e Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués & la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données & caractére personnel.
Par des actions de formation, de sensibilisation ou d'audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére
personnel (RGPD) en vous assistant dans la mise en place d'un Correspondant Informatique et Libertés (CIL) ou d'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Enploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Fornation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
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Source : Réglement européen sur la protection des données :
que faut-il savoir 7?7 | Besoin d’aide | CNIL

RGPD Reglement européen sur
la protection des données :
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Source : Réglement européen sur la protection des données :
que faut-il savoir ? | Besoin d’aide | CNIL

Votre responsabilité engagée
en cas de piratage de vos
données Denis JACOPINI
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Cybercriminalité — Retour sur
les principales attaques
informatiques en France et
dans 1le monde | Denis
JACOPINI

o Cybercriminalité

e y N — Retour sur les

L vaE = _ attaques

_em B informatiques en
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monde qui ont fait
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3 (AT

Selon a commission européenne, la cybercriminalité englobe 3
catégories d’activité criminelles :
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1) Les atteintes directes a des systemes informatiques
(ou Systeme de traitement automatisé de données, ou encore
S.T.A.D.) en perturbant leur fonctionnement, tels que les
attaques par déni de services (appelé aussi denial of service
attack ou aussi D0OS) destinées a faire tomber un serveur
(comprenez rendre inaccessible ou mettre en panne un serveur)
a distance.

2) Réaliser des actes illicites en utilisant les outils
numériques (escroqueries, vols de données bancaires ou
personnelles, espionnage industriel, atteinte a la propriété
intellectuelle, sabotage, accés frauduleux, fraudes,
usurpation d’identité, phishing, création de PC zombies,
contamination d’autres postes informatiques ou d’autres
serveurs..)

3) Modifier le contenu d’un espace numérique pour y déposer ou
diffuser des contenus illicites (pédopornographie, racisme,
xénophobie).

Les cyberdélinquants n’ont d’autre objectif que de gagner
beaucoup d’argent. Virus, spams, et autres botnets drainent
plusieurs centaines de millions de dollars chaque année a
travers le monde.

Sans nous étaler sur les 144 milliards de courriers
électroniques qui transitent dans le monde chaque jour dont
70% ne sont que du spam, les 10 millions de francais victimes
d’actes cybercriminels et 75% de ces actes de cybercriminalité
qui sont de grande envergure (Norton 2013) qui concernent les
3,2 milliards d’'internautes dans le monde en 2014 (dont la
moitié pour 1'Asie), vous trouverez ci-dessous, par
ordre anté-chronologique, quelques principaux actes
cybercriminels recensés par notre Expert, Denis JACOPINI.


http://www.lenetexpert.fr/denis-jacopini-en-quelques-mots-competences-experiences-formations/

Vous pouvez directement contacter Denis JACOPINI ici

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n®93 84 03041 84) °

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques

Denis ACOPINI _ durs, e-mails, contentieux, détoumements

EEFERET CM YRR OB MWIMALITT [T DH PREOTECTION DES DOMMEIEE = -
de clientale... ;

_ = Expertises de systémes de vote électronique ;

~| Le Net Expert

INFORMATIQUE Contactez-nous

l | Consultant en Cybercriminalité ef en
v Protection des Données Personnelles

30/09/2015 : Les sites Web du gouvernement thailandais
attaqués
Consulter

12/09/2015 : Cyberattaque contre le site officiel de 1la
Commission électorale centrale (CEC) de Russie
Consulter

05/08/2015 : La SNCB victime d’un piratage
Consulter

25/07/2015 : Le Pentagone visé par une cyber-attaque russe


https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil/
https://www.lenetexpert.fr/contact
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http://www.lenetexpert.fr/la-sncb-victime-dun-piratage-le-net-expert-informatique/

Consulter

28/07/2015
piratés
Consulter

Les e-mails de hauts gradés de 1’armée américaine

18/07/2015
Madison
Consulter

Piratage du site de rencontres adulteres Ashley

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Securité »

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

_ = Expertises de systémes de vote électronique :

~ | Le Net Expert
INFORMATIQUE Contactez-nous
| Consultant en Cyberciminalité ef en
— Protection des Données Personnellas
06/07/2015 Hacking Team, société d’espionnage informatoque

hacké
Consulter


http://www.lenetexpert.fr/le-pentagone-vise-par-une-cyber-attaque-russe-le-net-expert-informatique
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https://www.lenetexpert.fr/contact
http://www.lenetexpert.fr/les-dessous-de-la-societe-despionnage-hacking-team-le-net-expert-informatique/

19/05/2015 : Un hacker a modifié en vol la puissance d’un
réacteur
Consulter

14/05/2015 : Un ordinateur de Merkel touché par 1a
cyberattaque contre le Bundestag
Consulter

14/05/2015 : Des hotels suisses victimes d’'un piratage
informatique
Consulter

12/05/2015 : Kaspersky annonce étre victime d’une Cyberattaque
Consulter

05/05/2015 : Arnaque aux faux virement : Vol de 15 millions
d’euros a Intermarché
Consulter

29/04/2015 : Des pirates informatiques volent 5 millions de
dollars a Ryanair
Consulter

10/04/2015 : Lufthansa victime d’une cyberattaque
Consulter
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Denis JACOPINI est Expert Judiciaire en Informatique spéuallsé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :
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~| Le Net Expert

INFORMATIQUE Contactez-nous
L ) P e Pl
05/05/2015 : Les états -Unis (O0ffice of Personnal

Management) victime de piratage. Plus de 4 millions de données
personnelles de personnels fédéraux piratées;
Consulter

09/04/2015 : Arte victime d’une attaque informatique
Consulter

08/04/2015 : La chaine TV5 Monde victime d’un piratage de
grande ampleur par des individus se réclamant du groupe Etat
Islamique | Le Net Expert Informatique

Consulter

02/2015 : Thales aurait été la cible d’une cyberattaque


https://www.lenetexpert.fr/contact
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Consulter

02/01/2015 : Les données de deux millions d’abonnés du site de
TF1 ont été piratées. Les hackers détiennent les RIB et autres
informations sensibles de ces internautes.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n®93 84 03041 84) °

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| Le Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

26/12/2014 : PlayStation et Xbox victimes d’une panne apres
une cyber-attaLes joueurs de Xbox (ci-dessus) et de
Playstation ne peuvent actuellement plus connecter leur
console aux services en ligne en raison d’'un piratage.
Consulter

21/12/2014 : Des documents internes de Korea Hydro & Nuclear
Power Co. (KHNP), notamment des plans de réacteurs nucléaires
sud-coréens, ont été dérobés et publiés de nouveau vers 1h30


http://www.lenetexpert.fr/thales-aurait-ete-la-cible-dune-cyberattaque-le-net-expert-informatique/
http://www.lenetexpert.fr/deux-millions-dabonnes-du-site-de-tf1-pirates/
https://www.lenetexpert.fr/contact
http://www.lenetexpert.fr/playstation-et-xbox-victimes-dune-panne-apres-une-cyber-attaque/

ce dimanche sur Internet, pour la quatrieme fois depuis le 15
décembre.
Consulter

19/12/2014 : Le régulateur mondial d’'internet, 1’'Icann, a
annoncé que des pirates informatiques avaient réussi
pénétrer dans ses ordinateurs.

Consulter

Q)

Denis JACOPINI est Expert Judiciaire en Informatique spédalise en « Securite »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: » Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

» Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| L.e Net Expert

INFORMATIQUE Contactez-nous
L— Consultant en Cybercriminalité ef en
A Protection des Dionnées Personnelles
18/12/2014 : Une usine métallurgique allemande a subi une

cyberattaque qui a provoqué des dégats matériels conséquents,
a révélé jeudi la publication d’un rapport gouvernemental
allemand, cité par le site ITworld.

Consuler

18/12/2014 : L'ICANN (Le régulateur mondial d’Internet)


http://www.lenetexpert.fr/des-plans-de-reacteurs-nucleaires-ont-ete-pirates/
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victime d’un piratage informatique
Consulter

21/10/2014 : Staples a annoncé mener une enquéte concernant un
possible piratage de cartes de paiement, le numéro deux
mondial des articles de bureau allongeant ainsi
potentiellement 1la liste des entreprises américaines visées
par une cyber-attaque.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
FTEE = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n°G3 84 03041 84) *

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques

Deis JACOPINI _ durs, e-mails, contentieux, détoumements

EXPEET BN C TIBEE-CI MIMALITE [T B FROTECTION DES DOMMIES de C"Eﬂtélea" :'

_ = Expertises de systémes de vote électronique ;

~| L.e Net Expert

INFORMATIQUE Contactez-nous

| Consultant en Cybercriminalité ef en
— Protection des Données Persannelles

14/10/2014 : Le service de stockage de documents a pris les
devants et réinitialisé les comptes utilisant les informations
volées. I1 affirme ne pas avoir subi d’intrusion sur ses
serveurs.
Consulter


http://www.lemonde.fr/pixels/article/2014/12/18/le-regulateur-mondial-d-internet-victime-d-un-piratage-informatique_4543125_4408996.html
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https://www.lenetexpert.fr/contact
http://www.lefigaro.fr/secteur/high-tech/2014/10/14/01007-20141014ARTFIG00130-un-pirate-menace-de-reveler-des-millions-de-mots-de-passe-dropbox.php

02/10/2014 : JP Morgan Chase a indiqué que 76 millions de
foyers et 7 millions de PME parmi ses clients avaient été
piratés lors d’une attaque informatique dans 1le courant du
mois d’aolt.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalise en « Securite »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
PRy » Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

» Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en

A Protection des Dionnées Personnelles

08/09/2014 : Home Depot : finalement 56 millions de cartes
bancaires piratées
Consulter

16/06/2014 : Payer une rancon ou voir les données de centaines
de milliers de ses clients publiées sur Internet. C'est le
choix auquel devait faire face jusqu’a lundi 16 juin au soir
l’entreprise de livraisons de pizzas Domino’s Pizza.

Consulter


http://www.lemonde.fr/bourse/nyse-euronext-paris-equities/ses/
http://www.lenetexpert.fr/wp-admin/post.php?post=1777&action=edit
https://www.lenetexpert.fr/contact
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http://www.lemonde.fr/pixels/article/2014/06/17/apres-un-piratage-domino-s-pizza-fait-l-objet-d-une-demande-de-rancon_4439498_4408996.html

21/05/2014 : Victime d’'une attaque, eBay demande a ses
utilisateurs de changer de mot de passe

Les vols de données se suivent et se ressemblent (Target,
Orange..). Le spécialiste de 1’e-commerce, eBay, vient de
communiquer sur une attaque informatique qui aurait visé ses
bases de données.

Consulter

20/05/2014 : Malware BlackShades : 100 arrestations dont 29 en
France

A 1'origine de l’'infection de plus de 500.000 ordinateurs, le
logiciel espion BlackShades a donné lieu a une opération de
police internationale. En France, 29 personnes ont été placées
en garde a vue, en majorité des adolescents ayant avoué avoir
exploité le malware.

Consulter

15/04/2014 : Les deux premiers sites internet reconnaissant
avoir subi une attaque liée a la Faille Heartbleed

Au Royaume Uni, le site parental Mumsnet a été attaqué via la
vulnérabilité Heartbleed.

Au Canada, l’administration fiscale CRA a admit publiquement avoir été
victimes de la faille de sécurité découverte dans 1’outil de
chiffrement OpenSSL. (900 numéros d’assurance sociale volés)

Consulter

12/02/2014 : Une attaque par déni de service (DDoS) a frappé
de multiples serveurs aux Etats-Unis et en Europe en début de
semaine. Il s’'agit de l'attaque informatique de ce type la



http://www.zdnet.fr/actualites/victime-d-une-attaque-ebay-demande-a-ses-utilisateurs-de-changer-de-mot-de-passe-39801435.htm
http://www.zdnet.fr/actualites/malware-blackshades-100-arrestations-dont-29-en-france-39801307.htm
http://www.lenetexpert.fr/la-dangereuse-faille-informatique-heartbleed-constitue-toujours-une-menace/

plus grande recensée a ce jour.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Deras JACOPINI _ durs, e-mails, contentieux, détoumements

ENFERT BN CTREE O MIMALITE IT DN FEOTECTION DES DOMMERS . ™
de clientéle... ;

= Expertises de systémes de vote électronique :

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

31/01/2014 : La messagerie de Yahoo! victime d’une attaque
informatique massive

Des cybercriminels se sont introduits dans des comptes email,
a la recherche de données personnelles. Les utilisateurs
impactés sont invités a modifier leur mot de passe.

Consulter

27/11/2013 : La chaine américaine de grande distribution
Target a été victime de pirates informatiques qui se sont
procuré les coordonnées bancaires de plus de 40 millions de
ses clients entre le 27 novembre et le 15 décembre. Ce
piratage tombe mal en pleine période des fétes et ses
conséquences sont potentiellement désastreuses pour les


http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/cybercriminalite/actualite-618512-grande-attaque-ddos-toucher-europe-etats-unis.html
https://www.lenetexpert.fr/contact
http://www.01net.com/editorial/613124/la-messagerie-de-yahoo-victime-dune-attaque-informatique-massive/

clients ainsi que pour la marque.

Consulter

28/04/2013 : L'auteur présumé de la cyberattaque contre
Spamhaus arrété

Un Néerlandais de 35 ans a été interpellé en Espagne. Il est
soupconné d‘étre a l'origine d’une cyberattaque fin mars
contre une entreprise basée en Suisse, Spamhaus, qui fournit
aux messageries des listes permettant de bloquer les mails
indésirables — les fameux spams.

Consulter

15/02/2013 : Facebook a subi une attaque informatique
« sophistiquée »

Le réseau social Facebook a annoncé avoir subi, le mois
dernier, une attaque informatique « sophistiquée », qui
n'aurait toutefois pas compromis 1les données de ses
utilisateurs.

« Nous avons remédié au probleme dans tous les appareils infectés,
nous avons informé la police et commencé une vaste enquéte qui se
poursuit a ce jour », a ajouté le réseau.

Consulter



http://www.rfi.fr/ameriques/20131220-etats-unis-magasins-target-cibles-pirates-informatiques-cybercriminalit%C3%A9-fraude/
http://fr.euronews.com/2013/04/28/arrestation-de-l-auteur-presume-de-la-cyberattaque-contre-spamhaus/
http://www.lemonde.fr/technologies/article/2013/02/16/facebook-a-subi-une-attaque-informatique-sophistiquee_1833700_651865.html

Denis JACOPINI est Expert Judiciaire en Informatique spéaalﬁé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n°G3 84 03041 84) *

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| Le Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

02/02/2013 : Twitter touché par des attaques informatiques

Le réseau social Twitter a annoncé, vendredi 2 février, que
certains de ses utilisateurs avaient été victimes d’attaques
informatiques similaires a celles portées contre des sociétés
et des médias américains.

Consulter

28/12/2012 : Le groupe pétrolier d’Arabie Saoudite Aramco a
révélé avoir fait l’'objet d’une attaque informatique de grande
ampleur au milieu du mois d’aolt. Ce sont ainsi 30.000 postes
de travail de l'’entreprise qui ont été infectés par un virus
informatique, provenant de 1’extérieur.

Consulter

21/08/2012 : Le nouveau virus Shamoon illustre une fois de
plus la progression des attaques visant de ‘nouvelles’


https://www.lenetexpert.fr/contact
http://www.lemonde.fr/technologies/article/2013/02/02/twitter-touche-a-son-tour-par-des-attaques-informatiques_1826185_651865.html
http://www.zdnet.fr/actualites/le-groupe-petrolier-aramco-cible-d-une-cyberattaque-l-acte-d-activistes-39775459.htm

cibles. Le virus Shamoon (ou Disttrack) semble écraser des
fichiers dans les PC Windows, puis les ‘master boot records’.
I1 en résulte que ces fichiers ne peuvent étre récupérés. Or
le PC ne peut étre redémarré sans qu’ils soient réinstallés.

Consulter

Nous organisons régulierement des actions de sensibilisation
ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

29/05/2012 : Flame, le virus le plus puissant de l’'histoire du
cyber-espionnage ?

Découvert au Proche-Orient, ce malware circulerait depuis plus
de cing ans et viserait, comme Stuxnet, des entreprises
sensibles et des sites académiques. Une nouvelle arme pour la
cyber-guerre ?

Consulter

27/04/2011 : Sony s’'est fait pirater en mai 2011 12700 numéros
de cartes de crédit non américaines issues d’une vieille base
de données.

Consulter


http://forums.futura-sciences.com/internet-reseau-securite-generale/555502-alert-virus-shamoon-cible-secteur-energetique.html
https://www.lenetexpert.fr/contact/
http://www.zdnet.fr/actualites/flame-le-virus-le-plus-puissant-de-l-histoire-du-cyber-espionnage-39772159.htm
http://www.lefigaro.fr/societes/2011/04/27/04015-20110427ARTFIG00495-sony-victime-du-pire-piratage-de-son-histoire.php

07/03/2011 : Bercy et plus précisément la direction du Trésor
victime d’une vaste opération de piratage informatique

Au total, plus de cent cinquante ordinateurs du ministere ont
été infiltrés et de nombreux documents piratés. La méthode des
espions est classique : a partir d’une adresse e-mail piratée,
le « hacker » prend le contrb6le de l’ordinateur de sa cible
grace a un cheval de Troie, en l'occurrence une piece jointe.
Chacun de ses correspondants au sein de l’administration peut
a son tour étre infiltré.

Ingénierie sociale a encore frappé. Crédulité ou exces de
confiance ?

Consulter

Nous organisons régulierement des actions de sensibilisation
ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

21/11/2010 : Quand le piratage informatique s’en prend au
Nucléaire

Les experts sont maintenant convaincus que le virus Stuxnet a
été concu pour s'attaquer aux centrifugeuses de Natanz
utilisées par Téhéran pour enrichir 1'uranium.


http://www.lemonde.fr/economie/article/2011/03/07/bercy-victime-d-une-vaste-operation-de-piratage-informatique_1489228_3234.html
https://www.lenetexpert.fr/contact/

Consulter

Pour combattre cela, les états organisent 3 branches
Cyberdéfense (atteinte a la sécurité nationale), Cybersécurité
(anticipation des risques numériques) et Cybercriminalité qui
est la délinquance transposée dans le monde numérique.

Des organismes sont créés ou réorganisés et des hommes
embauchés

0.C.L.C.T.I.C. : Office Central de Lutte contre la Criminalité
liée aux Technologies de 1’'Information et de la Communication

D.C.R.I. : Direction centrale du Renseignement intérieur qui
depuis début Mai 2014 d'appelle :
D.G.S.I. : Direction Générale de la Sécurité Intérieure

Gendarmerie Nationale

A.N.S.S.I : Agence Nationale de la Sécurité des Systemes
d’Information (créé en juillet 2009)

Cyberdouanes

B.E.F.T.I. : Brigade d’enquéte surles Fraudes aux Technologies
de l'Information

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)


http://www.slate.fr/story/30471/stuxnet-virus-programme-nucleaire-iranien

La webcam, Est-ce une une
vrale menace pour les
utilisateurs d’ordinateurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Aprés Mark Zuckerberg et sa webcam masquée par du scotch, voila que c’est le directeur du FBI, James Comey, qui admet avoir adopté le méme réflexe.

Une webcan cachée pour s’éviter bien des ennuis
A Uheure ol les hackers multiplient les attaques contre les machines des entreprises et des particuliers, beaucoup se sont moqués de Mark Zuckerberg et de son bout de scotch sur la webcam et sur la prise jack, certains allant méme jusqu'a le traiter de « parano ».
Pourtant, il semblerait qu'il s'agisse d’un réflexe & prendre et ce pour tout le monde. En effet, un pirate talentueux peut assez simplement prendre le controle d’une webcam & distance et pousser ainsi l'utilisateur & télécharger un malware sur sa machine.
Aussi, lors d'une interview, James Comey, le directeur du FBI, a défendu 1'idée de masquer la webcan. Il a méme précisé que ce devait étre un réflexe de base en matiére de sécurité. En prenant le controle de votre caméra, un pirate peut effectivement visionner vos saisies sur clavier et
récupérer ainsi identifiants, mots de passe et coordonnées bancaires pour ne citer qu’eux.[lire la suite]

Les personnes averties croient utiliser la méthode miracle pour protéger leur vie privée en masquant leur Webcam.
Certes, je reconmande toutefois de masquer votre Webcam car, méme si, en l'absence de logiciel de sécurité adapté, le pirate peut la mettre en fonction sans que vous vous rendez compte de rien. Le pirate peut en effet voir votre téte en train de taper au clavier ou de jouer (ce qui en
soit n’aura rien d’intéressant) mais selon L'orientation, voir le reste de la pidce lorsque vous vous éloignez de 1'ordinateur.
Mais avez-vous pensé & protéger votre microphone 7
A Ulnstar des baby phones piratés, mettre en route & distance le microphone de votre ordinateur est tout aussi facile que de mettre en route votre Webcam et méme mieux d’ailleurs, car & ma connaissance, il n’existe pas de logiciel de sécurité qui empéche L'accés au microphone. Certes tout
le monde n’est pas Mark Zuckerberg, mais tout professionnel devrait en plus de couper son téléphone pendant les réunions, penser aussi a boucher le microphone de son appareil ou mieux, enficher une fiche Jack vide
[block 10="24761" title="Pied de page HAUT"]

CYBERARNAQUES - S'informer pour mieux se protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN : 2259264220

GYBER
ARNAQUES
S INFORMER
POUR MIEUX

SE PROTEGER

P

Denis Jacopini, expert judiciaire en informatique diplomé et spécialisé en cybercriminalité, raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre victime.
IU est ténoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs, de dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le monde au travers des fornations et des conférences
qu'il anine en France et & U'étranger, il a inaginé cet ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca m'arrivait un jour
?

Plutot que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs années, Denis Jacopini, avec la collaboration de Warie
Nocenti, auteur du roman Le sourire d'un ange, a souhaité vous faire partager la vie de victines d'arnaques Internet en se basant sur des faits
réels, présentés sous forme de nouvelles suivies de recommandations pour s'en prémunir. Et si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier sans risquer de vivre la fin tragique de ces histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre pour le reconnaitre !

Commandez sur Fnac. fr

https:/ /. youtube. con/wat ch?v=UDw3KI7ra2s
06/64/2018 A U'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger' Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions de victimes de la Cybercriminalité en 2010 (Symantec) 13,8 Milions de victines de la Cybercirminalité en
16 (Synantec) 19,3 Millions de victines de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca va 7 Peut-on acheter sur Internet sans risque 7 Si le site Internet est & L'étranger, il ne faut pas y aller 7 Coment éviter de se faire arnaquer ? Comnent on fait pour renifler une
arnaque sur Internet 7 Comment avoir un coup d'avance sur les pirates informatiques ? Quelle est 1'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8 avec Valérie BENHAIM et ses invités.
Commandez sur Fnac. fr

https://youtu.be/usg12zkRDIT?List=UUoHqj_HKchzRuvIPdu3FktA
12/64/2018 Denis JACOPINI est invité sur Europe 14 1'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger”
Comment se protéger des arnaques Internet
Comnandez sur amazon. fr

e me présente : Denis JACOPINI. Je suis 'auteur de ce livre coécrit avec Marie Nocenti, romanciére.
our ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données & Caractére Personnel.

P
J'anine des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la réglementation autour du numérique (dont le RGPD : Réglement Général sur la Protection des Données).
Commandez sur Fnac. fr

Original de l'’article mis en page : La webcam, une vraie
menace pour les utilisateurs d’ordinateurs

Des solutions pour la
sensibilisation et formation
des salariés face a 1a
Cybercriminalité Denis
JACOPINI
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La sensibilisation et 1’éducation des utilisateurs jouent un grand roéle dans
la réduction des risques.

I1 importe donc pour les entreprises d’encourager leurs collaborateurs a se
comporter de maniere cohérente, en respectant des processus et procédures
communiqués clairement, dont la conception et la surveillance sont
centralisées et qui couvrent la totalité des équipements en usage. Cela
n’'évitera peut-étre pas toute tentative d’attaque mais renforcera
certainement la sécurité de l’entreprise.

Nous organisons régulierement des actions de sensibilisation ou de formation
au risque informatique, a 1'hygiene informatique, a la cybercriminalité et a
la mise en conformité aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’'informations complémentaires ?

Contactez-nous
Denis JACOPINI
formateur n°93 84 03041 84

Denis JACOPINI est Expert Judiciaire en Informatique, consultant, formateur
et chargé de cours.
Nos domaines de compétence :
* Expertises et avis techniques en concurrence déloyale, litige commercial,
piratages, arnaques Internet.. ;
* Consultant en sécurité informatique, cybercriminalité et mises en
conformité et déclarations a la CNIL ;
* Formateur et chargé de cours en sécurité informatique, cybercriminalité et
déclarations a la CNIL.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : Denis JACOPINI et
http://www.globalsecuritymag.fr/Les-entreprises-revoient-leur,20150826,55304.
html
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Les objets connectés
représentent-ils un risque ?
| Denis JACOPINI

= Lfs #ob;ets cqpnectés représentent-
1ls un risque *
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ces nowvetles' technotogies au quotidien, elles pornattent de réaliser de substontielles fcononies 8'énergie, de renforcer 1a sécurite du foyer, oo encore do se prémnir d'sccidents doestiques (incendie, inondation. )
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[Contort, sécurite, prévention, écanonie d'énersie.

Ues produits ont évolué, nais 1a pronesse de Lo donotiaue st toujours La nbne : centraliser et autonatiser arice 3 diverses techolgies Vnsrble o un gt de dnipeans dacriges o foe, D srrres s armen B iatnce, G Caias 1 s Giacteurs, o suvnens Caalas o /amak” v beece o o vous o de 1 en cus ' ncrsion, e deratats nellgess prmertns e v s
tenpérature au dears prés dans chaque piéce, des stores Glectriques qui s'ouwrent et so ferment autonatiquenent en fonction de 1o uniore, des Gétecteurs de funée (obligatoires dans toute L'Union européenne 3 partir de rars 2015) qui Lancent dus alertes on cas do départ o'incendio, dos éclairapes qui créent différentes anbiances lumineuses selon les Neures de a Jaurnde..Le

possibilitds sont quasi-nfinies.

st une rsalovion dneicue st iateant & o portée s arns e gre, tomEn e 1o cBELE s bon ortiaws. e sy et b LShta ue 7o i s Lus 65 oEsin e Brcage 4 LA Toniaue (Cstoron Laro M, Gt Dpbe) 4 st un CRas IBRTBFS RGN de Comecter e e Conrber  asance s Guipnnts o 1 mison vi e st o e
incerface. Ces packs se conposent d'un servaur dovotique / multinédia (relié au réseau Mi-Fi du fojer), et G'un Gventail plus ou moins inportant d"cauipenents de surveiliance, d'autonatisation, de loisirs, et

[Ces atspositsts conmuniauent entre eux par Le biads de Gifférentes technolopies soms fiL come Lo courant porteur (CPL), le WALFL, les radiofréquences, ou des protocales prapriétaires. Pour les controler b 'aide dune tablette ou dn snartphone depuss le résesu Local du foyer ou b distance por Tnternet, 'tilisateur n'a plus au'h Jouer du bout des doigts avec Les Lcbnes représentant les équipenents connectés pour
[lanifier des actions imédiates ou dieérées
El

[créer des scénarios
" e Jarson de Lo doative, n scnario asiane n esenble &actlons proprsmies o didrents soments de Lo Jounde, d o snsie, du s, voire do Uamie. Les fabricans ant rélisd &dvones prorés pur faciter Lo gstion de prohits dmtiaes ot Lo création de sckario an dveloant des apications ks ntutives. Bt Les Uines do cod Inomatioe, o tes e inteminble au vocsutare
resaréneniate stace ux ebnt vioweies. 0x otOMmLSs FereSeman, s 01Fertes ariio s Tper. ot e ens monaues LPLS G S50 e snripones. e\t LES T FLnE Bur ceer PusLers Scnor1o Pt 1 oo 1ot 16 sk o 165 comber entre o
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point 0'argue des maizons intelligentes, Les applications nobiles facilitent Ls compréhension et L'utslisation des équipenents donptiaues
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[Aura te réveit intettigent de ithings qui analyse votre sommeil pour vous révedLler en douceur

o probam, st aue tout copetis monde e gurle as e e Lange. L stndards unersts, que rbvent de oncnsr gl o ol pour e o L paeils Comactés puisant commiair 4tre v vis e laefaras sules reaCive, o S s ncre actualtd, A oin de chlsi u unrie tr bt o g come Lo o miarsel Lifdons Vision (2 888 auos) ool v 1 slnars s
[protocstes de communication des sotutions donotiques (KIX, Endcean, yone, Zuawe, Hodbus, Zigbee..), ALeus vaut 5”éauiper chez le nime Tabricant pour pollier Les éventuels problanes de corpatibil
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(Quets risques pour 1a sécurits 7
Sents awtass oo, 1o scuré de UIntrne des hiats fait. coutr Sesvoup 'ence. Ave cuare cos de Lo plntt, des cpers an sdure premen Lo suet 3 s e coss 115 misent tes dmonstrtions pour sncrer e wlnérpilies e cortss prosts o 1 faron ot s cbarcrininels auraient s estotar pur ésiser des attoues. Les spcialstes ot as tort 'aerter tes abricats, car es
Fioaves ne somt pLos sevlenent virtuel. Depuis avelaves Ro1s, QoeLases cas Concets attaques basée S s Sb1ts comectés proment L6 bien-foné de Lers craintes

s ot volnérabilite des abjets comactés

2 siuision de séeurié Fortify on Denand du constructeur P & récement pubLiG un rapport slarsant sur 1a sécurité des objets comectés. ELLe  ainsi omnoncé avolr décowert plus de 25 VolnérabiLités sur 10 abjets commectés parm Les plus populaires (Srart TV, thersostats fntelLigents, webcons, Boxs domotiaues.. . Sons domner plus de précisions sur les marques concernées, elle déclare que 18 pLupart ne crypte pos les

[domnées echangées sur Lo réseau et n'exige pas de not de passe sécurise aGlant caractares spéciaux ot chiffres pour U'acces 3 distance. Cos dispositifs autorisent des nots do passe conme « 123486 » particulisrenent vulnerables (un fait que ous avons offactivenent pu vérifier aprés auelaues recherches sur Shosan). Par ailleurs, 1a protection do leurs logiciels serait insuffisante, cor non chiffrée, ot certaines|

interfaces o ne sont pas du tout sécurisees.

Tviours selon c raprt, 0 4 dos produts, dalts collectns e nfrantions prseeles sanibles (st eni/osale due G ssance.) Swcoeilas do circlar an clae sur Iamet & Cuse 0 e do praecon. Dificla oo G comesar un ragors o précaan pos L sdbles et L mraes s gpares Icrninds.  traers ctce e Lo ivision dilare o sosiliser Lo acturs 4
ené, mais Ule saunaite ussi Brosowair sa solution do sécurits Fortify on Dosand ouprés des. fabri
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e et 2 1o seute ute de co e, Le arame de chercheurs indparnt. &'Test auai i n liiére sortanies failles de sicurit, nutament sur les syskes dooriues Aanfort. Ge RELSKer, et XANC X 1 d'ors, perieton de cntrter e chastfae, L'ecricite les prises e couan v intrriptear, o encare dclairae. At ncroable aue cela puise paraitre, Leo commnication n'tai as
sécurisée sur Lo réscau lors des mises b jour Logicielle ou firmare, #ais en plus, Lo solution LConfart ne nécessLLBLt eucune euthentLfLcation aue cols oLt pour L'accds Local 0 vi

[Avec un moteur de recherche come Shodan, n'gorte qui aurait pu repérer Les dispoSSEsts de La maraue sur Internet et en prendre Le contrOle & Gistance. Effrayant. Gageons que lex deux abricants ont pris les mesures qui Sagasent pour shcursser un tant sost peu Leurs systines.
in Karots sécuriss 7 pas tout & fait.
oons 1 sburice. informtiaue, 165 experts réatisen ds « explaits . c'est-3-dire ds tests. (sppels Proot-af-conept, prew de oncn) visant 3 drncrr o pdoence do T sés s des oystoes o e opcils o propear e Buch. Cotang gl sn. particuArnne oot Lo spciaiste eniar Sage v ins pncrd comnt e i st  oplatar e fitle do skurte d fmes
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s qui actairent ot deverrouillent les

rés
Lus i ces ehereneus sone parvenu b previr 1o comeile 6'smpouies comectfes Lifx e explotrnt sn aille o eur protacole e coammication TLs an pu Gbnotrer a1 powalent thoriasement 5°Lnroduire dars Un rayan 4o 3 aberes dans e résens Wi-FL doestiave ugueL lles Son commactées o accier  des doades privées Stochées su 'autres spparls d foyer, pa xemple. Deps cotte ohcamerte, 1o
arican 57t nsressé e patier n correcit

i espioment les téléspactateurs
Lot Stmnstration s plus Inprss amantes ont sooent Lisu Trs des conféreaces Black Wt orgotades chaqve amde b Las Vgas, mals aussL b Msterdem ou b Tkyo. EVLes réniasent auss blen des charchurs, des expots n Sbcurit, ue des hackers d aut vol. E0 2013, plusiours contérenciers ot exposé 1es WnbrabiLinés dos TV comectés. L'un d'antre e & proued ntament au'IL était passible do prendre 1o conrote
e Cners 40 ier um St 4" epioner Lot prpeLbaire oo . EL ot ates L spprell 81 v

hermostat Nest Lab qui Joue Les < Big 81
4 occasion s semirs icion 35t  Gerstée au mis a0t 2014 & Los Vas, des chrcheurs 6" anivarsite de Florde ant noner coment prater e therasstat inelLigen de Nest (1o sart . rochatén pr Gooalal AV un accts hysicue 3 Uapgareit (iauenen), 15 ont pu prawer L est possiBte ainsrar un code pur détourner et récupérar Tes iforsations récattée par Ussprect, sans e san
[prosriecaire s'en apercot

[Nowwette génération de cyberattaues
La sécurite et 1a protection des données privées ne sont clairenent 3s 1a priorise de certains acteurs du narché des objets comectés. Sans vaulolr dresser un tableay catastrophique de Lo situation, les cyberatiaques sur les abjets comectés présencant des failles de sécurite ont tendance 3 se mltiplier ces derniers nois. Canéras de vidéosurveillance, réfrigérateurs, babyshones, Smare TV, vaici quelques exenples comus|
[4"appareils qui ont fait L'abjet d'attaques diverses ot varides.

s candras au service dos
s o e o cter T2/ Taihe de sécurits qus avatt peris 3 des hackrs de dsffuser sur Inernet le fLux Vo de ailliers de vebcans ot canias de vidéosurvedlance Trendot, istalléss chez des particuliers. lgrd 18 pUBLiCation rapide G'un Correcti par le fabricat aprds 53 décowerts, de nombreux utilisateurs ContuBLERt un an LS Sard 3 Ecre ssplomnés & Leur dnu, car 115 a'avaent Soujours pas ait Lo
3 Jo

hock jusque dans. Lo bercesu d'un naurrisson |
oot 2814 1 socL4t6 spécioisde 4n s6urind PoofFain o révils pur Lo prenire fois e cybarttaaue rétisée & arti de tautes sortes d dispusifs comactds dont des Swart TV, des WS, des comsoles do jeu viddo, un réfigérateur, stc. Les pirates ursiont 9ol et inéabiics o insatier un servear e sans (bnted) e enor s G 750 40 ensils. frutaue. Bns Vs de Vohl au Etts s
[rots 4'avril deraier, un hacker 1°3 rien trowé de micus que de pirater un babyphone pour Lerroriser un bébé et ses parents. En prenant Lo controle de L'apparell équlod d'una canéra, 4'un micro et d'un haut-parleur, AL 5 est ais & hurler des nsanités sur Le nourriss

[Amatyse et cottecte de domnées en ragle
en Grande-Bretagne, Lo bloguer Spécislisé en développenent. infornstiae conma sous Le non de DoctorBeet”s & fait e tomante décowerte. Suite d acauisition d'une Start TV de 1a morque LG, L1 o resarqué L'apporition de publicités ciblées comme on peut en Noir sur des services Web tels ave Gaail. TU en & donc G&GuLt que Lo TV devait forcénent analyser ses habitudes, Les progranmes au' L1 regarde, les sites qu'il
[visite, etc. € charchant 3 an savair plus, 11 constate en affat que son téLéviseur dispose dne fonction activée par Géfaut Ge collecte " informations de visionmage.

[Wene apres avoir désactive cotte fonction, le téléviseur continuait de ransnettre des informations 3 son insu 3 LG, Le constructur nie se contentait pas de scruter ses habitudes do consomation, mais i1 récupérait égalenent des domdes persometles telles que des viddos de fomille qu'il VBIE projetées sur son dcran depuis son ordinateur. Un scandale dont se serait bien passé LG qui uraie, depuis, décids de permatere 3
ces clients de « vrainent » désactiver L'ogtion de collecte de domnées. Outre Le Aanque de SACUrSté constaté sur de nonbreus objets comectés, 11 faudra donc sussi dordnavant e méfier Ges Bratiques intrusives da certains fabricants |
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o Toloant v tou 4"orizon des bjes comectés our o mnson, suscetibles s récener de rles, an s rend comte v 1 cont Cove uentielemrt wlnrabler, ortain e cont pas i ou o sofmrent, i e st récenen des e de s plusou e orantes ot 7 cpoities . merr o s xtres ou 3 cowte disaee, i s arincprle file  ewlatent e
hackers est encare trop sowent L'absence de vigilance des wtiLisateurs. Beaucoup n'ont as conscience des risques e A"uELlisent as de mots de passe pour protiger L'accds & distance de laurs &quipenents, au se cantentent de laisser L Ldentifiants par défaut fournis par Les fabricants. Un wral prosléne, 4'autant qu'avee un KOteur de recharche come Shodan, tous 165 apparells comectés ayant e adresse 19 visiate sont
[dssormais répercoris sur te Web

o1ne tticacit redoutnte co service penet 'afactuar des recherctes slbales, o gar ey an saissan un simte route pour dnitia, Toatiser voirepredre Lo contrte ds sparets comectés run pratds ar U o de pase. TLSuFE de Sosi e 10 8" arae de prauies omeckds comue (Ui, Ntatr, Snsng-) o G chivar ur s ot echrchs 16 5hus pputares (ebcon, Cnea, Hocesn)
Vair aparatire \eurs adrsass I8 o -y COnMECLer L Sarvsce UNFLNE de SUTCrOLt o ombrex GStaile ur \es G1spSLELTS, comm eur SyS1en & sxplaLtation, 31116 Sont Comectds, BrOTeges u nan par e SeeneLFiams. o

a
e P ——— L ésiske par dess Jourmatistes souiens aur Le site Dsbldet 1 2015, & imonbrstes aupanents comectés efdrncs sar Shean e suseden avune ratection. (elavs clics Sffisent sur es reperer et vistoner, pr exenpl, Le fue vis de aniras G sureitlance chez des particatirs o v e ableay Sectricue o0 L hermustat ¢'n
inmeubie, 3 intraduire dans des bases de donndes, eLc. Gageons qu'h ferne, cette Surexposition des objets Conmectés permette de sensibiliser les utilisatewrs sur L importance de sécuriser leur scc

e gt s aprs 1
o aats Gos rpoarts

rrants, des exploits des chercheurs ot des affaires relatées dons les aédias, nous avons souhaité donner 1a parole & un expert en sécurité ainsi u'd un fabricant de solutions doratiques. Tous deux appartent une vision concréte sur les risaues aue représentent Les objets comnectés & Uheure actuelle, et domnent quelaues conseils aux utilisateurs pour mieus se protéger.

r tes maisons intelligentes
rour ea Savoir un peu Blus sur Les nenaces qui pLanent sur les maisons intelLigentes ot Leurs installstions domotiques, nous avons rencontrd un expert en sécuritd qui traveille depats plus de dix ans pour Kespersky Lab Angleterre. TU dresse un portrait pLus muancé que celut dss cabnets 'experts en scuritd que nous avons dvoqud précédemmnt.
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Cubic : 0o porve-vos sous s ur o eeartd ds hints comactés pour o i 7

avia gerc e Ierne pur e do st girer e o o orve, e Lo dnu st e e o chorcr ds fortions Lides 3 tou e spectc de e vie oo, € cla vn rcor plus Lol miteart s pou s o el ape nforatises o sl g ctlons o slert, e pecsd, ureert sicaraes, e e, elhurucrn, lorce e
meies tecmoroes voemt e ) e 1o technolosie inbre Ge nowweous Usages, 1n SECUrLLE n'est soument pas 1'une des DrIGrLtés. Ce neat pas Un phénonine nouweou el S5 1'00 regorde en arridre, on rerarque que Les dualutions sonl ortécs par Une voLonté de SLAPLLCELE, de réGuction dos COts ou 0'autres SéneTices, alors que Lo sécurité n"est envisale Qu'aprés L énergence d'un problése. Les risaues sont
oiste. Sttt 4 v0L 3 15 ariptecion de domies. T 45 facie o lssinr P vbute Qasn copteur nttLioent 3o PaouLE o 1LSLLE Lo Cosumation Sectiave Pou Insant et st de L'orora  posise DL i do oL G e SaF & 20 compisance L'y 5 6 sucure aiow éele visant s conpevs Siectrioos

clbie © Selon vous, quels sont les it oot s pas vinratos 1
o+ Lot reendot sorto o L iotrtet dus sngers o e mosns st isentes, 1o plupart des gars imginent Ters sppreits reitiomts dispount do omies fmctiomalitd (rfrgirater, conrble dos porte, o curtal otc.). bt cos gprsite o snt us v comectes et g Vinson, L WINISILAE 66 detrde e 15 somen 3 trvrs ¢ etets ¢ et
ons € e e et Shen Sir reaue co appaeils seron PLos curonts ans s sies 7o Penss L1 dviendont répisrese 1o cite ot ot inauieer e 1 uLMasiLote appareits qud ank S01rd o des 1nantou bles come pu erpLs os sty Teroet ek Tobettes 1t s

[Clbic © A quel type attaques Les raisons intelligentes (swart Hone) son
[Davia En  Je dirais qu'il y a trais principales catégaries

e Voce §in s e Vuclier e L cotite e sstaes comects s 1 sisn
2 — Avoir acces 3 des informations privées ou sensibles, y conpris. dos nots do passe

5 T teirier e Sotmations recse/ ensytus s n apporedh 3 - ine ds pereomes 6 oper

Cubic : tatts snt s indabiticd aue o avz g comtutar 7
[Davia enm + L'un de nes collegues David Jacoby 3 UBLLE un rappart pour alerter sur les dangers de 'sxécution de code 3 distance et des mots de passe faibles sur les appareils de stackage MAS, mais aussi 1a passibiLics d'orchestrer e atcaque o i-n-che-iddle » (1BRL : 1'attaque de « 'howe du milie » consiste 3 s'infiltrer sans E€re vu dans un réseay et y intercepter des infornations) via une Smart TV. 11
| Cttcmnt aboers 4 Tonessatint 4 aniree e étéreete ntCrees dors L fovturs P 1on combTctous (s dome pov o re1s0m \Leinrr mis 8L sowreLem. Ge teitin P un atotere. U spprei srs 5L e Teprab o1 atenietienet WinErOLE s ok lorsn 30 commnict o e 3o 501 PYPCen 4 o 1o Mk e sbse 6k WiLIn ent el sor ktout o foble
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e ce st e Ay m possine & tstaller une snaion e srisd s oo e raitiomels (1, bleton, omrnhone-), s cla e psnlle v Loy il e au sont ottt o il gt ecem o coer e e sens s e, oty Unwtallctn de o o dlsmer e ftasmnt. ¢ coe o 1 el Tl sovrntnt o
[verrouities (par exenple si une Snart TV tourne sous un 05 standard, i est possible code e puisse 6tre mndifié que par le constructeur). En plus, le vendeur n'est pas toujours Lo constructour dos composants infornatiques intdorés. Cela signifie qu'iL pourrait étre inpossible do patchor cos appareils, néne an cas de mise 3 jour de sécurité disponible via lo constructour dos composants. On comprend mieux
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[CUbic © Que peuvent faire tes titisateurs pour protiser s systines o .
oo am Lo reniére crose st o ister 1o tes objts :anne((!s e la mison o de el comrt 13 i 10 o, g (8 Iet, 0 atrs chons G 1 stson. i 1 st Lot e e s ot . Lo e o ek o co o Lt ot oo nsale iuidrmnt Lo s  Jur de Sdurin o s s o opicltie, s it o e o wintriints
connues qui pourratent &tre exploitées. Aorks, 11 faut changer L6 nom et Le Mot de passe pa dATaUt de Chaque ODJet COMECEE, Car C'est La Draniire chase Gu'un hacker tenters d'attaquer pour en prendre Lo contrile. Pour finr, L fout Limiter L'accds d'un objet comects aux autres abjets camectés dan on. 7ar exemple, 51 vous avez e Seart TV, vous devres restreindre 1'accts 3 cotte TV ot autoriser seslenat
e des essoures pareiciisres & revens 11 a5k po vrairen nécossire. ave vovre prinane suit coneci & votre V. P sreve

b : Selon vous, quel serait LE scénardo catastrophe pour une maison intelligente

k6 o Coavt e kst 111k o LE sconeie cotokroph. Iptiasom o SeUL idivids 1"ours pus. frcénent o pine 9Pt a0 miveou une conmunauL. Pour Tes idividus, o risaue i oport est Lo ok de domées persomeTies  par exele, Tes noms uLiLisaeurs, Lo ks e psse, et 0 ancoe, Te Tait qu 'an pulsse Ve spianner vus au vore FnELLe (come 1o hck d bobyghane survens
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Le potat de vue d'un spéciatiste de La donotique
Four comteter ce dossir, nous avons vouls dommer égalerent 1a parole 3 un fabricant de solutions domotiques. Sonfy, L'un des Leaders o marché de 1a donotiaue, 3 bien voulu répondre 3 nos questions sur 1a sécurite des maisons inteligentes.
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sonty 1 B0 ant aue spéciaiste e souvions donatiaues, ot e pren an conee o rostimetioes e SIS ensenle des actions afactutes avec 1o slutions Thans  Sanfy S <ransite Sur un sarveur sécuris et est ChTé sur 128 b, Le prtocate TS prapriaire de Sonfy (10 ilLions e systies Snstotés dons e nende) Ut e ueiLis6 pour 1 comande adia a5t scurisé rice 3 n cade tounane e 16
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Sonty s somes. aufourdrm o plem o 60 g comectt, e e mtRFout spoves Seurs k. Lrcen porfts 40 Soutions n b oo Vit ok pos Suffsammnt aboucie. 1 fut vLLler B bien s rnselger sur Lo fabricant o 58 Ligieiaé su Le scteur. Sty posshde e exertise en atibre de adio e /1P aul. nous rend Ligiciae su ce secteur. Depuls aue ous vans Lancnokre bos 4 y 3 uatr ans,
Javcun piratage ne nous @ été 5

Cubc : el son seon vous Les pots fibles &' Snsatiation, o0 ent-As gtre 7
ot s etae aibes de insakioion sraiet . e 5o av 6 ot 6 proterion 4-ovolr postiiomé s Ghecteus G mweneats us moo endolts o de e 03 cowri ous s accs d 1o mats.

e - st vour, e sra L8 ke catstophe g o inetignte 1
Le acénaria catastrapne, 1L y & % un, Serait de s faire valer son téléghone sans code pour L Géverrouiller en laissant ainsi libre sccés 3 1'application qui comands 1a maizon ntelligente. 1 faut donc prendre e précautions nécessaires.

e roirs e deus s, st et pssée ¢ sarc e e 3 n ot eldraio oot par L3 plupat s gnts de U'strie bigh-tec. fopte, Gule, Microsoft o ncore Sonsur, B e citer e, s snk Lancs o 3 aur sur e Rarcheproms 3 ne rés fart crlssance e muLiplant Les parteariats et Le racats de startup sécalists. Dt 26l Gogle 'a pas s sar xemle  fsre 13
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Sur les réseaux sociaux, la plus grande vigilance est requise si 1’on veut protéger ses données personnelles.

Les réseaux sociaux se multipliant de facon considérable, il convient de se montrer attentif a la protection
des données personnelles, car ces derniéres peuvent d’autant plus facilement étre piratées.

A ce titre, la Commission nationale de l’informatique et des libertés (CNIL) publie une fiche pratique,
agrémentée de liens directs vers les principaux réseaux sociaux, afin de mettre en oeuvre le contrdle des
données personnelles.

Parmi les conseils donnés par la Commission, citons

— le choix de mots de passe complexes, mais aussi différents les uns des autres, et avec un sens n’ayant aucun
rapport avec une donnée personnelle relative a la vie privée du titulaire du compte (comme une date de
naissance, etc..) ;

— 1’absence totale de communication du mot de passe a une tierce personne ;

— l'activation d’un dispositif d’alerte en cas d’intrusion (dans ce cas, la personne titulaire du compte et qui
se connecte depuis un poste informatique inconnu doit confirmer 1’accés en entrant un code, recu préalablement
par sms ou par mail) ;

— la déconnexion a distance des terminaux encore liés au compte ;

— la désactivation des applications tierces encore connectées au compte ;

— le réglage précis des parametres de confidentialité.

En outre, la CNIL donne des astuces pour repérer le piratage d’un compte. Des signes doivent en effet alerter
1'utilisateur, par exemple un mot de passe invalide, ou des comportements inhabituels ayant lieu sur le compte,
sans consentement préalable (comme suivre, se désabonner, ou encore bloquer..).

En cas de piratage, il convient donc

— en premier lieu, de signaler le compte piraté auprés du réseau social ;

— cette premiere étape franchie, il convient alors de demander une réinitialisation du mot de passe. Si la
réponse apportées par les modérateurs du réseau n'’est pas satisfaisante, la CNIL peut étre saisie.

Consultez la fiche pratique de la CNIL

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a
1'hygiene informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent
aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’'intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection
juridique du chef d’entreprise.
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