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La CNIL intervient pour faire corriger une fuite de données concernant le site Internet de
1’ancien candidat aux présidentielles francaises, alainjuppe2017.fr.

L'information est restée confidentielle le temps des primaires de la droite. Il fallait
surtout que la faille concernée soit corrigée et la fuite en résultant bouchée. Il y a
quelques jours, un internaute anonyme a fait appel au protocole d’'alerte de ZATAZ pour faire
corriger un bug qui permettait en quelques clics de souris d’accéder a plus de 20.000
profils d’'internautes inscrits sur le site alainjuppe2017.fr.

Une porte ouverte présidentielle possible en raison d’un oubli interne. L’un des
gestionnaires de 1’espace politique avait oublié.. de retirer le debug du site ! Bilan, la
moindre erreur dans 1l’espace numérique de soutien a Alain Juppé, via 1'espace
« Mobilisation », permettait d’accéder a des informations privées et sensibles !..[lire la
suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs. Vous apprendre a vous
protéger des pirates informatiques, vous accompagner dans votre mise en conformité avec la
CNIL et le reglement Européen sur la Protection des Données Personnelles (RGPD).
(Autorisation de la Direction du travail de 1'Emploi et de la Formation Professionnelle n°93
84 03041 84).
Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d'un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
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ESET fournit une clé de déchiffrement pour toutes les personnes victimes du ransomware
Crysis (détecté par ESET comme Win32/Filecoder.Crysis). L’outil a été mis au point grace aux
clés de déchiffrement maitres récemment publiées via le forum BleepingComputer.com.

Le ransomware Crysis a commencé a s'étendre une fois que 1’un de ses principaux
« concurrents », TeslaCrypt, ait cessé ses opérations plus tot cette année. Se propageant
par plusieurs canaux, Crysis a été détecté par nos systemes des milliers de fois partout
dans le monde.

Si vous avez été victime du ransomware Crysis, téléchargez la clé de déchiffrement depuis
notre page dédiée en cliquant ici. Si vous avez besoin d’informations supplémentaires sur la
facon d'utiliser l’outil, consultez ESET Knowledgebase.

Veuillez noter que les nouvelles variantes de cette famille de ransomware peuvent utiliser
de nouvelles clés, ce qui rend les fichiers concernés indéchiffrables.
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WASHINGTON, 24 novembre (Reuters) — Des pirates informatiques ont eu acces a des
informations confidentielles concernant 134.386 membres de la marine américaine, a annoncé
mercredi la Navy.

Un ordinateur portable utilisé par un contractant de Hewlett Packard Enterprise Services
travaillant pour la Navy a été piraté. Hewlett Packard HPE.N a informé la marine de cette
faille le 27 octobre et les marins concernés seront contactés dans les prochaines semaines,
précise-t-elle.

« La Navy prend cet incident tres au sérieux — c’'est une question de confiance pour nos
marins », a dit dans un communiqué le chef des opérations navales, le vice-amiral Robert
Burke.

L'enquéte en est encore a ses débuts, a-t-il précisé.

« A ce stage de 1l’enquéte, il n’'y a pas de signe qui suggere un détournement des
informations compromises », a précisé la marine..[lire la suite]
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98 livres sterling (115 euros) par ci, 113 livres par la, et
jusqu’a 200 livres facturés pour des repas jamalis commandés.
C’est la mésaventure qui est arrivée a des utilisateurs
britanniques de Deliveroo, a rapporté la BBC...[Lire la suite ]
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Les campagnes de ransomwares ne faiblissent pas et testent de
nouveaux vecteurs de propagation. Bart Blaze, chercheur en
malware, a été sollicité par un ami qui a recu une image «
étrange » sur son compte Facebook...[Lire la suite ]

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1’étranger pour sensibiliser Tles
décideurs et 1les utilisateurs aux Dangers 1iés a 1la
Cybercriminalité (Arnaques, Piratages..) pour mieux s'en
protéger (Autorisation de la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.

Denis JACOPIMI est Expert Informatigue assermenté
specialisé en cybercriminalité et en protecion des
données personnelles.

» Expertises technigques (wirus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.IL. (Comespondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cyberciminalité et en
Protection des Données Personnelles

Réagissez a cet article



http://ift.tt/2f7ss3g
http://ift.tt/2dlfFXI
http://ift.tt/2cIvp9o

Dangerous Rootkit found Pre-
Installed on nearly 3 Million
Android Phones

an>01D

Another Pre-Installed
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Here’s some bad news for Android users again. Nearly 3 Million
Android devices worldwide are vulnerable to man-in-the-middle
(MITM) attacks that could allow attackers to remotely execute
arbitrary code with root privileges, turning over full control
of the devices to hackers...[Lire la suite ]

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1l1’'étranger pour sensibiliser les
décideurs et les utilisateurs aux Dangers 1liés a 1la
Cybercriminalité (Arnaques, Piratages..) pour mieux s'’en
protéger (Autorisation de la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.



https://www.lenetexpert.fr/dangerous-rootkit-found-pre-installed-on-nearly-3-million-android-phones/
https://www.lenetexpert.fr/dangerous-rootkit-found-pre-installed-on-nearly-3-million-android-phones/
https://www.lenetexpert.fr/dangerous-rootkit-found-pre-installed-on-nearly-3-million-android-phones/
http://ift.tt/2eQDz0l
http://ift.tt/2dlfFXI

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

o

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;
» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en

Protection des Données Personnelles

Réagissez a cet article

Une fois connectée, cette
caméra de surveilillance est
infectée en 98 secondes

= Une, fol connec. e cett

a¥er?, e rve1 ce es
ectee 8 secon es

Vous vous souvenez de M1ra1, le botnet composé de caméras
connectées ? Certes, les énormes vagues d’attaques qui avaient
secouées le web américain il y un mois ont disparu, mais le
réseau de zombies est toujours bel et bien en activité...[Lire
la suite ]
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(CI0O Mag) - En Cote d’'Ivoire, ce sont au total 1459

infractions liées aux technologies de l’information et de 1la

communication (TIC) et au cyber espace qui ont été traitées au

cours du ler semestre 2016 par la Direction de 1l’informatique

et des traces technologiques (DITT) dont dépen..[Lire la suite

]
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Il s’agit de la deuxieme enquéte annuelle réalisée par 0il and
Gas IQ...[Lire la suite ]
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En poursuivant votre navigation, vous acceptez 1’utilisation
de cookies pour vous proposer des services et contenus
personnalisés, réaliser des statistiques de visite et vous
permettre de partager les contenus sur les réseaux sociaux. En
savoir plus...[Lire la suite ]
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décideurs et 1les utilisateurs aux Dangers 1liés a 1la


http://ift.tt/2cIvp9o
https://www.lenetexpert.fr/les-vrais-revenus-du-darknet/
http://ift.tt/2fGAejR

Cybercriminalité (Arnaques, Piratages..) pour mieux s’en
protéger (Autorisation de la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).

Plus d’'informations sur sur cette page.

Denis JACOPIMNI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
___ données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;
» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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