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Au printemps dernier, le standard téléphonique de la mairie de
Saint-Malo, en Ille-et-Vilaine, a été piraté. Pendant plus de
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coups de fil à l’étranger aux frais de la Ville, pour un
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Les systèmes de chauffage de deux immeubles ont été paralysés par une attaque par déni de
service.
Avec des températures tournant autour de 0 degré Celsius au mois de novembre, les problèmes
de chauffage sont loin d’être anecdotiques pour les habitants de la ville de Lappeenranta,
dans l’est de la Finlande. Au début de novembre, certains d’entre eux ont été confrontés à
une coupure de chauffage un peu particulière. Deux immeubles ont en effet vu le système de
contrôle de leur chauffage paralysé par une attaque informatique, ce qui les a privés de
chauffage et d’eau chaude.
Selon l’Agence de régulation des communications finlandaise (Ficora), citée par la radio-
télévision publique Yleisradio Oy mardi 8 novembre, il s’agirait d’une attaque par déni de
service (DDOS), qui consiste à surcharger un serveur de requêtes afin de le saturer.
Néamoins, l’agence précise que ces systèmes de chauffage « n’étaient pas la cible de cette
attaque, ils ont été compromis dans une cyberattaque visant des entités européennes », a
déclaré son responsable cybersécurité, Jarkko Saarimäki. « Cette attaque a été réalisée de
façon à faire passer son trafic à travers différents systèmes vulnérables », parmi lesquels
ces systèmes de chauffage, explique-t-il, évoquant l’acte d’un « groupe criminel »…[lire la
suite]
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Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
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Microsoft a donc été contraint de réparer la faille zero day
découverte par Google dans Windows 10. La semaine dernière,
l’équipe de sécurité de la firme de Mountain View a publié
cette vulnérabilité provoquant l’ire de Microsoft.…[Lire la
suite ]
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A l’occasion de sa conférence annuelle consacrée à la lutte de la Cybercriminalité à travers le
monde du 16 au 18 Novembre prochain au Conseil de l’Europe, Denis JACOPINI intervient au Workshop
n°7
 
 
Au programme :
• La Convention de Budapest: 15e anniversaire
• Criminalité et compétence dans le cyberespace : la voie à suivre
Ateliers
•  Coopération  entre  les  fournisseurs  de  service  et  les  services  répressifs  en  matière  de
cybercriminalité et de preuve électronique
• L’accès de la justice pénale aux preuves dans le Cloud: les résultats du groupe sur les preuves
dans le Cloud (Cloud Evidence Group)
• Renforcement des capacités en cybercriminalité: les enseignements tirés
• L’état de la législation en matière de cybercriminalité en Afrique, en Asie/Pacifique et en
Amérique latine/aux Caraïbes
• Le terrorisme et les technologies de l’information : la perspective de la justice pénale
• Coopération internationale: amélioration du rôle des points de contact 24/7
• A la recherche des synergies: politiques et initiatives en cybercriminalité des organisations
internationales et du secteur privé
Participation
La conférence sera l’occasion, pour les experts en cybercriminalité des secteurs public et privé
ainsi que les organisations internationales et non gouvernementales du monde entier, d’échanger.
 
La conférence Octopus fait partie du projet Cybercrime@Octopus financé par les contributions
volontaires de l’Estonie, du Japon, de Monaco, de la Roumanie, du Royaume-Uni, des Etats-Unis
d’Amérique et de Microsoft ainsi que du budget du Conseil de l’Europe.
Agenda Octopus 2016
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