Vos données sont elles bien
protégées ? | Denis JACOPINI
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L’actualité ne cesse de nous démontrer le contraire, cependant des solutions existent ! Pas un jour ne se
passe sans que, les radios, télévisions, Internet ou encore les journaux, ne relatent des faits de piratage
de site Internet, de vols de données .. dernier cas en date le piratage de TV5 Monde !

De grandes sociétés et administrations sont elles aussi victimes de piratage, la mairie de Detroit ou
encore le N°2 de l’assurance santé aux Etats-Unis (Anthem) ainsi que Sony. On est en droit de s’interroger
sur le coup financier engendré de telles attaques et vol des données, et également les problemes graves que
cela va déclencher.

Dans le cas de vols de données professionnelles, cela peut avoir de graves préjudices pour 1l'entreprise qui
n'a pu protéger la confidentialité des données qui lui ont été confiées, et pour les clients quelles en
seront les conséquences ? Un dossier médical confidentiel qui peut se retrouver sur Internet en accés
libre ! L'utilisation des codes de la carte de crédit de milliers voire de millions de personnes, la liste
des préjudices est longue et chacun comprend aisément les enjeux du hacking.

Pour les utilisateurs finaux que nous sommes, le probléme de la confidentialité se pose également. En effet
que faisons-nous pour rendre confidentielles les données que nous stockons ?

Origin Storage, spécialiste des solutions de stockage et de sécurisation des données, propose de nombreuses
solutions dont une qui devrait attirer tant les particuliers que les professionnels étant appelés a se
déplacer (commercial, avocat, banquier, ingénieur..). Origin Propose un disque dur USB crypté portant le nom
de DatalLocker, il se connecte a n’importe quel PC (Mac ou Windows) sans avoir besoin d’installer un
quelconque programme au préalable.

Doté d’un clavier alphanumérique vous permettant d’entrer un mot de passe allant jusqu’a 32 caracteres, il
crypte toutes vos données a la volée sans ralentissement puisque c’est une opération matérielle et non
logicielle. Le cryptage AES 256 bits rend impossible 1'accés a vos données et le verrouillage automatique
de votre DatalLocker peut-étre défini apres une période de non utilisation.

Si votre DatalLocker est volé ou perdu, vos données restent chiffrées et donc non utilisables !

Fonctionnalités du DataLocker 3 FE o Cryptage matériel : 2 moteurs cryptographiques 256 bits AES (modes
XTS et CBC)

o Cryptage, administration et authentification sur 1’unité Datalocker

o Raccourci de mise a zéro pour un redéploiement sécurisé

o Mode Autodestruction pour la protection contre les attaques

o Le mode Verrouillage automatique éteint automatiquement 1’appareil aprés un nombre défini de minutes

o Ecran tactile breveté et interface conviviale

o Clavier rotatif pour empécher 1’analyse de surface et 1'espionnage par dessus 1'épaule

o Fonction Virtual CD pour le montage d’'une image de disque ISO. Le lecteur virtuel se comporte comme un
lecteur de CD/DVD physique.

o Supporte deux rdoles : administrateur pour la définition des regles, du mode lecture seule et la
récupération des données, et utilisateur pour 1’acceés aux données

o Regle de mot de passe (caracteres non séquentiels, pas de répétitions, alphanumériques, minimum 7
caracteres)

o Interface utilisateur multilingue (anglais, francais, allemand et espagnol)

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’'intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.globalsecuritymag.fr/Vos-donnees-sont-elles-bien,20150413,52229.html
par Marc Jacob
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L’entreprise victime ou
coupable de Cyberattaques 7?7 |
Le Net Expert Informatique
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LES FAITSEn avril 2015, TV5 Monde a été la cible d’une cyberattaque massive entrainant la paralysie de la chaine, du site Internet et des
réseaux sociaux de la société. Si les attaques informatiques visant les grands groupes sont médiatisées, Symantec soulignait dans son
rapport annuel 2014 que 77 % d’entre elles concernaient en France les PME.

Ces failles informatiques d’origines internes ou externes doivent étre appréhendées car elles s’accompagnent de séveres répercussions en
termes de sécurité, de pertes économiques et de dégradation de 1’image de l’entreprise. Or, la majorité d’entre elles ignorent qu’elles
sont tenues, en application de 1’article 34 de la Loi Informatique et Libertés, d’une obligation de moyen de mettre en ®uvre les mesures
conformes aux reégles de l’art pour protéger leur systéme d’information. Au-dela du risque civil, des sanctions administratives et méme
pénales peuvent étre prononcées allant jusqu'a 5 ans de prison et 300 000 € d’amende. Ainsi, de victime, l’entreprise qui n'aurait pas
pris toutes les « précautions utiles » pour préserver « la sécurité des données » peut, indépendamment de son dommage, se voir
reconnaitre responsable, comme Orange qui a été sanctionnée par la CNIL a la suite d’une faille de sécurité concernant les données de
prés de 1,3 million de ses clients en ao(t 2014.

LA PREVENTION POUR LIMITER LES RISQUES

La mise en place d’une #politique de cybersécurité adaptée aux besoins de 1l’entreprise comportant des mesures techniques de sécurité
informatique ainsi qu’une #politique de gestion des incidents, dont la mise en ®uvre est préconisée par la #norme IS0 27035, est
indispensable. Il convient également de concevoir la sécurité des données dans les relations avec les prestataires, en insérant des
clauses spécifiques dans les contrats qui les lient précisant clairement le partage de responsabilité entre les deux parties. Dans ce
cadre, un état des lieux du patrimoine informationnel détenu par 1’entreprise s’'impose afin d’assurer aux données sensibles la sécurité
adéquate, ainsi que la réalisation d’#audits techniques et de #correctifs réguliers du systéme d’information (typologie et quantité de
données, protections, vulnérabilités, etc.).

Par ailleurs, une communication en interne sensibilisant les salariés sur ces risques est essentielle. Le recours a une #charte
informatique précise annexée au réglement intérieur de l'entreprise fixant les droits, devoirs et obligations des salariés est un outil
efficace. A cet égard, 1’ANSSI vient de publier, en coopération avec la CGPME, un #guide de recommandation de bonnes pratiques simples
qu’il convient de mettre en euvre. Au-dela de ces mesures de prévention, il est conseillé de bien soigner les contrats d’assurance afin
d’anticiper sur ces causes de pertes d’exploitation. Enfin, rappelons que depuis l’ordonnance du 24 ao(t 2011, les opérateurs de
communications électroniques sont tenus a une obligation de notification de la faille de sécurité, sans délai, a la CNIL et aux personnes
concernées, prévue par l’article 34 bis de la Loi Informatique et Libertés, dont le défaut est sanctionné pénalement. A noter que le
projet de réforme de réglement européen prévoit d’étendre cette obligation & toutes les entreprises, comme c’est le cas aux Etats-Unis.

CE QU'IL FAUT RETENIR
Le cyber-risque constitue une menace réelle que les entreprises doivent appréhender et anticiper pour ne pas voir, a titre de double
peine, leur responsabilité engagée.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a 1'hygiéne informatique, a la
cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre
établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de
vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la
protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : http://www.itforbusiness.fr/services/juridique/item/6693-cyberattaques-l-entreprise-victime-ou-coupable
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Comment sécuriser Firefox
efficacement en quelques
clics de souris ?

Attention, danger !

La modification de ces préférences avancées peut étre dommageable pour la stabilité, la sécurité et les performances

de cette application. Ne continuez que si vous savez ce gue vous faites.
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Vous utilisez Firefox est vous souhaitez que cet excellent navigateur soit encore plus sécurisé
lors de vos surfs sur Internet ? Voici quelques astuces qui supprimerons la géolocalisation, 1le
profilage de Google ou encore que vos données offline disparaissent du regard d’espions locaux.

C'est sur le blog des Télécoms que j’'ai vu pointer l’information concernant le réglage de
plusieurs parametres de Firefox afin de rendre le navigateur de la fondation Mozilla encore plus
sécurisé. L’idée de ce paramétrage, empécher par exemple Google de vous suivre a la trace ou de
bloquer la géolocalisation qui pourrait étre particulierement big brotherienne.

Commencgons par du simple. Il suffit de taper dans la barre de navigation de votre Firefox la
commande about:config. Une alerte s’affiche, pas d’inquiétude, mais lisez la quand méme.
recherchez ensuite la ligne security.tls.version. Les valeurs affichées doivent osciller entre 1
et 3. Ensuite, recherchez la ligne geo.enabled pour annuler la géolocalisation. Passez le
« true » en « False ». Pour que les sites que vous visitiez ne connaisse pas la derniere page
que vous avez pu visiter, cherchez la ligne network.http.sendRefererHeader et mettre la valeur
1. Elle est naturellement placée a 2. Passez a False 1la 1ligne
browser.safebrowsing.malware.enabled.

Ici, il ne s’'agit pas d’autoriser les malwares dans Firefox, mais d’empécher Google de vous
tracer en bloquant les requétes vers les serveurs de Google. Pour que Google cesse de vous
profiler, cherchez 1la ligne browser.safebrowsing.provider.google.lists et effacez la valeur
proposée.

Pour finir, vos données peuvent étre encore accessibles en « offlire », en mode hors connexion.
Cherchez les lignes offline-apps.allow by default et offline-apps.quota.warn. La premiére valeur
est a passer en Fasle, la seconde valeur en 0.

I1 ne vous reste plus qu’a tester votre navigateur via le site de la CNIL ou celui de
1’Electronic Frontier Foundation.

Article original de Damien Bancal

Denis JACOPIMI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous

l Consultant en Cybercriminalité et en
Protection des Données Personnelles

Réagissez & cet article

Original de 1l’article mis en page : Sécuriser Firefox
efficacement en quelques clics de souris — Data Security
BreachData Security Breach
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Modifiez 1e mot de passe
envoyé par votre banque pour
accéder a votre espace
sécurisé : Comment protéger
ses finances des hackers |
Denis JACOPINI
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Quelques jours apres la création de votre compte particulier sur le site
Internet de votre banque, vous recevrez un mot de passe provisoire par
voie postale. Changez-le immédiatement.

Des administrateurs informatiques, qui auraient acces aux combinaisons
secretes générées par l'établissement financier, pourraient tout a fait
les collecter pour s’en servir a des fins malveillantes, prévient Mauro
Israél, du cabinet Fidens, spécialisé dans le pilotage des cyber-risques.

C’est une regle d’'hygiene : tout mot de passe fourni par un tiers doit
étre modifié.

Le but est bien évidemment de réduire les intermédiaires pour étre le
seul détenteur de ses codes.. [Lire la suite]

x]

Réagissez a cet article
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Source : Modifiez le mot de passe envoyé par votre banque pour
accéder a votre espace sécurisé : Comment protéger ses
finances des hackers — JDN

L’ ANSSI donne 12 bons
consells pour la sécurité |
Denis JACOPINI

12 bans conseils pour .la
securite de votre entreprise
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L’ANSSI renouvelle ses recommandations aux entreprises en matiére de sécurité. Elle publie un nouveau
document dans lequel elle livre douze conseils pour mieux sécuriser ses installations.

Depuis 2013, 1'Agence nationale de la sécurité des systéemes d’information (ANSSI) publie une liste de
mesures non-contraignantes a l’attention des professionnels. Ce document donne des indications et conseils
clairs pour sécuriser au mieux leurs installations informatiques.

Les recommandations servent également a faire comprendre a 1’ensemble des collaborateurs 1’importance
d’adopter certains comportements. L'objectif de la mesure est que chacun comprenne les risques en termes de
sécurité au sein de 1l'’entreprise, mais également en situation de mobilité.

Les recommandations, au nombre de douze, regroupent des instructions classiques dans le domaine de la
sécurité. L’ANSSI conseille ainsi de :

Choisir avec soin son mot de passe.

Mettre a jour régulierement vos logiciels.

Bien connaitre ses utilisateurs et ses prestataires.

Effectuer des sauvegardes réguliéres.

Sécuriser l'acces Wi-Fi de votre entreprise.

Etre aussi prudent avec son smartphone ou sa tablette qu’avec son ordinateur.
Protéger ses données lors de ses déplacements.

Etre prudent lors de l'utilisation de sa messagerie.

. Télécharger ses programmes sur les sites officiels des éditeurs.

10 Etre vigilant lors d’un paiement sur Internet.

11. Séparer les usages personnels des usages professionnels.

12. Prendre soin de ses informations personnelles, professionnelles et de son identité numérique.

LOOO\IO\U'I-DWNI—'

Au-dela de ces conseils, 1'ANSSI recommande de nommer un référent pour la sécurité informatique au sein de
la société. Pour ce faire, il est possible de rédiger une charte dans laquelle des références au
chiffrement de certaines informations sensibles figureront tout comme des recommandations quant a
1’installation d’un antivirus ou d’'un pare-feu.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
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Par Olivier Robillart
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Le vote électronique, souvent via internet, connait un développement important depuis plusieurs années, notamment pour les élections professionnelles au
sein des entreprises. La mise en place des traitements de données personnelles nécessaires au vote doit veiller a garantir la protection de la vie privée
des électeurs, notamment quand il s’agit d’élections syndicales ou politiques.

Les mesures de sécurité sont donc essentielles pour un succés des opérations de vote mais mettent en euvre des mesures compliquées, comme par exemple
1’utilisation de procédés cryptographiques pour le scellement et le chiffrement. Pour éclairer les responsables de traitement, les fournisseurs de solution
de vote et les experts sur les sécurités que la CNIL estime indispensables, une recommandation a été adoptée en 2003 et mise a jour en 2010.

Pour étre valide, un systéme de vote électronique doit strictement respecter les obligations légales applicables aux systemes de vote électronique, énoncées
notamment dans le décret n°® 2007-602 et l’arrété correspondant du 25 avril 2007 relatifs aux conditions et aux modalités de vote par voie électronique pour
1’élection des délégués du personnel et des représentants du personnel au comité d’entreprise, et dans le décret n° 2011-595 du 26 mai 2011 relatif aux
conditions et modalités de mise en euvre du vote électronique par internet pour 1’élection des représentants du personnel au sein des instances de
représentation du personnel de la fonction publique de l’Etat.

Le systeme de vote électronique doit également respecter la délibération n°2010-371 du 21 octobre 2010 de la CNIL portant adoption d’une recommandation
relative a la sécurité des systemes de vote électronique qui précise notamment :
« Tout systeme de vote électronique doit faire 1’objet d’une expertise indépendante.
¢ L'expertise doit couvrir l’intégralité du dispositif installé avant le scrutin (logiciel, serveur, etc.), l’utilisation du systeme de vote durant le
scrutin et les étapes postérieures au vote (dépouillement, archivage, etc.).
* Le rapport d’expertise doit étre remis au responsable de traitement. Les prestataires de solutions de vote électronique doivent, par ailleurs, transmettre
a la CNIL les rapports d’expertise correspondants a la premiére version et aux évolutions substantielles de la solution de vote mise en place.
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A Lire aussi :
Nouveautés dans l’organisation des votes électroniques pour les élections professionnelles
3 points a retenir pour vos élections par Vote électronique
Le décret du 6 décembre 2016 qui modifie les modalités de vote électronique
Modalités de recours au vote électronique pour les Entreprises
L’Expert Informatique obligatoire pour valider les systémes de vote électronique
Dispositif de vote électronique : que faire ?
La CNIL sanctionne un employeur pour défaut de sécurité du vote électronique pendant une élection professionnelle
Notre sélection d'articles sur le vote électronique

Vous souhaitez organiser des élections par voie électronique ?
Cliquez ici pour une demande de chiffrage d'Expertise

Vos expertises seront réalisées par Denis JACOPINI :
« Expert en Informatique assermenté et indépendant ;

« spécialisé dans la sécurité (diploémé en cybercriminalité et certifié en Analyse de risques sur les Systémes d'Information « ISO 27005 Risk Manager ») ;

« ayant suivi la formation délivrée par la CNIL sur le vote électronique ;
e qui n'a aucun accord ni intérét financier avec les sociétés qui créent des solution de vote électronique ;
« et possede une expérience dans l’analyse de nombreux systemes de vote de prestataires différents.
Denis JACOPINI ainsi respecte 1'ensemble des conditions recommandées dans la Délibération de la CNIL n° 2019-053 du 25 avril 2019 portant adoption d'une
recommandation relative a la sécurité des systémes de vote par correspondance électronique, notamment via Internet.
Son expérience dans l'expertise de systémes de votes électroniques, son indépendance et sa qualification en sécurité Informatique (ISO 27005
et cybercriminalité) vous apporte l'assurance d'une qualité dans ses rapport d'expertises, d'une rigueur dans ses audits et d'une impartialité et neutralité
dans ses positions vis a vis des solutions de votes électroniques.
Correspondant Informatique et Libertés jusqu'en mai 2018 et depuis Délégué a La Protection des Données, nous pouvons également vous accompagner dans vos
démarches de mise en conformité avec le RGPD (Reglement Général sur la Protection des Données).

Contactez-nous

Source : http://www.cnil.fr/les-themes/vie-citoyenne/vote-electronique/
http://www.cnil.fr/documentation/deliberations/deliberation/delib/249/

L’employé comme pion dans la
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lutte pour la cyber-sécurité
| Denis JACOPINI
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Les études ne le démentiront pas, les employés apparaissent comme 1’une des causes principales, volontairement ou non, des fuites de données et des atteintes aux
dispositifs de sécurité IT au sein des entreprises. Par conséquent, outre les protections adéquates contre les attaques par des hackers externes, les entreprises ont

tout intérét a passer les dispositifs de sécurité internes de leur organisation au peigne fin. La résistance de la chaine est en effet celle de son maillon le plus
faible..

L’employé en tant que hacker

Il ressort du rapport de la RAND intitulé « Markets for Cybercrime Tools and Stolen Data » que 1’élément humain reste un point faible. Parfois, des actes de
malveillance entrent en jeu, comme par exemple 1’employé mécontent ou envieux qui disperse ou subtilise les informations confidentielles d’une entreprise. En janvier
Morgan Stanley licenciait un travailleur, qui avait prétendument subtilisé des données personnelles (en ce compris des numéros de compte) concernant prés de 900 de
ses clients et les avait briévement publiées sur Internet. Néanmoins, le plus souvent, les cyber-incidents connus par une entreprise peuvent étre imputés a des actes
de négligence, ce dont les criminels tirent volontiers profit. Selon le rapport de la RAND, lesdites campagnes de « phishing » et « spear-phishing » augmenteront
substantiellement et sont en méme temps de plus en plus sophistiquées. Un exemple connu de spear-phishing concerne la fuite de données — entretemps devenue tristement
célebre — de la chaine de magasins américaine Target. Les enquéteurs avaient découvert que les hackers avaient obtenu l’accés aux systémes informatiques de Target au
moyen d’un e-mail de spear-phishing adressé a un employé de 1’'un des fournisseurs externes de Target.

Les conséquences de tels actes de malveillance ou de négligence sont souvent tout sauf anecdotiques. Dans 1’exemple de Target, le préjudice se chiffre actuellement a
plus de 162 millions de dollars. L'attaque faite sur la marque et la perte de parts de marché constituent a cet égard des dommages importants. Les employeurs se
sentent souvent impuissants dans ce genre de situation et observent les bras ballants la maniére dont une cyber-attaque cause un préjudice grave a leur entreprise.
Cependant, cela ne devrait pas étre le cas. Ci-dessous, nous esquissons certains outils ou méthodes pouvant aider a mobiliser vos propres employés, en tant que fréeres
d’armes privilégiés dans la lutte pour la cyber-sécurité.

L’employé en tant que pion contre les hackers
La prévention est et reste le meilleur remeéde. Les mesures suivantes — spécifiquement en lien avec les activités des employés — fonctionnent en tout cas comme mesures
préventives

— Des dispositifs de sécurité adéquats

Outre la sécurisation effective des données et de l’infrastructure de l'entreprise, il est recommandé de couler les regles d’entreprises concernant la protection des
données, la sécurité des systemes, 1’utilisation d’appareils propres (ordinateurs portables, smartphones, tablettes) au sein du réseau de l’entreprise, le travail a
distance et d’autres encore, dans ce que l’on appelle des « policies ».

— Des formations périodiques et adaptées pour les employés

Afin de pouvoir mettre en oeuvre les protocoles de sécurité mentionnés ci-dessus de maniére effective, les employés au sein de l’entreprise devraient au moins étre au
courant de leur existence, ainsi que de leur contenu (ainsi que de toute modification), ce que 1’on obtient en donnant des formations périodiques et adaptées. Un
employé qui de maniére durable est bien informé sur ses responsabilités en termes de cyber-sécurité au sein de l’entreprise, et qui sait comment traiter des
informations sensibles et confidentielles concernant l’entreprise ou les personnes, constituera une cible moins évidente pour les hackers externes et sera plus
attentif. Une telle approche met également 1’accent sur 1’intérét que l’entreprise porte a la sécurité de ses propres systémes et données.

— Un screening adéquat des nouveaux employés

Lors du recrutement et de la sélection de nouveaux employés, 1’employeur scrute de plus en plus souvent le profil d’un candidat sur les réseaux sociaux (Facebook,
Twitter etc.). Attention cependant : 1’employeur peut consulter ces données, mais ne peut les traiter sans respecter les régles légales sur la protection des données
personnelles. En outre, il existe également une interdiction de discrimination : le fait de vérifier des informations qui sont publiées par un candidat sur un réseau
social ne peut mener a une sélection inéquitable.

— Prévoyez un dispositif d’alerte adéquat

Afin de révéler certains sujets, que 1’employé ne peut faire remonter via la voie hiérarchique habituelle et pour lesquels il n’existe pas de procédure ou organe
organisé par la loi, l’on peut prévoir un dispositif d’alerte (« whistleblowing ») au sein de l’entreprise. Ce dispositif doit étre établi conformément a la
législation sur la vie privée et aux recommandations de la Commission de la protection de la vie privée sur le sujet.

— Surveillance de 1’utilisation d’Internet et des e-mails par les employés

Une autre mesure de prévention importante réside dans 1’installation d’un systéme au moyen duquel le contrdle de l'utilisation d’Internet et des e-mails par les
employés peut étre effectué par 1’employeur. En effet, une entreprise qui est victime d’une cyberattaque et suppose que 1’un de ses membres du personnel en est
responsable, ne peut pas rechercher 1’employé coupable a la légére. L’'employeur doit, a cet égard, respecter la législation sur la vie privée, en ce compris la CCT n°
81, qui met en balance le droit a la vie privée de 1’employé et le droit de surveillance de 1’employeur

Un tel systeme de contrdle ne peut (i) étre institué sans que 1’employeur en ait informé le conseil d’entreprise et les employés individuellement sur tous les aspects
du contrdle ; (ii) seulement étre implémenté qu’en raison d’une finalité légitime, telle que par exemple la sécurité et le bon fonctionnement technique du systéme de
réseau IT de l’entreprise. En outre, 1’employeur ne peut effectuer qu’un contrdéle graduel et progressif. En premier lieu, seuls les contrdles généralisés et anonymes
(au moyen d’échantillons) sont autorisés sans que les données puissent étre individualisées et donc sans pouvoir cibler un employé en particulier. Ce n’est que
lorsque l'employeur suspecte qu’un abus par un employé a eu lieu qu’il peut procéder a 1l’individualisation des données personnelles afin de pouvoir rechercher le
« coupable ».

Conclusion
En résumé, l’'on peut dire qu’au vu des atteintes a la réputation et autres conséquences financiéres des cyber-incidents sur les entreprises, il vaut mieux prévenir
que guérir. La mise en application des mesures décrites ci-dessus constitue en tout cas un pas dans la bonne direction

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert
sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://datanews.levif.be/ict/actualite/1l-employe-comme-pion-dans-la-lutte-pour-la-cyber-securite/article-opinion-373053.html
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La sensibilisation des utilisateurs est la clé pour se protéger des pirates informatiques
L’avis de Denis JACOPINI, Expert informatique assermenté spécialisé en cybercriminalité (arnaques, virus, phishing..) en Direct sur LCI le 23 mai 2016 dans 1’émission « Ca nous Concerne » de
Valérie Expert.

En mai 2016, Denis JACOPINI nous sensibilisait encore et déja aux cyber risques.

Nos formations / nos sentibilisations
Toutes nos vidéos

LE NET EXPERT ET DENIS JACOPINI FONT DESORMAIS PARTIE
DES PRESTATAIRES DE CONFIANCE DE LA PLATEFORME
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LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
« FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
+ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de
l’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
TG = Mises en conformité RGPD ;

» Accompagnement & la mise en place de

DPO;

= Formations (et sensbilisations) &  la
cybercriminalité (autoisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

« Recherche de preuves tééphones, disques
durs, e-mails, contentieux, détoumements
de clientdle... ;

* Expertises de systémes de vote électronique ;

Le Net Expert
INFORMATIQUE

Fro

Contactez-nous

o

Réagissez a cet article

Petit manuel de contre-
espionnage 1informatique
Denis JACOPINI

Auditer, Expertiser, Accompagner, Former et Informer
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Notre métier en RGPD et en CYBER
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| EXPERTISES D sYSTEMES DE
VOTES ELECTRONIQUES /

LE NET EXPERT | " LENETEXPERT

AUDITS & EXPERTISES - MISES EN CONFORMITE
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permrme| ou son
ordinateur portable.

PASSEPORT DE CONSEILS
AUX VOYAGEURS

=
g
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Regle n°l : ne jamais partir en voyage avec son ordinateur
personnel, ni de travail, mais de ne voyager qu’avec un
disque dur vierge de toute donnée.Regle n°2 : prenez
connaissance de la législation locale.Regle n°3 : sauvegardez
les données que vous emportez, “vous récupérerez ainsi vos
informations a votre retour en cas de perte, de vol ou de
saisie de vos équipements“.Regle n°4 : évitez de partir avec
vos données sensibles. “Privilégiez, si possible, 1la
récupération de fichiers chiffrés sur votre lieu de mission
en accédant

— au réseau de votre organisme avec une liaison sécurisée,
par exemple avec un client VPN mis en place par votre service
informatique.

— sinon a une boite de messagerie en ligne spécialement créée
et dédiée au transfert de données chiffrées (via https) et en
supprimant les informations de cette boite apres lecture”.
Regle n°5 : emportez un filtre de protection écran pour votre
ordinateur si vous comptez profiter des trajets pour
travailler vos dossiers, afin d’éviter que des curieux lisent
vos documents par-dessus votre épaule.

Regle n°6 : mettez un signe distinctif sur vos appareils
(comme une pastille de couleur), “cela vous permet de pouvoir
surveiller votre matériel et de vous assurer qu’il n'y a pas
eu d’échange, notamment pendant le transport. Pensez a mettre
un signe également sur la housse”.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source :
http://owni.fr/2010/05/24/petit-manuel-de-contre-espionnage-in
formatique
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La cybersécurité est un facteur de productivité, de compétitivité et donc de
croissance pour les entreprises. Quelle que soit sa taille, une PME doit prendre
conscience qu’elle peut étre a tout moment confrontée a la cybercriminalité.

A

Qu’il s'agisse, par exemple, de malveillances visant a la destruction de données ou
d’espionnage économique et industriel, les consé- quences des attaques informatiques
pour les entreprises, et plus particuliérement les TPE, sont généralement
désastreuses et peuvent impacter leur pérennité.Pour la CGPME, chaque entreprise doit
aujourd’hui se doter d’une politique de sécurisation des systémes d’information
inhérente a 1’usage des nouvelles technologies. Si les contraintes financiéres des
petites structures restent un frein a la construction d’une cybersécurité optimale,
il existe des bonnes pratiques peu colteuses et faciles a mettre en euvre permettant
de limiter une grande partie des risques liés a l’usage de l’'informatique.

Pour recenser ces usages, la Confédération, par le biais de sa Commission Economie
Numérique, s'est rapprochée de 1'ANSSI. Fruit d’'un partenariat constructif, un guide
des bonnes pratiques informatiques a été élaboré afin de sensibiliser les PME sur
cette problématique tout en leur apportant les moyens opérationnels de préserver
leurs systemes d'information.

A vous désormais, chefs d‘entreprises, de devenir les acteurs de votre propre
sécurité !

Francois Asselin Président CGPME

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en
cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont
en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : Guide des bonnes pratiques CGPME/ANSSI
http://www.lenetexpert.fr/wp-content/uploads/2015/03/guide cgpme bonnes pratiques.pdf
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