Le site Internet d’une
entreprise peut-il étre
controlé a distance par la
Cnil ? | Denis JACOPINI
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La réponse de Benjamin Vialle, agent au service des controles, Commission nationale de

1'informatique et des libertés.

Oui. Depuis la loi du 17 mars 2014 relative a la consommation, la Commission nationale de
1’informatique et des libertés (Cnil) a la possibilité de procéder a des contrdles en ligne,
sur internet.

Ils permettent de constater a distance, depuis un ordinateur connecté a internet, des
manquements a la loi informatique et libertés. Ces constatations sont relevées dans un

proces-verbal adressé aux organismes concernés et leur seront opposables.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Voici 320 millions de mots de
passe .. a éviter pour votre

cybersécurité !
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Le spécialiste en sécurité informatique Troy Hunt a mis a
disposition un nouvel outil recensant 320 millions de mots de
passe corrompus. Une base de données impressionnante qui
devrait limiter de futurs impairs.

Boites mail corrompues, comptes piratés.. chaque jour les cas
se multiplient : virus et hackers sont bien présents, et ce,
partout sur la toile. Personne n'’est a l’abri et sans le
savoir, vous utilisez peut-étre vous-méme un mot de passe
corrompu. L'’expert en sécurité informatique Troy Hunt en a
détecté 320 millions !

Sur son site Have I been pwned ?, il était déja possible de
savoir si un compte avait été compromis. En indiquant son
adresse mail ou son nom d’utilisateur, sans révéler le mot de
passe associé, vous pouvez savoir si votre compte a été
piraté et fait 1’objet d’'une fuite de données.

Depuis ce jeudi, le site propose désormais 1’outil inverse
une collection de 320 millions de mots de passe consultables,
déja compromis, sans les identifiants associés. Car avec la
multiplication des fuites de données, mieux vaut étre
armé. La CNIL conseille ainsi d’'utiliser au moins 12
caracteres et 4 types différents (minuscules, majuscules,
chiffres et caracteres spéciaux). Il faut également en
changer régulierement..[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
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plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?
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Les 5 regles essentielles
pour se protéger de 1la
Cybercriminalité que les PME
doivent absolument respecter
| Denis JACOPINI
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La protection des données numériques est rarement une priorité pour les dirigeants de PME alors méme que les
petites structures sont de plus en plus affectées par les probléemes de sécurité informatique et de
cybercriminalité. Comment protéger votre entreprise ?

Des PME de plus en plus touchées par la cybercriminalité

Les PME n’ont pas toujours conscience d’étre devenues les cibles de prédilection des pirates informatiques,
et pourtant celles-ci concentrent désormais preés de 80 % des attaques en France ! Un chiffre en constante
augmentation qui démontre un changement de stratégie de la part des «hackers» et «crackers» qui ciblent les
petites structures du fait de leur sécurité souvent défaillante.

Cette montée de la cybercriminalité concerne surtout le vol de données numériques (les fichiers clients, les
coordonnées bancaires ou les contrats) qui sont ensuite revendues au plus offrant sur le marché noir. On
note également des cas d’'espionnages économiques, d’escroqueries financiéres ou de sabotages des sites de
commerce en ligne.

Cibler une PME peut aussi étre un moyen de s’attaquer a un plus gros poisson, dans le cadre d’'une attaque de
long terme. Puisqu’en infiltrant le réseau de cette petite structure, il devient plus facile de pénétrer par
la suite dans celui d’un grand groupe dont elle est le sous-traitant.

Une problématique sérieuse d’'autant que les entreprises victimes de cyberattaques font face a de sévéres
répercussions en termes de pertes économiques et d’impact sur 1’image de marque. Ce risque peut néanmoins
étre réduit en appliquant quelques bonnes pratiques.

Les regles essentielles pour bien protéger votre entreprise

1.

Sensibiliser les employés de l’entreprise

I1 est recommandé d’organiser une campagne de sensibilisation pour informer les employés sur le danger bien
réel de la cybercriminalité en insistant sur la nécessité de :

e choisir des mots de passe d’au moins 12 ou 14 caractéres mélangeant chiffres et lettres,

» effectuer des sauvegardes fréquentes sur des supports externes ou une plateforme cloud,

« adopter un usage prudent des messageries électroniques et des systémes de paiement.

2.

Sécuriser 1’ensemble des accées Internet

L’entreprise doit protéger tous les accés Internet (y compris les acces Wi-Fi) qui sont les principaux
points d’entrée des pirates. De plus en plus de sociétés choisissent d’ailleurs d’installer un réseau privé
virtuel (VPN) comprenant un seul et unique point d’échange sécurisé avec Internet.

3.

Uniformiser les logiciels et les maintenir a jour

Pour faire face aux nouvelles techniques d’attaques, il faut régulierement mettre a jour les logiciels
installés sur votre parc, dont les derniéres versions doivent toujours étre téléchargées sur les sites
officiels des éditeurs. Une démarche qui peut étre simplifiée en uniformisant le parc informatique avec un
systéme d’exploitation et un logiciel de protection unique pour l'ensemble des appareils.

4,

Redoubler de vigilance avec les appareils mobiles

I1 convient de faire preuve d’une vigilance particuliére avec tous les appareils mobiles (smartphones et
tablettes tactiles) qui sont généralement beaucoup moins sécurisés que les ordinateurs fixes, car chaque
machine constitue une porte d’entrée potentielle pour les attaques informatiques.

5.
Adopter une politique de sécurité informatique

L'entreprise doit enfin mettre en place une politique de sécurité informatique précisant clairement les
responsabilités de chacun et les procédures prévues en cas d’attaque, afin que les équipes ne soient pas
prises au dépourvu et puissent reprendre 1’activité le plus rapidement possible.. [Lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Cybercriminalité & PME : 5 régles pour se protéger |
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Consells clé pour se protéger
contre la cybercriminalite |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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L'avis d’expert de Jean-Philippe Sanchez, Consultant Sécurité chez NetIQ France.

La cybercriminalité est souvent médiatisée lorsque d’énormes failles de sécurité sont révélées
et que les dommages sont significatifs pour les entreprises touchées. L’attaque massive
organisée par des pirates informatiques russes il y a quelques semaines a une échelle mondiale
en est un trés bel et marquant exemple, avec plus de 1,2 milliard de mots de passe volés.

Mais les hackers ne se limitent pas aux attaques massives, et des petites bréches de sécurité
d’apparence anodines peuvent pourtant s’avérer avoir de lourdes conséquences, tant pour les
grandes entreprises que pour les plus petites organisations possédant des données sensibles ou a
forte valeur ajoutée.

Ne perdez pas votre temps a anticiper, sachez surtout détecter les failles et limiter les dégats
La meilleure chose qu’un directeur informatique ou un responsable de la sécurité puisse faire
pour protéger son entreprise est de comprendre et d’accepter 1’'impossibilité de maintenir les
attaquants a 1’écart. Tout le monde est t6t ou tard victime d’'une faille de sécurité. Le plus
important est de savoir dans quel délai vous la détecterez et dans quelle mesure vous pourrez
limiter les dommages. Il convient de mettre l’accent sur la réduction du risque dans les
domaines clés et la surveillance des événements au niveau du pare-feu pour détecter le plus
rapidement possible 1’intrusion d’'un attaquant et la tentative de vol de données. Toute autre
action ne reviendra qu’a reproduire des stratégies qui ont déja montré leurs limites dans le
passé, pour un colt encore plus élevé.

Axez votre stratégie de sécurité sur 1’identité et les données, et non plus l’infrastructure

Le mode de pensée centré sur le réseau et les appareils est de plus en plus délaissé en faveur
d’une sécurité axée sur 1’'identité et les données.

Désormais, tenter de protéger l’infrastructure de 1l’entreprise n’apparait plus comme une
solution gagnante. Avec l’usage croissant de 1’informatique mobile et du Cloud computing, cette
tadche s’avére souvent trop complexe et n’'’est plus entiérement maitrisée par le personnel
informatique et de sécurité. En revanche, le personnel chargé de la sécurité réfléchit de plus
en plus a la protection des données transférées d’un endroit a un autre, y compris dans le
cloud, et a 1'acquisition d’une meilleure connaissance de 1’identité des individus qui ont acces
a ces données. Néanmoins, suis-je certain de savoir qui accéde actuellement a notre base de
données de patients ? Est-il normal que ce salarié ouvre ce fichier de données clients ? Ces
décisions sont de plus en plus complétées par l’introduction d’un contexte du type : dois-je
permettre a ce salarié d’accéder a ces données sensibles alors qu’il est en vacances dans le Sud
et qu'il se connecte depuis sa tablette dans un cybercafé ? Il s’agit la d’une facgon plus
intelligente (et efficace) d’'appréhender les risques du comportement surveillé, en répondant aux
problemes de sécurité fondamentaux 1iés aux utilisateurs privilégiés, aux attaques internes et
aux menaces persistantes avancées.

Ne misez pas tout sur la technologie, sensibilisez vos collaborateurs car ils sont les véhicules
de vos données !

I1 est toujours possible d’améliorer 1’éducation — bien que je sois convaincu qu’il faille en
changer le ton pour passer du « ne faites pas ceci » au « comme vous le ferez de toute facon,
voici comment procéder pour éviter de prendre des risques ». Le pouvoir dans le monde de
1’informatique professionnelle a changé de mains : il n'’est plus dévolu au service IT
autoritaire et centralisé, avec le personnel qui lui est associé, mais releve désormais des
dirigeants de 1'’entreprise et des responsables métiers. Aujourd’hui plus que jamais,
1’utilisateur de l’entreprise décide lui-méme de la technologie a employer et de la facon de
procéder. Dans ce contexte, l’éducation doit étre recentrée sur les conseils et le choix de
solutions slres pour cesser de s’apparenter a une liste d’actions a éviter, qui sera de toute
facon rarement respectée.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source
http://www.generation-nt.com/cybercriminalite-hacker-netiq-j
ean-philippe-sanchez-actualite-1905811.html



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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https://www.lenetexpert.fr/comment-creer-sa-charte-informatique-anssi/
https://www.lenetexpert.fr/comment-creer-sa-charte-informatique-anssi/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

L’ANSSI publie un guide pour accompagner les organisations dans 1’élaboration d’une
charte d’utilisation des moyens informatiques et des outils numériques. 8 points clés
pour saisir 1'opportunité d’accompagner efficacement la transition numérique des
entreprises face a 1’augmentation croissante de la menace.

1. L'OBJECTIF

La charte d’utilisation des moyens informatiques a pour finalité de contribuer a 1la
préservation de la sécurité du systéme d’'information de 1'entité et fait de
1’utilisateur un acteur essentiel a la réalisation de cet objectif..[lire la suite]

2. DES DEFINITIONS CLAIRES ET PRECISES

Définir les termes clés du document permet de limiter leur interprétation juridique
(administrateur, messagerie électronique, moyens d’authentification, systéme
d'information, utilisateur, etc.)..[lire la suite]

3. L'OBJET ET SA PORTEE

La charte doit rappeler ce sur quoi elle porte. Notamment, elle doit exprimer de
manieére explicite qu’'elle a pour objet de préciser les droits et devoirs de
1’'utilisateur..[lire la suite]

4. LES USAGES

De nombreuses questions sont a envisager lorsque l’entité souhaite fixer les régles
d’usage de son systeme d’information. L’entité met-elle a disposition une messagerie
professionnelle ?..[lire la suite]

5. DEFINIR LES DEVOIRS DE L’UTILISATEUR

Outre les obligations générales qu’'il est bon de rappeler, les devoirs de
1’'utilisateur découlent directement des usages autorisés définis en amont..[lire la
suite]

6. LES MESURES DE CONTROLE

Les mesures de contrdole que l'entité peut mettre en place peuvent étre étendues,
pourvu qu’elles aient fait 1'objet d’'une information préalable des utilisateurs (via
la charte) et qu’elles soient conformes au droit en vigueur..[lire la suite]

7. LES SANCTIONS

La charte informatique étant un document de portée juridique, elle permettra de
fonder les sanctions a 1l'encontre d'un utilisateur qui ne 1’aurait pas respectée. Il
est impératif de prévoir une échelle des sanctions disciplinaires..[lire la suite]

8. S’'ASSURER DE L’'OPPOSABILITE DE LA CHARTE

L'opposabilité de la charte nécessite également son acceptation par les utilisateurs
(signature de la charte ou annexe au contrat de travail)..[lire la suite]
[Consultez le guide complet de 1’ANSSI]



https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
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https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/actualite/charte-dutilisation-des-moyens-informatiques-et-des-outils-numeriques-le-guide-indispensable-pour-les-pme-et-eti/
https://www.ssi.gouv.fr/uploads/2017/06/guide-charte-utilisation-moyens-informatiques-outils-numeriques_anssi.pdf
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Charte d’utilisation des moyens informatiques et des

outils numériques — Le guide indispensable pour les PME et ETI
| Agence nationale de la sécurité des systémes d’information

Tous les combien doit-on
changer son mot de passe 7?7 |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Est-il vraiment utile de changer un mot de passe trés réguliérement, comme le demandent de nombreuses
entreprises ou conditions d’utilisations de certains services en ligne ? Ne vaut-il pas mieux se concentrer
sur un bon code, suffisamment long ?

Dans le guide « Recommandations de sécurité relatives aux mots de passe », 1’ANSSI (Agence Nationale de la
Sécurité des Systéme d’'Information) conseille

« Les mots de passe doivent avoir une date de validité maximale. A partir de cette date l’utilisateur ne
doit plus pouvoir s’authentifier sur le systeme si le mot de passe n’a pas été changé. Ceci permet de
s’assurer qu’un mot de passe découvert par un utilisateur mal intentionné, ne sera pas utilisable
indéfiniment dans le temps. »

En plus de conseiller de changer par un mot de passe complexe non lié a notre identité pour chaque service
et chaque site Internet 1le mot de passe par défaut ou initialement communiqué, la durée de renouvellement
de mot de passe recommandée dans ce guide est de 90 jours.

La CNIL recommande quant a elle

« Le responsable de traitement veille a imposer un renouvellement du mot de passe selon une périodicité
pertinente et raisonnable, qui dépend notamment de la complexité imposée du mot de passe, des données
traitées et des risques auxquels il est exposé.«

Concrétement, tous les combien de temps devons nous changer de mot de passe.

En raison de la difficulté a retenir un nombre élevé de mots de passe complexes, il été remarqué que si
nous obligions les utilisateurs a changer de mot de passe plusieurs fois par an, ces derniers finissaient
par employer des mots de passe plus faibles mais plus faciles a retenir. En effet, il a été constaté
qu’imposer les utilisateurs de changer trop souvent de mot de passe complexe les amenait a choisir un mot de
passe « proche » d’un choix précédent par exemple en incrémentant un chiffre en fin du mot de passe
précédent (1, 2, 3, 4,..)

En attendant que les informaticiens imposent couramment aux utilisateurs 1’identification a double facteur
et des services de tracabilité pour 1’ensemble des usages quotidiens et principalement ceux qui concernent
des données dans le Cloud (messagerie électronique comprise), en patientant que soient répandues des mesures
de sécurité améliorées rendant ainsi moins essentiel l’utilisation de mots de passe complexes et différents
pour chaque service par l’'usage de « tokens » sous forme de porte clés, cartes a puces, ou applications
mobiles d’authentification, il me semble aujourd’hui prudent d’adapter la fréquence de renouvellement des
mots de passe au contexte.

Ainsi, tout en vous conseillant de bien respecter 1’utilisation de mots de passe complexes et différents
pour chaque service et vous recommandant fortement que vos mots de passe « utilisateurs » ne soient connus
de personne, pas méme de votre informaticien parfois imprudent sans le savoir, je vous recommande de changer
immédiatement de mot de passe lorsque :

* Vous constatez quelque chose d’anormal associé a votre compte ;

* Vous perdez ou lorsque vous est volé un appareil dans lequel ont été cochés 1l’enregistrement des mots de
passe réseau ou dans les navigateurs ;

* Le fournisseur de service vous avertit s’étre fait pirater son systéme informatique (encore faut-il qu’il
1’ait équipé de sondes de détection d’intrusion et de détecteurs de fuites de données).

Pour faciliter 1’usage de mots de passe différents et complexes, vous pouvez utiliser un gestionnaire de
mots de passe, sorte de coffre-fort numérique dans lequel sont enfermés et fortement sécurisés les
différents mots de passe longs et complexes auto-générés que vous n’aurez plus besoin de connaitre. KeePass
2.0 est 1’un de ces coffres-forts de mots de passe qui a obtenu la CSPN (Certification de Sécurité de
Premier Niveau) de la part de 1’ANSSI.

Réagissez a cet article




Est-il vraiment utile de changer un mot de passe trés réguliérement, comme le demandent
de nombreuses entreprises ou conditions d’utilisations de certains services en ligne ?
Ne vaut-il pas mieux se concentrer sur un bon code, suffisamment long ?

Dans le guide « Recommandations de sécurité relatives aux mots de passe », 1'ANSSI

(Agence Nationale de la Sécurité des Systéme d’Information) conseille

« Les mots de passe doivent avoir une date de validité maximale. A partir de cette date
l’utilisateur ne doit plus pouvoir s’authentifier sur le systéme si le mot de passe n’a
pas été changé. Ceci permet de s’assurer qu’un mot de passe découvert par un
utilisateur mal intentionné, ne sera pas utilisable

indéfiniment dans le temps. »

En plus de conseiller de changer par un mot de passe complexe non lié a notre
identité pour chaque service et chaque site Internet 1le mot de passe par défaut ou
initialement communiqué, la durée de renouvellement de mot de passe recommandée dans ce
guide est de 90 jours.

La CNIL recommande quant a elle

« Le responsable de traitement veille a imposer un renouvellement du mot de passe selon
une périodicité pertinente et raisonnable, qui dépend notamment de la complexité
imposée du mot de passe, des données traitées et des risques auxquels il est exposé.«
Concrétement, tous les combien de temps devons nous changer de mot de passe.

En raison de la difficulté a retenir un nombre élevé de mots de passe complexes, il
été remarqué que si nous obligions les utilisateurs a changer de mot de passe plusieurs
fois par an, ces derniers finissaient par employer des mots de passe plus faibles mais
plus faciles a retenir. En effet, il a été constaté qu’imposer les utilisateurs de
changer trop souvent de mot de passe complexe les amenait a choisir un mot de passe
« proche » d’un choix précédent par exemple en incrémentant un chiffre en fin du mot de
passe précédent (1, 2, 3, 4,..)

En attendant que 1les informaticiens imposent couramment aux utilisateurs
1’'identification a double facteur et des services de tracabilité pour 1’ensemble des
usages quotidiens et principalement ceux qui concernent des données dans le Cloud
(messagerie électronique comprise), en patientant que soient répandues des mesures de
sécurité améliorées rendant ainsi moins essentiel 1’'utilisation de mots de passe
complexes et différents pour chaque service par l’'usage de « tokens » sous forme de
porte clés, cartes a puces, ou applications mobiles d’authentification, il me semble
aujourd’hui prudent d’adapter la fréquence de renouvellement des mots de passe au
contexte.

Ainsi, tout en vous conseillant de bien respecter 1’utilisation de mots de passe
complexes et différents pour chaque service et vous recommandant fortement que vos mots
de passe « utilisateurs » ne soient connus de personne, pas méme de votre informaticien
parfois imprudent sans le savoir, je vous recommande de changer immédiatement de mot de
passe lorsque :

e Vous constatez quelque chose d’anormal associé a votre compte ;

* Vous perdez ou lorsque vous est volé un appareil dans lequel ont été cochés
1’enregistrement des mots de passe réseau ou dans les navigateurs ;

* Le fournisseur de service vous avertit s’étre fait pirater son systéme informatique
(encore faut-il qu’il 1’ait équipé de sondes de détection d’intrusion et de détecteurs
de fuites de données).

Pour faciliter 1'usage de mots de passe différents et complexes, vous pouvez utiliser
un gestionnaire de mots de passe, sorte de coffre-fort numérique dans lequel sont
enfermés et fortement sécurisés les différents mots de passe longs et complexes auto-
générés que vous n'aurez plus besoin de connaitre. KeePass 2.0 est 1'un de ces
coffres-forts de mots de passe qui a obtenu la CSPN (Certification de Sécurité de
Premier Niveau) de la part de 1’ANSSI.
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informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Les meilleurs conseils pour
choisir vos mots de passe |
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A 'occasion de la Journée du Mot de Passe, les meilleurs conseils aux utilisateurs pour éviter que leurs codes secrets ne soient découverts.

Le 5 mai était la Journée Mondiale du Mot de Passe. Une idée marketing lancée par des éditeurs de solution de sécurité informatique. Pour marquer cette date d’une pierre blanche, plusieurs éditeurs ont analysé les habitudes
des utilisateurs. Avast Software par exemple propose des recommandations pour créer et protéger des mots de passe indéchiffrables.

Créer des mots de passe fiables et les modifier fréquemment

Une actualité ponctuée d’histoires comme celles de la faille d’Ashley Madison, le site de rencontres extra-conjugales, démontre que les gens n’utilisent pas correctement leurs mots de passe. Les utilisateurs ne créent pas de
codes assez fiables et il est certain qu'ils ne les changent pas réguliérement — méme face au risque de voir leurs données sensibles et leurs potentielles frasques exposées, ou leur mariage brisé. Les utilisateurs créent des
mots de passe facilement déchiffrables souvent par manque d’information ou par paresse, en témoigne la liste des codes les plus souvent utilisés compilée par les chercheurs.

Dans le top 10 :
123456
123456789
password
101
12345678
12345
Passwordl
querty
1234

10. 111111

CououswN -

Cette liste comprend les mots de passe les plus simples, tels que 123456, password, et querty. D'autres se retrouvent plus bas dans la liste comme iloveyou (#19) ou trustnol (#57) — une ironie pour un code figurant dans la
liste des mots de passe les plus populaires. « Certains pensent qu’une liste de mots de passe seuls qui fuite en ligne n’est pas un probléme - cependant, environ 50 % de ces mots de passe étaient associés & une adresse mail,
déclare le chercheur d’Avast Michal Salat. Nous savons que les gens utilisent les mémes combinaisons de mails et de mots de passe pour différents comptes. C’est pourquoi si un hacker connait le mot de passe de votre profil
Ashley Madison, il connaitra également celui de votre Facebook, Amazon, eBay, etc. »

Comment créer des mots de passe fiables 7
Il n'y a pas de meilleure occasion que le 5 mai pour commencer a changer ses habitudes et protéger ses codes. Voici quelques conseils pour garder un mot de passe fiable et sécurisé. Je vais étre honnete avec vous, si vous ne
prenez pas 5 minutes pour réfléchir & votre sécurité et a la bonne gestion de vos précieux, passez votre chemin !

Domus tutissimum cuique refugium atque receptaculum sit

Créer des mots de passe longs et complexes. Il suffit de reprendre une phrase d’un livre que vous aimez. N’oubliez pas d'y placer quelques chiffres, majuscules et signes de ponctuations.
. Utiliser un mot de passe différent pour chaque compte. Lors de les conférences, je fais sortir les clés des participants. Une clé pour chaque porte (voiture, boite aux lettres, maison, bureau..). En informatique, il
faut la méme régle pour ses mots de passe.
. Ne pas partager ses mots de passe. C’est peut-&tre une proposition idiote au premier abord, mais combien de fois, lors d’ateliers que je propose dans les écoles, j'entends le public m’expliquer avoir partager avec
son ami, son voisin. sa clé wifi !

Changer ses mots de passe régulidrement. Pour mon cas, il change tous les 35 jours. Je ne suis pas & l’abris du vol d’une base de données dans les boutiques, sites.. que j’utilise.

Utiliser un gestionnaire de mot de passe pour mémoriser ses mots de passe ? Je suis totalement contre. Il en existe beaucoup. Mais faire confiance a un outil dont on ne maitrise ni le code, ni la sécurité, me parait
dangereux. Beaucoup d’utilisateurs y trouvent un confort. L’ensemble de vos mots de passe sont regroupés dans une solution informatique qui chiffre les données. Un seul mot de passe est requis pour utiliser n’importe quel
compte sauvegardé. Bref, vaut mieux ne pas perdre ce précieux cerbére !

Verrouiller son matériel avec un mot de passe. Les systémes existent. utilisez les. Je croise bien trop d’ordinateur s’ouvrant d’une simple pression sur la touche « Entrée ».
Activer la double-authentification ou 1'authentification forte. Indispensable aide. Téléphone portable, sites Internet, Facebook, Twitter.. La double authentification renforce l’accés a vos espaces. En cas de perte,
vol, piratage de votre précieux. Sans la double authentification, impossible d’accéder a vos données.

De son coté TeamViewer rappele aussi qu’il est déconseillé de fournir des informations personnelles identifiables : Utiliser plusieurs mots de passe forts peut impliquer quelques difficultés de mémorisation. Aussi, afin de
s'en souvenir plus facilement, beaucoup d’utilisateurs emploient en guise de mot de passe des noms et des dates qui ont une signification personnelle. Les cyber-délinquants peuvent cependant exploiter des informations

accessibles publiquement et des comptes de réseaux sociaux pour trouver ces informations et s’en servir pour deviner les mots de passe.. [Lire la suite]

D’autres bons conseils pour gérer vos mots de passe sur disponibles le site de 1'ANSSI ou de la CNIL.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Générer un mot de passe indéchiffrable, possible ? —
Data Security BreachData Security Breach

Est-ce utile de former 1les
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salariés a la sécurité
informatique ? | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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L'avénement du big data et de la mobilité modifient en profondeur l’utilisation des outils
informatiques. Le chef d’entreprise doit donc adapter ses méthodes de management, pour éviter
les débordements.

Le bon usage des outils est aujourd’hui un sujet de grande importance au sein des
entreprises. Si bien que les dirigeants doivent adapter leurs techniques managériales.

Une simple clé USB branchée sur son ordinateur de bureau ou une piece jointe malveillante
ouverte sans précaution peuvent s’avérer catastrophiques pour les entreprises. Au travail,
1'usage des outils informatiques doit étre encadré. Au dirigeant de prendre ses
responsabilités et d’expliquer a ses employés que 1l'on n’utilise pas un ordinateur au travail
comme on le ferait a la maison. Une régle primordiale pour s’assurer du bon fonctionnement et
de la sécurité des données de 1’entreprise.

Responsabiliser les employés

« Au-dela de la formation des salariés, je préfére la notion de responsabilisation, nuance
Philippe Soullier, dirigeant chez Valtus. Il y a un degré de confiance a donner. Chez nous
par exemple, je ne vois aucun souci a ce qu’un employé consulte son mail personnel ou son
compte Facebook. C’est un fait, nous sommes dans une époque ou se développe une certaine
confusion entre le temps de travail et la vie personnelle. Mais a partir du moment ol le
travail est correctement effectué, je n'y vois pas d’inconvénient. »

Les salariés disposent d’un certain degré de liberté, mais des limites sont fixées. « Sur la
navigation, nous fermons évidemment 1l’acces a certains sites internet. Nos services
informatiques bloquent par exemple la consultation des sites a caractere pornographique ».
Outre cet exemple évident, la confiance joue a plein. « Nous disons aux salariés: ‘c’est
votre outil de travail, prenez-en soin !' », assure Philippe Soullier. Une stratégie
managériale confortée par le fait que les salariés ne sortent pas de 1'école: « Ils ne sont
pas forcément technophiles et prennent moins de risques avec leurs outils professionnels que
la ‘génération Facebook' », admet Philippe Soullier.

Inciter a la prudence

Du cOoté de 1'Anssi, 1'Agence nationale de sécurité informatique, on aimerait voir se
développer des « chartes de bonne conduite » dans les petites structures. « Ce travail
commence par le haut de la chaine. Les dirigeants doivent se montrer eux-mémes
irréprochables, sinon le message ne passe pas. Un dirigeant doit accepter de s’entendre dire
non par un administrateur, précise Vincent Strubel, sous-directeur expertise au sein de
1’agence. Il faut rester simple, pragmatique. On explique par exemple que 1'’on ne doit pas
importer sa musique ou ses photos sur l’ordinateur de travail, que 1’on ne réutilise pas
constamment les mémes mots de passe et qu’il ne faut surtout pas cliquer sur un lien quelque
peu douteux. » Attention aussi aux connexions wifi dans les cafés lorsque la mobilité est de
mise dans l'entreprise. « Il faut faire preuve de prudence dans toutes les situations »,
insiste-t-il.

La question du bon usage des outils informatiques est intimement 1liée aux enjeux de sécurité.
Toujours chez Valtus: « Nos employés travaillent avec des entreprises. Ils reviennent chez
nous en possession de données potentiellement sensibles. Ils doivent absolument comprendre
que ce n'est pas parce que l’on peut en discuter au bureau que nos échanges ont un caractere
public », raconte Philippe Soullier.

L'utilisation des adresses e-mail personnelles, le contenu méme des messages doivent donc
étre maniés avec vigilance. Une précaution appuyée par Jan Villeminot, employé au service
informatique de 1’entreprise Intersec: « Les pirates informatiques savent parfaitement que la
premiére faille d’une entreprise, c’est 1'humain ».
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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16% des entreprises victimes
des Ransomwares. Réagissez !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les ransomwares visent de plus en plus les entreprises francaises. Ce phénoméne n’est pas prés de s’arréter
au regard du business model trés lucratif et de 1’impunité juridique dont bénéficient les hackers.

Force est de constater que les hacker un plus d’un coup d’avance.

En effet, PC Cyborg, le premier Ransomware, date tout de méme de 1989. Pourtant, depuis le temps, le
phénomene n’ayant pas été pris au sérieux, il commence désormais a prendre une ampleur phénoménale.

Il est évident qu’aujourd’hui aussi bien les entreprises que les états sont dépassés par ce phénoméne. La
liste des entreprises, parfois des 0IV (Opérateurs d’importance Vitale) ou des OSE (Opérateur de Services
Essentiels) ou des services publics touchés ne cesse de s’alourdir.

Que nous annonce le futur ?

Nos télévisions prises en otage par un ransomware (crypto virus ou programme informatique qui rend
illisible vos données et inversera l’opération contre paiement d’une rancon, d’ol le nom de crypto virus)
pourrait bien arriver dans nos foyés dans les prochains mois. Notre auto, notre téléphone et bientdt nos
maisons (serrures, lumieres, fours, réfrigérateurs.. n'importe quel objet connecté essentiel en définitive)
pourraient bien nous demander un petit bitcoin en échange de son refonctionnement.

Que pouvons nous faire ?

Les entreprises doivent évoluer selon plusieurs axes :

e Reconsidérer la priorité consacrée a la sécurité informatique pour faire évoluer son infrastructure
technique, organisationnelle, reconsidérer les conséquences en terme d’image ou de pérennité que pourraient
entrainer une attaque informatique.

e Reconsidérer le personnel en charge du service informatique et former le responsable informatique a la
sécurité ou mieux (ce que je recommande), utiliser les services d’un expert en cybersécurité ou en
cybercriminalité en appui du service informatique.

* Responsabiliser les utilisateurs par une charte informatique complétée et présentée lors des cessions de
sensibilisation.

e Sensibiliser (et former pour certains) les utilisateurs aux différents risques 1iés aux usages
informatiques en partant des ransomwares, jusqu’aux différentes formes d’arnaques aux victimes dépouillées
de plusieurs dizaines, centaines milliers d’euros voire des millions d’euros.

Et au niveau international ?

I1 est évident que la tache sera longue et fastidieuse mais il est a mon avis possible de combattre le
phénomene en agissant sur plusieurs leviers.

Le voler législatif doit évoluer et s’'adapter aux attaques informatiques internationales pour que les
coopérations internationales puissent se passer sans délai.

Le volet coordination doit étre couvert par une entité internationale qui pourrait devenir un point de
contact aussi bien pour les autorités collectant les plaintes de victimes, pour les organismes faisant
évoluer les instruments judiciaires, pour les éditeurs et constructeurs d’outils exposés au menaces.
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Ransomware, chevaux de Troie et logiciels malveillants : les entreprises ne sont guére a l’abri des attaques de pirates qui représentent un grand risque pour leur sécurité. Mais
contrairement aux idées préconcues, les menaces ne proviennent pas uniquement de l’extérieur. Les employés de l’entreprise peuvent ainsi mettre a profit les nombreuses possibilités qu’ils
ont d’accéder aux systémes de l’entreprise pour une utilisation frauduleuse des données, et cela sans beaucoup d’effort. Les organisations sont d’ailleurs rarement aussi bien protégées des
attaques venant de 1’interne que de celles extérieures.

Les cing recommandations suivantes peuvent aider les entreprises a se protéger efficacement contre le vol de données par des employés.

1. Octroyer des droits d’accés différents

Pour protéger les données sensibles, il est nécessaire de donner aux employés travaillant dans différents départements des droits d’accés appropriés. Ainsi, le niveau de securité est
determiné par le besoin de connaissances d’un projet : un employé n’a accés a certains documents et dossiers que si ceux-ci sont nécessaires pour effectuer une tache qui tombe sous sa
responsabilité. Ces divers cloisonnements mis en place au sein de Ul’entreprise sous la forme de « murailles de Chine » empéchent 1’échange d’informations non nécessaire entre les différents
départements, permettant de limiter la perte de données.

2. Utiliser une double authentification forte

Afin de limiter tout risque, 1’'étape supplémentaire recommandée est une authentification a deux facteurs. Pour accéder au systéme, l’utilisateur doit, par exemple, non seulement entrer son
mot de passe, mais aussi recevoir un SMS contenant un mot de passe unique, valable pour une seule session. Ainsi, il n’est pas possible d’accéder a l’'information et aux données sensibles,
méme si le mot de passe a été volé.

3. Durcir la protection des informations
Les fonctionnalités en terme de sécurité doivent inclure la protection des données. Le fournisseur ne devrait en aucun cas avoir accés aux fichiers et documents, par exemple. En outre, les
droits des administrateurs doivent étre limités aux informations pertinentes a leurs activités.

4. Mettre en ®uvre une gestion des droits d’information

Les technologies de gestion des droits d’information des documents sensibles peuvent contrdler et protéger contre le téléchargement non autorisé. Celles-ci assurent un contréle efficace des
documents méme si les utilisateurs sont autorisés a accéder a 1’'information. Le filigrane empéche, en outre, une capture d’écran des informations. Il n'y a aucun risque de perte de données
dans cet environnement protégé et elles ne tombent pas entre de mauvaises mains.

5. Enregistrer toute modification

Pour éviter le vol de données par un employé de l’entreprise et de s’en rendre compte aprés coup, il est conseillé d’enregistrer tous les changements effectués afin que ceux-ci soient
répertoriés dans un historique. Cela permet un flux d’informations toujours clair et transparent.

Sofia Rufin, Vice Présidente Régionale de Brainloop, commente la menace croissante que représentent les employés de l’entreprise dans le cadre de vols de données : « Nous avons observé au
cours des derniéres années, une augmentation du nombre des pertes de données dues a des failles en interne, les entreprises faisant encore trop souvent confiance & des standards de sécurité
déficients. L’impact peut pourtant s’avérer désastreux sur 1’image de l'entreprise, et les conséquences financiéres et légales peuvent menacer son développement économique.. [Lire la suite]

[block id="24761" title="Pied de page HAUT"]

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : Vol de données : cinqg conseils pour se protéger
contre les intrusions — Global Security Mag Online


http://www.globalsecuritymag.fr/Vol-de-donnees-cinq-conseils-pour,20160502,61790.html
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
http://www.globalsecuritymag.fr/Vol-de-donnees-cinq-conseils-pour,20160502,61790.html
http://www.globalsecuritymag.fr/Vol-de-donnees-cinq-conseils-pour,20160502,61790.html

