S1 un courriel personnel
n"est pas 1dentifié comme
tel, 1’employeur peut-1il
1'examiner ?
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Si un courriel personnel n’est pas identifié comme tel,
1’employeur peut-il 1’examiner ?

Si le courriel n’est pas intitulé «Personnel», mais, par
exemple, «félicitations pour la naissance de.» Il est évident
que c’'est personnel.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Connailissez-vous vos droits sur 1les données
personnelles au travail (VRAI-FAUX) ? — La Voix du Nord

La Commission Européenne
facilite 1l’acces aux preuves
électroniques
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La Commission propose de nouvelles regles visant a permettre
aux autorités policieres et judiciaires d’obtenir plus
facilement et plus rapidement les preuves électroniques, comme
les courriels ou les documents se trouvant sur le cloud, dont
elles ont besoin pour mener a bien leurs enquétes, ainsi que
pour poursuivre et condamner les criminels et les terroristes.
Les nouvelles regles permettront aux services répressifs des
Etats membres de 1’UE de mieux rechercher des pistes en ligne
et par-dela les frontieres, tout en offrant des garanties
suffisantes pour les droits et les libertés de tous les
intéressés.

M. Frans Timmermans, premier vice-président de la Commission, a
déclaré a ce propos: «Les preuves électroniques revétent une
importance croissante en matiére pénale. Nous ne pouvons pas
accepter que les criminels et les terroristes exploitent les
technologies de communication électroniques modernes pour
dissimuler leurs actes et se soustraire a la justice. Les
criminels et les terroristes ne doivent pouvoir trouver aucun
refuge en Europe, que ce soit en ligne ou hors ligne. Les
propositions présentées aujourd’hui visent non seulement a
mettre en place de nouveaux instruments qui permettront aux
autorités compétentes de recueillir des preuves électroniques
rapidement et efficacement par-dela les frontieres, mais aussi
a assurer des garanties solides pour les droits et les libertés
de toutes les personnes concernées.»

Les propositions visent a:
 créer une injonction européenne de production ;
 empécher 1’effacement de données au moyen d’une injonction
européenne de conservation ;

» mettre en place des garanties solides et des voies de recours

* contraindre les prestataires de services a désigner un
représentant 1égal dans 1’Union ;
e procurer une sécurité juridique aux entreprises et aux
prestataires de services ;
[L’article original complet]



http://europa.eu/rapid/press-release_IP-18-3343_fr.htm
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Source : Commission Européenne — COMMUNIQUES DE PRESSE -
Communiqué de presse — Union de la sécurité: la Commission
facilite l’accés aux preuves électroniques
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Des drones-pigeons pour
espionner ses habitants
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La technologie des drones est mise au service de la surveillance de 1la
population en Chine, déguisée en oiseaux.

La surveillance de sa population semble toujours plus poussée en Chine. La
nouvelle trouvaille est l’utilisation de drones camouflés en pigeons pour
suivre ses habitants. Développés par une équipe de chercheurs de 1’Université
Polytechnique de Shaanxi, 1les pigeons-robots imitent pres de 90% du
comportement et des mouvements d’un véritable oiseau.

Ces petits « bijoux » de technologies sont utilisés par une trentaine
d’'agences gouvernementales et militaires chinoises dans au moins 5 provinces
différentes du pays, comme le rapporte le South China Morning Post. La région
du Xinjiang semble étre 1’une des plus survolées — donc surveillée — par ces
drones-oiseaux. Cette région regroupe la communauté musulmane ouighoure, qui
fait 1’objet d’une surveillance accrue de la part du gouvernement chinois.
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Ces pigeons-robots mesurent environ 50 centimetres et pesent 200 grammes.
Avec une autonomie de 30 minutes, les drones-oiseaux peuvent aller a une
vitesse de 40 km/h et sont contr6lés a distance grace a une caméra haute
définition et un GPS intégrés...[lire la suite]
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Source et illustrations : La Chine utilise des drones-pigeons
pour espionner ses habitants — Geeko
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Interpol peut maintenant
reconnaitre votre voix grace
au Big Data
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Interpol peut désormais identifier la voix d’un locuteur
inconnu grace a une base de données regroupant des
échantillons vocaux en provenance d’agences gouvernementales
du monde entier...[Lire la suite ]
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Objets connectés: attention,
on vous espionne..
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Montre connectée. Enceintes connectées. Casque connectée. Jouets connectés.. Autant d’appareils qui ont besoin
d’'Internet pour fonctionner correctement. Sauf qu’ils sont susceptibles d’étre des espions. La plupart sont, en
effet, vulnérables aux menaces.

En France, 1’Association européenne de défense des consommateurs a pris les devants pour demander que les
poupées connectées soient retirées des étageres pour Noél. Ces poupées connectées, d’un fabricant réputé, répond
aux enfants. Les conversations ont été enregistrées au préalable. Toutefois, cela n’est pas conforme aux regles
de protection des données des mineurs. En effet, n’importe qui peut s’y connecter a travers le Bluetooth et
ainsi intercepter des conversations
Selon un informaticien, les parents ne réalisent pas ce qu’ils achétent. «Ils ignorent les dangers des poupées
ou des jouets connectés. Ils vont en acheter sans réaliser qu’il y a des failles de sécurité», fait-il valoir.

Pas de vérifications

Le fait est que tous les objets qui ont des fonctions Bluetooth et sont équipés de micros sont de parfaits
espions. Grace a des logiciels espions, des pirates peuvent écouter les conversations. Wikileaks a rendu public
des documents, en mars dernier, prouvant que la National Security Agency, aux Etats-Unis, peut effectuer des
écoutes..[lire la suite]
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+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
e RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
o EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’'un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systémes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit aupres de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

* Accompagnement a la mise en place de
DPO ;

* Formations (et sensibilisations) &  la
cybercriminalité (Autorisation n°93 84 03041 84) ;

« Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;
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Consultant en Cybercriminalité et en
Protection des Données Personnelles
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https://www.lexpress.mu/article/322457/objets-connectes-attention-vous-espionne
https://www.lexpress.mu/article/322457/objets-connectes-attention-vous-espionne
https://www.lenetexpert.fr/plusieurs-centaines-de-sites-enregistrent-lintegralite-des-actions-de-visiteurs-2/
https://www.lenetexpert.fr/plusieurs-centaines-de-sites-enregistrent-lintegralite-des-actions-de-visiteurs-2/
https://www.lenetexpert.fr/plusieurs-centaines-de-sites-enregistrent-lintegralite-des-actions-de-visiteurs-2/

Une étude menée par des chercheurs de 1’université de Princeton montre que des sites trés populaires

recourent a des scripts qui enregistrent le moindre mouvement de souris.

La pratique s’appelle session replay, littéralement « rejouer une session ». Elle consiste a enregistrer
1'intégralité des actions d’'un visiteur sur un site Web : les endroits ol il clique bien sir, mais aussi
ses mouvements de souris, ce qu’il ou elle tape dans un formulaire de série et a quelle vitesse.. Des
données qui permettent de « revoir », en vidéo, comment un internaute s’est comporté en reproduisant
1'intégralité de sa session sur le site.[lire la suite]

LE NET EXPERT

« MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’'information &
Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systémes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Auterisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détournements
de clientéle... ;

= Expertises de systémes de vote électronique ;

L.e Net Expert
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Source : Plusieurs centaines de sites enregistrent
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