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Les entreprises doivent étre prétes a agir face a des incidents de sécurité et a des attaques. Et cela
passe notamment par sept points précis (par Peter Sullivan).

Un plan de préparation a la cybersécurité présente et détaille les objectifs fondamentaux que
1'organisation doit atteindre pour se considérer comme préte a faire face a des incidents de sécurité
informatique. La liste de contrdles qui va suivre n’est pas exhaustive, mais elle souligne des objectifs
qui constituent un minimum requis pour donner un niveau raisonnable de sensibilisation a la cybersécurité
et se concentrer sur la protection des actifs informationnels essentiels.

Ici, la préparation a la cybersécurité est définie comme 1’état permettant de détecter et de réagir
efficacement aux bréches et aux intrusions informatiques, aux attaques de logiciels malveillants, aux
attaques par hameconnage, au vol de données et aux atteintes a la propriété intellectuelle - tant a
1'extérieur qu’a 1'intérieur du réseau.

Un élément essentiel de cette définition est de « pouvoir détecter ». La détection est un domaine ou une
amélioration significative peut étre atteinte en abaissant le délai de détection, couramment observé entre
9 et 18 mois. Une capacité de détection plus rapide permet de limiter les dommages causés par une
intrusion et de réduire le colt de récupération de cette intrusion. Etre capable de comprendre les
activités régulieres du réseau et de détecter ce qui diverge de la norme est un élément important de la
préparation a la cybersécurité. Voici une sept objectifs que les entreprises devraient considérer.

Les objectifs a atteindre

1. Plan de cybersécurité

2. Gestion du risque

3. Gestion de 1’identité

e Controle d’acces

Authentification

e Autorisation

Responsabilité

Surveillance de réseau

Architecture de sécurité

Controle des actifs, des configurations et des changements

. Cartographie de la gestion des incidents

.[lire la suite]

N o b

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique et
Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 (3041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

— | Le Net Expert

INFORMATIQUE
_) Cybersécurité & Conformité

Contactez-nous

Réagissez a cet article
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Source : Se préparer aux incidents de sécurité
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La Commission des études a approuvé la création d’un nouveau baccalauréat en cybersécurité qui sera
offert a Polytechnique Montréal a 1’automne 2017.

Les demandes pour un programme de formation en ligne en cybercriminalité, incluant des stages en
entreprise, se sont faites pressantes au cours des dernieres années et Polytechnique Montréal a décidé
de créer un baccalauréat par cumul avec appellation en cybersécurité. La Commission des études de
1'Université de Montréal a donné son approbation a ce projet a sa réunion du 21 mars.

Le nouveau programme permettra de combiner deux certificats 1iés a la thématique (cyberenquéte,
cyberfraude ou cybersécurité) avec un autre programme de 30 crédits de 1’UdeM ou de HEC Montréal en vue
de 1’obtention d’un diplome de baccalauréat. L’école de génie, rappellent les responsables, offre une
formation en cybersécurité au premier cycle depuis 2007. Le projet vise a répondre «le plus adéquatement
possible aux nouveaux besoins du marché du travail, qui est confronté a une pénurie de main-d’'cuvre
amplifiée par un taux de cybercriminalité en hausse exponentielle. De plus, la multiplication des
supports mobiles ainsi que 1’émergence de 1’'infonuagique posent de nouveaux défis».

Considérant qu’une proportion importante des étudiants de ces programmes ne possédent pas de dipléme
universitaire de premier cycle, et considérant le manque de main-d’euvre dans ces domaines, «il apparait
essentiel que le dipléme de baccalauréat qui pourrait étre décerné par cumul de certificats présente une
dénomination spécifique [du] domaine d’études et de pratique, dans une perspective de valeur ajoutée,
tant pour la formation que pour 1’employabilité et la reconnaissance des entreprises qui emploient ces
diplomés», fait valoir Polytechnique Montréal.

Le nouveau programme devrait voir le jour l’automne prochain.

(MATHIEU-ROBERT SAUVE)

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dlientéle...) ;
» Expertises de systemes de vote électronigue ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n"93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE
_J Cybersécurité & Conformité

Contactez-nous

Réagissez a cet article

Source : Un baccalauréat en cybersécurité a Polytechnique
Montréal | UdeMNouvelles
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Les guldes des bonnes
pratiques de 1’Anssi en
matiere de sécurité
informatique | Denis JACOPINI

GUIDE D'HYGIENE INFORMATIQUE
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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La webcam, Est-ce une une
vrale menace pour les
utilisateurs d’ordinateurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Aprés Mark Zuckerberg et sa webcam masquée par du scotch, voila que c’est le directeur du FBI, James Comey, qui admet avoir adopté le méme réflexe.

Une webcan cachée pour s’éviter bien des ennuis
A Uheure ol les hackers multiplient les attaques contre les machines des entreprises et des particuliers, beaucoup se sont moqués de Mark Zuckerberg et de son bout de scotch sur la webcam et sur la prise jack, certains allant méme jusqu’a le traiter de « parano ».
Pourtant, il semblerait qu'il s'agisse d’un réflexe & prendre et ce pour tout le monde. En effet, un pirate talentueux peut assez simplement prendre le controle d’une webcam & distance et pousser ainsi l'utilisateur & télécharger un malware sur sa machine.
Aussi, lors d'une interview, James Comey, le directeur du FBI, a défendu 1'idée de masquer la webcan. Il a méme précisé que ce devait étre un réflexe de base en matiére de sécurité. En prenant le controle de votre caméra, un pirate peut effectivement visionner vos saisies sur clavier et
récupérer ainsi identifiants, mots de passe et coordonnées bancaires pour ne citer qu’eux.[lire la suite]

Les personnes averties croient utiliser la méthode miracle pour protéger leur vie privée en masquant leur Webcam.
Certes, je reconmande toutefois de masquer votre Webcam car, méme si, en l'absence de logiciel de sécurité adapté, le pirate peut la mettre en fonction sans que vous vous rendez compte de rien. Le pirate peut en effet voir votre téte en train de taper au clavier ou de jouer (ce qui en
soit n’aura rien d’intéressant) mais selon L'orientation, voir le reste de la pidce lorsque vous vous éloignez de 1'ordinateur.
Mais avez-vous pensé & protéger votre microphone 7
A Ulnstar des baby phones piratés, mettre en route & distance le microphone de votre ordinateur est tout aussi facile que de mettre en route votre Webcam et méme mieux d’ailleurs, car & ma connaissance, il n’existe pas de logiciel de sécurité qui empéche L'accés au microphone. Certes tout
le monde n’est pas Mark Zuckerberg, mais tout professionnel devrait en plus de couper son téléphone pendant les réunions, penser aussi a boucher le microphone de son appareil ou mieux, enficher une fiche Jack vide
[block 10="24761" title="Pied de page HAUT"]

CYBERARNAQUES - S'informer pour mieux se protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN : 2259264220

YBER

ARNAQUES
§'INFORMER
POUR MIEUX
SE PROTEGER

Denis Jacopini, expert judiciaire en informatique diplomé et spécialisé en cybercriminalité, raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre victime.
IU est ténoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs, de dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le monde au travers des fornations et des conférences
qu'il anine en France et & U'étranger, il a inaginé cet ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca m'arrivait un jour
?

Plutot que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs années, Denis Jacopini, avec la collaboration de Warie
Nocenti, auteur du roman Le sourire d'un ange, a souhaité vous faire partager la vie de victines d'arnaques Internet en se basant sur des faits
réels, présentés sous forme de nouvelles suivies de recommandations pour s'en prémunir. Et si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier sans risquer de vivre la fin tragique de ces histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre pour le reconnaitre !

Commandez sur Fnac. fr

https:/ /. youtube. con/wat ch?v=UDw3KI7ra2s
06/64/2018 A U'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger' Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions de victimes de la Cybercriminalité en 2010 (Symantec) 13,8 Milions de victines de la Cybercirminalité en
2016 (Symantec) 19,3 Millions de victines de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ¢a va 7 Peut-on acheter sur Internet sans risque 7 Si le site Internet est a L'étranger, il ne faut pas y aller ? Comment éviter de se faire arnaquer 7 Comment on fait pour renifler une
arnaque sur Internet 7 Comment avoir un coup d'avance sur les pirates informatiques ? Quelle est 1'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8 avec Valérie BENHAIM et ses invités.
Commandez sur Fnac. fr

https://youtu.be/usg12zkRDIT?List=UUoHqj_HKchzRuvIPdu3FktA
12/64/2018 Denis JACOPINI est invité sur Europe 14 1'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger”
Comment se protéger des arnaques Internet
Comnandez sur amazon. fr

e me présente : Denis JACOPINI. Je suis 'auteur de ce livre coécrit avec Marie Nocenti, romanciére.
Pour ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données & Caractére Personnel.
J'anine des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la réglementation autour du numérique (dont le RGPD :

Réglement Général sur la Protection des Données) .
Commandez sur Fnac. fr

Original de l'’article mis en page : La webcam, une vraie
menace pour les utilisateurs d’ordinateurs

Nos ordinateurs ont-ils 1a
mémoire courte ? Vidéo
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Que trouveront les archéologues du futur, d’ici quelques siécles ou quelques milliers d’années ?
Des pierres taillées du paléolithique, des hiéroglyphes, des rouleaux de parchemins probablement,
des livres peut-étre.

Quelles images, quels sons, quels écrits de notre société restera-t-il dans 2000 ans ? Auront-ils
résisté aux épreuves du temps et aux mutations technologiques comme 1’ont fait la premiere photo,
le premier film, le premier enregistrement sonore.Mais que deviendront les milliards
d’informations engrangées dans les disques durs qui se démagnétisent, et sur les CD ou DVD, qui
redoutent la lumieére du soleil ?[lire la suite]

LE NET EXPERT

« MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité
de 1'information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systémes d’Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement & la mise en place de
DPO ;

= Formations (et  sensibllisations) & la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques

durs, e-mails, contentieux, détournements
de dlientele... ;

= Expertises de systémes de vote électronique ;

.e Net Expert

INFORMATIQUE Contactez-nous

Consultant en Cyberciminaiité ef en
Protection des Données Personnelles

&

Réagissez a cet article
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Source : Nos ordinateurs ont-ils la mémoire courte ?

Comment mesurer et tester le
débit de votre <connexion
internet | Denis JACOPINI

- S o mment mesurer
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Internet c’est bien. Quand c’est rapide, c’est mieux. Nous vous avons listé quelques outils indispensables pour mesurer votre débit, que vous soyez chez Free, SFR,
Orange, Numericable ou Bouygues.

On entend souvent dire qu’aujourd’hui on ne peut plus vivre sans Internet. Cette affirmation est fausse. Dire qu’on ne peut plus vivre sans bonne connexion Internet
serait plus juste. Et justement, pour connaitre la qualité de votre bande passante, il existe quelques outils extrémement simple d’utilisation. Petit tour d’'horizon des
indispensables pour ceux qui ne les connaitraient pas.

SPEEDTEST

C’est le plus connu des outils présentés ici. Speedtest est complet et calcule votre débit montant et descendant ainsi que le temps de latence. Vous avez ainsi en main
absolument toutes les informations en main pour connaitre la vitesse de votre connexion. On regrette seulement le temps assez long que peut prendre un test (environ 47
secondes) et l’interface qui manque de sobriété.

‘@ a W@) ST MoNTANT

P
Habergé par
Bouygues Telacom

Cela devrait bient6t changer gréace a la version HTML5 — encore en version beta — plus simple et efficace. Attention, celle-ci ne fonctionne pas lorsque le bloqueur de
publicité est activé. Speedtest se décline également en application mobile pour profiter des mémes fonctionnalités sur son smartphone.

EXTENSION OOKLA

Cet outil est extrémement pratique. Ookla, l’entreprise qui a créé Speedtest, a sorti une extension Chrome rapide et ergonomique. A l’instar du site Internet, elle
calcule le download, l’upload et le ping. Le test est réalisé en un peu moins de 30 secondes mais c’est surtout par son extréme simplicité d’utilisation que l’extension
séduit.

En effet, pas besoin de taper 1’adresse d’un site ou de lancer une recherche Google. Un simple clic en haut a droite de votre navigateur suffit a y accéder. Ainsi, si
vous remarquez certaines lenteurs de connexion, pas besoin d’attendre une éternité avant d’accéder a la page qui pourra vous confirmer que votre débit est pourri. Vous
pouvez d’ailleurs fermer la fenétre de 1’extension, celle-ci continuera a faire le test de débit discrétement.

Malheureusement pour tous ceux qui n’utilisent pas le navigateur web de Google, 1’add-on Ookla est disponible uniquement sur Chrome.

FAST.COM

En moins de dix secondes, Fast.com calcule votre vitesse de téléchargement (débit descendant uniquement). Si vous n’en avez rien a faire du temps de latence ou que vous
n’avez rien a uploader, il s’agit du site idéal.

FAST

37"

Ce site est en accord avec la vision de Netflix, son créateur, qui s’adresse plus aux internautes qui consomment plutét qu’a ceux qui produisent. Ainsi, si vous ne
surfez sur le web que pour consulter et télécharger des fichiers, Fast.com représente la meilleure solution. Le service en HTML 5 fonctionne aussi bien sur PC que sur
mobiles, smart TV ou tablettes.
Article original de Omar Belkaab

Denis JACOPINI est Expert Informatique asserments
spécialisé en cybercriminalité et en protection des
données personnelles.

- Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientale...) ;

- Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

Formation de C.LL. (Comespondants Informatique
et Libertss) ;

(!

Accompagnement 3 la mise en conformité CNIL
de vetre établissement.

Le Net Expert
INI-'QRMATIQUlE Contactez-nous

# an Cyber 6 eten
des Donnes Perconnelles

Réagissez a cet article
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Original de l'article mis en page : Guide : comment mesurer et
tester le débit de sa connexion internet — Tech — Numerama

Wi-Fi. Attention au piratage
sur les vrais et faux réseaux
gratuits | Denis JACOPINI

1-F1.
ttention
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Ce sont les vacances mais nombre de touristes ne se séparent pas de leurs smartphones, tablettes ou ordinateurs
portables. Et pour se connecter a 1’internet, quoi de mieux qu’attraper un wi-fi gratuit. Une pratique qui peut se
révéler trés dangereuse. Des proies faciles pour les « sniffeurs » de données. Explications de Laurent Heslault,
expert sécurité chez Symantec.

Vous étes sur votre lieu de vacances et vous avez envie de vous connecter a l’internet. Pour consulter votre
messagerie ou vos réseaux sociaux, envoyer des photos a vos proches, surfer sur le net ou consulter votre compte
en banque ou faire une réservation.

Solution la plus simple : se connecter a un réseau Wi-Fi gratuit. Dans votre hoétel, camping, a la terrasse d’un
café ou d’un restaurant.. Les acces gratuits pullulent et se généralisent.

Expert en sécurité a Symantec, Laurent Heslault tire le signal d’alarme. « Rien de plus simple que de pirater les
données qui transitent sur un réseau Wi-Fi gratuit » assure-t-il. « Par exemple, je m’'installe a la terrasse d’un
café et je crée un vrai faux point d’accés gratuit en empruntant le nom du café. Des gens vont s'y connecter et je
n’ai plus qu’a récupérer toutes les données qui m’intéressent. Des mots de passe, des identifiants.. »

Des sniffeurs de données

I1 exagere ? Non. « L’expérience a été faite a la terrasse d’un café. Nous avons installé un logiciel qui permet
de sniffer tous les appareils qui se branchaient sur le Wi-Fi. Ensuite, des complices, qui se faisaient passer
pour des magiciens, allaient voir les gens en disant que par magie, ils avaient réussi a changer le code de leur
téléphone ou leur image sur Facebook. Ils étaient étonnés ! » Rien de magique mais des logiciels de piratage qui
se trouvent facilement sur le net.

Les données sur le Wi-Fi ne sont pas chiffrées

« Les données qui transitent sur le Wi-Fi ne sont pas chiffrées. Sauf quand vous vous connectés a un site sécurisé
avec le protocole HTTPS. Donc ce sont des données faciles a intercepter. » Danger sur les vrais faux points
d’accés Wi-Fi mais aussi sur les vrais qui ne sont, dans la grande majorité des cas, pas chiffrés non plus. « Par
contre pas de probléme pour une connexion 3G ou 4G qui sont chiffrées. Mais pour économiser leur forfait, les gens
préférent se connecter au Wi-Fi ».

Conseils

Alors quels conseils ? « Ne jamais, sur un Wi-Fi public, entrer un mot de passe. D’autant que la plupart des
internautes utilisent le méme mot de passe pour tous leurs sites. » En clair, limiter les dégats en ne consultant
que des sites qui ne demandent aucune identification.

Autre solution : protéger son smartphone ou sa tablette en y installent un logiciel qui va chiffrer toutes les
données qui vont en sortir. Plusieurs types de logiciels existent dont le Wi-Fi Privacy de Norton qui est gratuit
pendant 7 jours et peut s’installer sur des périphériques fonctionnant sous Ios et Android.

Article original de Samuel NOHRA.

Nous prodiguons une multitude d’autres conseils durant les formations que nous animons a destination des élus,
chef d’entreprises, agents publics et salariés. [Consultez la liste de nos formations]

Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement 3 la mise en conformité CMIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous
L Consultant an Cybercriminalité ef en

Protection des Données Personnelles

Réagissez a cet article

Original de l’article mis en page : Wi-Fi. Attention au
piratage sur les vrais et faux réseaux gratuits
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Formations RGPD Protection
des données personnelles et
en Cybercriminalité

Parce que la Cybercriminalité et 1la
Protection des données personnelles
sont 11és, nous couvrons ces sujets
concomitamment.

- ~
Consultez la liste de ¢ %
nos formations et
services sur le RGPD ﬁﬁi
'\_ RGPD = REGLEMENT GEMNERAL SUR LA PROTECTION DES DOMMEES _#/-'

NOS SERVICES :

= Formations RGPD (Reglement Général sur la
Protection des Données) ;

= Formations en Cybercriminalité ;

= Sensibilisations a la cybercriminalité ;
- Etat des lieux RGPD ;

= Mise en conformité RGPD ;

- Analyses de risques (PIA / DPIA) ;
= Audits sécurité ;
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VOTRE PROFIL :

LES

CLUB D’ENTREPRISES, ORDRES, FEDERATIONS, CORPORATION

: Quelles sont vos responsabilités, quels sont vos
risques, quelles devraient étre vos priorités ? Que ca
soit en matiere de Protection des Données Personnelles
(RGPD) ou de cybercriminalité, faisons ensemble un état
des lieux. Agir sur vos équipements ? Sensibiliser votre
personnel ? Libre a vous ensuite d’'agir en fonctions de
nos recommandations sur les points qui vous sembleront
prioritaires.

ETABLISSEMENTS / CENTRES DE FORMATION / ORGANISATEURS
D’EVENEMENTS : Que ca soit en protection des données

personnelles ou en Cybercriminalité, permettez a vos

stagiaires de découvrir les notions essentielles ;

CHEFS D’ENTREPRISE / EQUIPE INFORMATIQUE : Nous vous
formons dans vos locaux et réalisons en collaboration
avec votre équipe informatique une analyse détaillée de
vos installation a la recherche de failles et d’'axes
d’amélioration conformément aux regles de l’'art ou de la
réglementation en vigueur (RGPD).

SUJETS DE FORMATION :

E Adobe

Consultez notre catalogue

COMMENT PROTEGER VOTRE ORGANISME DE LA CYBERCRIMINALITE

Durée

2 jours ou 4 jours (2 jours tout public + 2 jours

approfondissement pour techniciens/informaticiens)


https://www.lenetexpert.fr/Formations/Catalogue
https://www.lenetexpert.fr/Formations/Catalogue

VIRUS, DEMANDES DE RANCONS, VOL DE DONNEES.. PROTEGEZ-VOUS !
Durée : 1 jour

LES ARNAQUES INTERNET A CONNAITRE POUR NE PLUS SE FAIRE AVOIR
Durée : 1 jour

COMMENT BIEN UTILISER LE CLOUD
Durée : 1 jour

COMMENT PROTEGER VOTRE IDENTITE ET VOTRE VIE PRIVEE SUR
INTERNET
Durée : 1 jour

DECOUVREZ 50 LOGICIELS GRATUITS A CONNAITRE ABSOLUMENT
Durée : 1 jour

RGPD CE QU'IL FAUT SAVOIR POUR NE PAS LE PAYER CHER
Durée : 1 jour

RGPD : ANALYSONS CE QUE VOUS AVEZ COMMENCE
Durée : 1 jour (il est recommandé d’avoir déja mis en pratique
une mise en conformité au moins 15 jours avant)

COMMENT BIEN UTILISER LES DONNEES DANS LE CLOUD
Durée : 1 jour




A LA DECOUVERTE DU DARKNET (LE WEB CLANDESTIN)
Durée : 1 jour

DETECTER ET GERER LES CYBER-ATTAQUES

Durée : 2 jours

APPRENEZ A REALISER DES AUDITS SECURITE SUR VOTRE SYSTEME

INFORMATIQUE
Durée : 2 jours

APPRENEZ A REALISER DES TESTS D’INTRUSION SUR VOTRE SYSTEME

INFORMATIQUE
Durée : 2 jours

Remarque :

Un sujet peut étre traité en quelques heures mais aussi en
quelques jours.

Malgré un minimum de théorie a connaitre, nous pouvons
réaliser un mélange de ces théemes afin de vous proposer un
contenu personnalisé en fonction des themes et durées globales
souhaités.

EN FORMAT CONFERENCE :

QUE NOUS RESERVE LA CYBERCRIMINALITE DANS LES 12 PROCHAINS

MOIS ?
Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)


https://www.lenetexpert.fr/contact/

Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)

FONCTIONNEMENT

= Vous organisez des formations dans votre établissement
ou dans des locaux adaptés : Nous pouvons animer de 1 a
6 jours de formation sur les sujets ci-dessus ;

=Vous organisez un forum ou un salon, nous pouvons
préparer une conférence de 20 minutes a 1h30 ou
participer a des tables rondes ;

= En faculté ou établissement scolaire, nos interventions
seront de 3 a 35 heures.

= Pour une journée de formation, nos interventions sont
prévues sont prévues généralement prévues du mardi au
jeudi (Lundi, Vendredi et Samedi sous conditions).

= Nos formations d’une journée sont prévues pour une durée
de 7 heures par jour maximum.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.lenetexpert.fr/contact/

Numéro de formateur

: senmidl e Dolcicieck
DESIGNATION ;
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REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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isant de plus en plus nombreuses et sévéres, les entreprises doivent apprendre a s’en protéger. Pour cela, les directions juridiques et de 1'informatique peuvent s'appuyer sur l'expertise de la police judiciaire et des experts en data protection.

Les cyberattaques se f

Tous les quinze jours en moyenne, une attaque sévére - oi des données sont exfiltrées — est découverte. Face a ce constat, le tribunal de commerce de Paris a réuni quatre tables rondes d'experts de la sécurité informatique, des représentants de la police judiciaire et des experts-comptables
fin juin pour examiner les solutions de protection dont disposent les entreprises. Julien Robert, directeur de la sécurité chez SFR, résume les trois facteurs agissant sur la sécurité : les utilisateurs, car ce sont eux qui choisissent les données qu’ils utilisent et partagent, les
fournisseurs d’accés et 1'encadrement d’un data center externe fortement conseillé.

Prévention
« Il est difficile d’agir lorsque U'attaque a déjé eu lieu », précise Sylvie Sanchis, chef de la Befti (1) de la police judiciaire de Paris. Le moyen le plus efficace dont disposent les entreprises pour se protéger est donc la prévention. Il faut avant tout investir dans la sécurité
informatique. Si certaines sociétés sont réticentes en raison du codt, il est important de rappeler qu’il sera toujours moindre que celui engendré par une attaque.

Tous les salariés doivent par ailleurs étre formés car certaines intrusions sont rendues possibles par leur comportement, sans qu’ils en soient conscients, notamment par leur exposition sur Internet.

Les modes opératoires

Les modes opératoires d’exfiltration des données se diversifient et se sophistiquent au fil des années. Certains se veulent discrets afin que l'entreprise ne prenne connaissance de l'attaque que trés tardivement, d’autres relévent du chantage ou de la demande de rancon

L’attaque peut venir d’un mail qui, & son ouverture, téléchargera un virus sur L'ordinateur de l'employé. Les données peuvent également étre extraites grace au social engineering, pratique qui exploite les failles humaines et sociales de la cible, utilisant notamment la crédulité de cette
derniére pour parvenir & ses fins (arnague au patron). Quant aux ransomwares, il s'agit de logiciels malveillants permettant de ranconner L'entreprise pour qu’elle récupére ses données. Dans ce cas, Anne Souvira, chargée de mission aux questions liées a la cybercriminalité au cabinet du préfet
de police de Paris, précise que «méme si l'entreprise paye, il est trés rare de récupérer toutes les données. » Si elle peut étre tentée de payer la rancon sans prévenir les autorités compétentes pour une somme modique, il n'y a aucune garantie de récupérer les données et les traces de
Uattague seront perdues. D'autres techniques de chantage sont utilisées, comme lorsque L'on se voit menacer d’une divulgation des vulnérabilités du systéme.

L’inportance de porter plainte

La réaction & adopter, la plus rapide possible, fait partie de la sécurité informatique : « C’est un travail de réflexion en amont qui permettra d’adopter la bonne stratégie », selon Ciryl Piat, lieutenant-colonel de la gendarmerie nationale. Suite & une cyber-attague, la plupart des
entreprises sont réticentes & porter plainte, par peur d’une mauvaise réputation ou par scepticisme vis-a-vis de la réelle utilité de cette procédure. Alice Cherif, chef de la section « cybercriminalité » du parquet de Paris, précise que la plainte présente L'avantage d’identifier les élénents
d’investigation qui permettront de remonter au cybercriminel. «Toute autre alternative est bien moins efficace et fait perdre un temps précieux & 1'entreprise ainsi que des éléments d’investigation. »

L'utilité du cloud
L'une des fagons de sécuriser ses données est de les confier a un tiers spécialiste qui les stockera en ligne sur un cloud. « Il s'agit d’un systéme complexe connecté sur Internet, ou les données sont stockées sur des disques durs physiques situés dans des salles d’hébergement, les fameux data
centers », explique Julien Levrard, chef de projet sécurité chez OVH. Le cloud rend 1'accés plus difficile aux malfaiteurs d’autant qu’ils ignorent la localisation de la donnée. Vigilance et prévention : les maitres mots en matiére de cybercriminalité.
Article original de Emilie Smelten
(1) Brigade d’enquéte sur les fraudes aux technologies de de 1'information
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Les chercheurs ESET découvrent des fausses applications sur Google Play qui cible les utilisateurs de Pokémon GO. L’une d’entre elles utilise pour la premiére fois une application
qui verrouille 1’écran (Lockscreen) sur Google Play. Les deux autres applications utilisent la fonctionnalité scareware qui oblige l’utilisateur a payer pour des services
inutiles.

Toutes les fausses applications découvertes par ESET et détectées grace a ESET Mobile Security (application lockscreen nommée « Pokémon GO Ultimate » et les applications scareware
« Guide & Cheats for Pokémon GO » et « Install Pokemongo ») ne sont plus disponibles sur Google Play. Elles ont été retirées de 1’app Store suite a l’alerte donnée par ESET.

Méme si ces fausses applications ne sont pas restées longtemps sur le Google Play, elles ont généré quelques milliers de téléchargements. L’'application « Pokémon GO Ultimate », a
piégé entre 500 et 1.000 victimes, « The Guide & Cheats for Pokémon GO » en a atteint entre 100 et 500, et la plus dangereuse d’entre elles, « Install Pokemongo » a atteint entre
10.000 et 50.000 téléchargements.

« Pokémon GO Ultimate » cultive son extréme ressemblance avec la version officielle du célébre jeu mais ses fonctionnalités sont trés différentes : elle verrouille 1'écran
automatiquement aprés le démarrage de l’application. Dans de nombreux cas, réinitialiser le téléphone ne fonctionne pas parce que l’'application se superpose a toutes les autres
ainsi qu’aux fenétres du systéme. Les utilisateurs doivent redémarrer leurs appareils en retirant la batterie ou en utilisant Android Device Manager. Aprés la réinitialisation,
1'application malveillante fonctionne en arriére-plan, a l’insu de sa victime, en cliquant silencieusement sur des annonces a caractére pornographique. Pour se débarrasser de
1'application, l’utilisateur doit aller dans Réglages -> Gestion des Applications -> PI Réseau et la désinstaller manuellement

« Pokémon GO Ultimate » est la premiére fausse application sur Google Play qui utilise avec succés une fonction de verrouillage d’écran. Comme la fonctionnalité principale de
cette application est le clic sur des annonces pornographiques, il n’'y a pas de réels dommages. Mais il suffit de peu pour que la fonction de verrouillage d’écran évolue et ajoute
un message de rancon, pour créer le premier ransomware par lockscreen sur Google Play.», explique Luké$ Stefanko, Malware Researcher chez ESET.

Alors que l’application « Pokémon GO Ultimate » porte les signes d’un screenlocker et d’un pornclicker, les chercheurs ESET ont également trouvé un autre malware sur Pokémon GO
dans Google Play. Les fausses applications nommées « Guide & Cheats for Pokemon GO » et « Install Pokemongo » sur Google Play, appartiennent a la famille des Scarewares. Ils
escroquent leurs victimes en leur faisant payer des services inutiles. En leur promettant de leur générer des Pokecoins, Pokeballs ou des eufs chanceux — jusqu’a 999.999 chaque
jour — ils trompent les victimes en leur faisant souscrire a de faux services onéreux. (Cette fonctionnalité a récemment été décrite dans un article publié sur WelLiveSecurity).

« Pokémon GO est un jeu si attrayant que malgré les mises en garde des experts en sécurité, les utilisateurs ont tendance a accepter les risques et a télécharger toutes
applications qui leur permettraient de capturer encore plus de Pokémons. Ceux qui ne peuvent pas résister a la tentation devraient au moins suivre des regles de sécurité
élémentaires. » recommande Luka$ Stefanko.

Conseils des experts en sécurité ESET pour les afficionados de Pokémon GO :

— téléchargez uniquement ce qui vient d’une source connue

— lisez les avis en prétant attention aux commentaires négatifs (gardez en téte que les commentaires positifs ont pu étre créés par le développeur)

— lisez les termes et conditions de 1’application, concentrez-vous sur la partie qui concerne les permissions requises

— utilisez une solution de sécurité mobile de qualité pour vérifier toutes vos applications

Conseils de Denis JACOPINI

Pour anticiper et vous protéger pour moins de 10€ (10€ est prix de la licence initiale. Une forte réduction sera appliquée au moment du renouvellement au bout d’un an)

(es[&}) MOBILE SECURITY

Article original de ESET

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalits et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, amaques Internet.) et judicaires
(investigations téléphones, disques durs, e-mals,
contentieus, détournements de clientzl

= Expertises de systémes de vote électronique ;
= Farmatians et conférences en cybercriminalits ;

= Formation de C.IL. (Comespondants Informatique
etLibertés) ;

- Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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