Comment bien se protéger
contre les Cyberattaques ?
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On 1’'a encore vu récemment, aucun systeme informatique n’est a 1’abri d’une faille..

Et en matiére de cybercriminalité, les exemples nous montrent que 1'attaque semble toujours
avoir un coup d’avance sur la défense. L’enjeu, pour les institutions et les entreprises,
est d’anticiper et de se préparer a ces situations de crise en développant, en amont, une

stratégie a-méme de minorer au maximum leurs conséquences.

Demande de rancons, fraudes externes, défiguration de sites web, vols ou fuites
d’informations, cyber-espionnage économique ou industriel.., en 2016 huit entreprises
francaises sur dix ont été victimes de cybercriminels, contre six en 2015. La tendance n’est

malheureusement pas a l’amélioration et 1’actualité récente regorge d’'exemples frappants

le logiciel malveillant WannaCry qui vient de frapper plus de 300 000 ordinateurs dans 150
pays avec les conséquences désastreuses que 1’on connait, 1'attaque du virus Adylkuzz qui

ralentit les systémes informatiques, le vol de la copie numérique du dernier opus de la saga

« Pirates des Caraibes » quelques jours avant sa sortie mondiale.., les exemples de
cyberattaques ne cessent de défrayer la chronique.
Pour bien se protéger contre les Cyberattaque, nous vous conseillons de suivre les étapes
suivantes

1. Faire ou faire faire un état des lieux des menaces et vulnérabilités risquant de mettre

en danger votre systeme informatique ;

2. Faire ou faire faire un état des lieux des failles aussi bien techniques qu’humaines ;
3. Mettre en place les mesures de sécurité adaptées a vos priorités et aux moyens que vous
souhaitez consacrer ;

4. Assurer une surveillance des mesures de sécurité et s’assurer de leur bon fonctionnement
et de leur adaptation au fil de vos évolutions aussi bien techniques que stratégiques.

* Vous souhaitez faire un point sur 1l’exposition de votre entreprise aux risques cyber ?
e Vous souhaitez sensibiliser votre personnel aux différentes arnaques avant qu’il ne soit
trop tard ?

* Vous rechercher une structure en mesure de mettre en place une surveillance de votre
réseau, de votre installation, de vos ordinateurs ?

Contactez-vous

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d'’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

&

Réagissez a cet article

Source : Cyberattaque, comment faire pour limiter les risques
?
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Alerte Virus ! Rombertik
détruit le PC lorsqu’il est
détecté | Denis JACOPINI
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La menace a de quoi faire froid dans le dos. Les équipes de chercheurs de Talos (Cisco) viennent de

repérer un nouveau type de malware capable de mettre a genoux un PC et les données qu’il contient.
Rien de neuf, me direz-vous..

Mais Rombertik, c’est son petit nom, a été pensé pour contourner les protections mises en place,
qu’elles soient systéme ou liées a un anti-virus. Pire, il devient particulierement agressif lorsqu’'il
est chatouillé ou en phase d’étre repéré.

Comme d’'habitude, Rombertik se loge dans votre PC via un mail (spam ou phishing) contenant un lien
piégé, souvent un faux PDF. Une fois exécuté, le malware fait le tour du propriétaire et s’assure de
ne pas étre enfermé dans une sandbox. Apres s’étre déployé, il est ensuite capable de s’insérer dans
le navigateur utilisé pour collecter des données personnelles, méme sur un site en https, et les
expédier vers un serveur distant. Classique.

Dans le méme temps, et c’est a ce moment qu’'il est le plus dangereux, le malware vérifie qu’il n’est
pas en cours d’analyse mémoire. Si c’est le cas, il va alors tenter de détruire le Master Boot Record
(MBR), endommageant gravement le PC. Ce composant est essentiel pour démarrer une machine Windows.
S'il ne parvient pas a ses fins, il s’attaquera alors aux fichiers présents dans le dossier
utilisateurs, fichiers qui seront alors cryptés avec une clé RC4 aléatoire. La machine est alors
rebootée mais entre dans une boucle infinie. Bref, les dégats sont majeurs. Et une analyse anti-virus
aura les mémes effets. la réinstallation du systéme est alors le seul moyen d’accéder a sa machine.

« Ce qui est intéressant avec ce malware, c’est qu’il n’a pas une fonction malveillante, mais
plusieurs », souligne les experts de Talos. « Le résultat est un cauchemar », ajoutent-ils.

Comment alors se protéger ? « Etant donné que Rombertik est trés sensible a la traditionnelle
sandboxing réactive, il est crucial d’utiliser des systemes de défense modernes — prédictifs. Des
systémes qui n’attendent pas qu’un utilisateur clique pour déclencher un téléchargement potentiel de
Rombertik. », explique Charles Rami, responsable technique Proofpoint..

« De plus, comme le malware peut étre expédié via de multiples vecteurs — comme Dyre, via des URL ou
des fichiers .doc ou .zip/exe etc. — il est crucial d'utiliser des systémes qui examinent 1’ensemble
chaine destructrice, et bloquent 1’acces des utilisateurs aux URL et pieces jointes envoyées par
emails avant ceux-ci ne cliquent dessus. Enfin, les aspects « autodestruction » de Rombertik état
susceptibles d’étre déclenchés par les technologies telles que les antivirus, il est crucial que les
entreprises utilisent des systémes automatisés de réponse aux menaces — des systemes qui peuvent
localiser et bloquer l’exfiltration de données par Rombertik — sans — déclencher d’action sur le PC,
et alerter les équipes de sécurité pour répondre rapidement aux dommages pouvant étre causés »,
poursuit-il.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité
et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en
tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur
enseigner les bonnes pratiques pour assurer une meilleure sécurité des systemes informatiques et
améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://www.zdnet.fr/actualites/rombertik-un-virus-qui-detruit-le-pc-lorsqu-il-est-detecte-39818978.htm
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Denis JACOPINi1i en direct sur
LCI : « Les fraudeurs ont
toujours une longueur
d’'avance — MYTF1lNews | Denis
JACOPINI
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Denis Jacopini, expert informatique assermenté spécialisé en cybercriminalité, explique que quoi que 1’on
fasse, les fraudeurs auront une longueur d’avance. Néanmoins, il y a des failles dans le systéeme, et en
particulier au niveau du cryptogramme visuel.

En direct sur LCI avec Serge Maitre Maitre, président de 1’AFUB (Association Francaise des Usagers des Banques)
et Nicolas CHATILLON, Directeur du développement-fonctions transverses du groupe BPCE et Denis JACOPINI, Expert
informatique assermenté spécialisé en cybercriminalité débattent sur les techniques des cybercriminels pour
vous pirater votre CB.

http://lci.tfl.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html
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Source : Cartes bancaires : « Les fraudeurs ont toujours une
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Un oeil sur vous, citoyens

sous surveillance —
Documentaire 2015 | Denis
JACOPINI
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Des milliards de citoyens connectés livrent en permanence — et sans
toujours s’en rendre compte - des informations sur leur vie
quotidienne a des sociétés privées qui les stockent dans de
gigantesques serveurs. Ces informations sont rendues accessibles aux
Etats et vendues aux entreprises. Dans ce monde sous étroite
surveillance, jusqu’ou irons-nous en sacrifiant nos vies intimes et
nos droits a la liberté individuelle ?

Nous organisons régulierement des actions de sensibilisation ou de
formation au risque informatique, a 1’hygiene informatique, a 1la
#cybercriminalité et a la mise en conformité aupres de la CNIL. Nos
actions peuvent aussi étre personnalisées et organisées dans votre
établissement.

Besoin d’'informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en #sécurité
Informatique, en cybercriminalité et en déclarations a la CNIL,
Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge,
en tant qu’intervenant de confiance, la sensibilisation ou la
formation de vos salariés afin de leur enseigner 1les bonnes
pratiques pour assurer une meilleure sécurité des systemes
informatiques et améliorer 1la protection juridique du chef
d'entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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Etape par étape : comment
bien effacer et conserver vos
données informatiques
stockées sur votre ordinateur
professionnel si vous changez
de travail a la rentrée (et
pourquoil c'est tres
important) ?
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Est-il possible d'effacer foutes nos données présentes sur un ordinateur de fonction lorsque l'on quitte son travail et que 1'on ne souhaite pas laisser de traces sur celui-ci ? Si oui
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Concernant nos traces de navigati

En fonction te votre navigateur Internet et de sa version, utilises, dans les « Options » ou les « Paramdtres - La fonction supprinant 1'Historique de Navigation » ou les « Donndes de Navigation »

Concernant Les fichiers téléchargés
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Original de 1’article mis en page : Etape par étape : comment
bien effacer et conserver vos données informatiques stockées
sur votre ordinateur professionnel si vous changez de travail
a la rentrée (et pourquoi c’est tres important Atlantico.fr

Déplacements professionnels
Attention au Wi-Fi de
1'hotel..
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Original de l'article mis en page : Etude Kaspersky sur le Wi-
Fi a 1'hotel.. | InfoTravel.fr

Sensibilisations et
Formations a la
Cybercriminalité et au RGPD
(Protection des données
personnelles) — Redirect

Parce que la Cybercriminalité et la
Protection des données personnelles
sont 11és, nous couvrons ces sujets
concomitamment (Intervention en
France et étranger)

Nos formations sont personnalisées en fonction du type de
publics présent (Dirigeants, cadres , informaticiens,
responsable informatique, RSSI, utilisateurs).
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Contactez-nous

PROGRAMME

CYBERCRIMINALITE
COMMENT PROTEGER VOTRE ORGANISME DE LA

CYBERCRIMINALITE

Présentation

La France a rattrapé sont retard en matiere d’équipement a
Internet mais a en voir les dizaines de millions de francais
victimes chaque année, les bonnes pratiques ne semblent
toujours pas intégrées dans vos habitudes.

Piratages, arnaques, demandes de rancons sont légions dans ce
monde numérique et se protéger au moyen d’un antivirus ne
suffit plus depuis bien longtemps.

Avons-nous raison d’avoir peur et comment se protéger ?

Cette formation couvrira les principaux risques et les
principales solutions, pour 1la plupart gratuites, vous
permettant de protéger votre informatique et de ne plus faire
vous piéger.

Objectifs

Découvrez les regles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant de naviguer sur
Internet en toute sécurité.

Demande d’'informations

CYBERCRIMINALITE
LES ARNAQUES INTERNET A CONNAITRE POUR NE
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PLUS SE FAIRE AVOIR

Présentation

Que vous vous serviez d’'Internet pour acheter, vendre,
télécharger ou communiquer, un arnaqueur se cache peut-étre
derriere votre interlocuteur.

Quels sont les signes qui ne trompent pas ? Comment les
détecter pour ne pas vous faire piéger ?

Objectifs

Découvrez les mécanismes astucieux utilisés par les arnaqueurs
d'Internet dans plus d’une vingtaine cas d’arnaques
différents. Une fois expliqués, vous ne pourrez plus vous
faire piéger.

Demande d’'informations

PROTECTION DES DONNEES

RGPD (REGLEMENT GENERAL SUR LA PROTECTION
DES DONNEES) — CE QU’IL FAUT SAVOIR POUR
NE PAS LE PAYER CHER

Présentation

Le Reglement Général sur la Protection de Données (RGPD) est
entré en application le 25 mai 2018 et toutes les entreprises,
administrations et associations ne se sont pas mises en
conformité. Or, quelle que soit leur taille, elles sont toutes
concernées et risqueront, en cas de manquement, des sanctions
financieres jusqu’'alors inégalées.

Au dela de ces amendes pouvant attendre plusieurs millions
d’'euros, de nouvelles obligations de signalement de piratages
informatiques risquent désormais aussi d’entacher votre
réputation. Quelle valeur lui donnez vous ? Serez-vous prét a
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la perdre pour ne pas avoir fais les démarches dans les temps
?

Cette formation non seulement répondra la plupart des
questions que vous vous posez, vous offrira des éléments
concrets non seulement pour initier la mise en conformité de
votre établissement mais surtout pour transformer ce qui peut
vous sembler a ce jour étre une contrainte en une véritable
opportunité.

Objectifs

Cette formation a pour objectif de vous apporter 1l’essentiel
pour comprendre et démarrer votre mise en conformité avec le
RGPD dans le but a la fois de répondre a la réglementation et
de prévenir en cas de contréle de la CNIL.

Informations complémentaires

Demande d’'informations

PROTECTION DES DONNEES

RGPD (REGLEMENT GENERAL SUR LA PROTECTION
DES DONNEES) — ANALYSONS CE QUE VOUS AVEZ
COMMENCE

Présentation

Apres avoir suivi notre formation vous permettant de
comprendre 1’intérét d’une telle réglementation et de savoir
ce qu’'il faut mettre en place pour bien démarrer, vous
souhaitez aller plus loin dans la démarche de mise en
conformité avec le RGPD.

Aprés un retour éclair sur les regles de base, nous ferons un
point sur la démarche de mise en conformité que vous avez
initiée ces derniers mois dans votre établissement. Nous
détaillerons ensuite les démarches a réaliser en cas de
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détection de données sensibles et d’analyse d’impact. Enfin,
nous approfondirons des démarches périphériques essentielles
pour répondre a vos obligations.

Objectifs

Apreés avoir déja découvert 1'essentiel pour comprendre et
démarrer votre mise en conformité avec 1le RGPD, cette
formation aura pour objectif de vous perfectionner afin de
devenir référent protection des données ou DPO (Data
Protection Officer = Délégué a la Protection des Données).

Demande d’informations

CYBERSECURITE
DETECTER ET GERER LES CYBER-ATTAQUES

Présentation

Que vous ayez déja été victime d’une cyber-attaque ou que vous
souhaitiez 1’anticiper, certaines procédures doivent
absolument étre respectées pour conserver un maximum de
preuves et pouvoir les utiliser.

Objectifs

Que votre objectif soit de découvrir le mode opératoire pour
savolr quelles sont les failles de votre systéme ou si vous
avez été victime d’un acte ciblé avec 1l’'intention de vous
nuire, découvrez les procédures a suivre.

Demande d’informations
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CYBERSECURITE
APPRENEZ A REALISER DES AUDITS SECURITE
SUR VOTRE SYSTEME INFORMATIQUE

Présentation

Votre systeme informatique a tres probablement de nombreuses
vulnérabilités présentées aux pirates informatiques comme de
nombreux moyens de nuire a votre systeme informatique.

Avant de procéder a un test d’intrusion, apprenez a réaliser
1’indispensable audit sécurité de votre systeme informatique
afin d’appliquer les mesures de sécurité de base présentes
dans les référentiels internationalement utilisés.

Objectifs

Vous apprendrez au cours de cette formation la maniére dont
doit étre mené un audit sécurité sur un systeme informatique,
quelques référentiels probablement adaptés a votre organisme
et nous étudierons ensemble le niveau de sécurité informatique
de votre établissement.

Demande d’informations

CYBERSECURITE
APPRENEZ A REALISER DES TESTS D’INTRUSION
SUR VOTRE SYSTEME INFORMATIQUE

Présentation

Cette formation vous apporte 1'essentiel de <ce dont
vous avez besoin pour adopter l’'approche du Hacker pour mieux
s’'en protéger en élaborant vos tests de vulnérabilité, mettre
en place une approche offensive de la sécurité informatique
permettant d’aboutir a une meilleure sécurité et réaliser des
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audits de sécurité (test d’intrusion) au sein de votre
infrastructure.

La présentation des techniques d’attaques et des
vulnérabilités potentielles sera effectuée sous un angle
« pratique ».

Objectifs

Cette formation vous apportera 1la compréhension
technique et ©pratique des différentes formes d’attaques
existantes, en mettant 1’accent sur les vulnérabilités Tles
plus critiques pour mieux vous protéger d’attaques
potentielles.

QUI EST LE FORMATEUR ?

Denis JACOPINI est Expert Informatique assermenté, diplomé
en Cybercriminalité, Droit, Sécurité de 1'information,
informatique Légale, Investigation numérique pénale, et en
Droit de 1'Expertise Judiciaire et a été pendant une
vingtaine d’année a la téte d’une société spécialisée en
sécurité Informatique.

I1T anime dans toute le France et a 1'étranger des
conférences et des formations pour sensibiliser les
décideurs et les utilisateurs aux risques 1iés a la
Cybercriminalité et a la protection de leurs données
personnelles.

A ce titre, il intervient régulierement sur différents
médias et sur La Chaine d’'Info LCI pour vulgariser les
sujets d’actualité en rapport avec ces themes.

Spécialisé en protection des données personnelles, il
accompagne les établissements dans leur mise en conformité
CNIL en 1les accompagnant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL).
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Enfin, il intervient en Master II dans un centre
d'Enseignement et de Recherche en Informatique, en Master
Lutte contre la Criminalité Financiere et Organisée, au
Centre National de la Fonction Publique Territoriale et
anime le blog LeNetExpert.fr sur lequel il partage et publie
de tres nombreuses informations sur ses themes de
prédilection.

Denis JACOPINI peut facilement étre contacté sur :
http://www.leNetExpert.fr/contact

(=]

Comment se comporte notre
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cerveau surchargé par le
numérique

= Comment se %%pponte notre

argé par Lle

Samedi 3 septembre, ARTE a diffusé un excellent reportage sur la maniére
dont notre cerveau se comporte face a nos vies de plus en plus hyper
connectées : « HYPERCONNECTES : LE CERVEAU EN SURCHARGE ».

Grace aux smartphones, ordinateurs et autres tablettes, nous sommes reliés
au monde en continu. Mais ce déluge d’informations menace notre bien-étre.
Alliant témoignages de cadres victimes de burn out et explications de
chercheurs en neurosciences, en informatique ou en sciences de
l'information et de la communication, ce documentaire captivant passe en
revue les dangers de cette surcharge sur le cerveau. Il explore aussi des
solutions pour s’en prémunir, des méthodes de filtrage de 1’information aux
innovations censées adapter la technologie a nos besoins et a nos limites.
Chaque jour, cent cinquante milliards d’e-mails sont échangés dans le
monde. Les SMS, les fils d’actualité et les réseaux sociaux font également
partie intégrante de notre quotidien connecté, tant au bureau qu’a
1’extérieur. Nous disposons ainsi de tout un attirail technologique qui
permet de rester en contact avec nos amis, nos collegues, et qui sollicite
sans cesse notre attention. Comment notre cerveau réagit-il face a cette
avalanche permanente de données ? Existe-t-il une limite au-dela de
laquelle nous ne parvenons plus a traiter les informations ? Perte de
concentration, stress, épuisement mental, voire dépression.. : si les outils
connectés augmentent la productivité au travail, des études montrent aussi
que le trop-plein numérique qui envahit nos existences tend a diminuer les
capacités cognitives.

Un documentaire de Laurence Serfaty (France, 52"), diffusé sur ARTE le
samedi 3 septembre a 22h20
A voir et a revoir sur Arte +7 pendant encore quelques jours !
si vous ne voyez pas la vidéo, le lien

[x]

Réagissez a cet article
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Original de 1l'article mis en page : Hyperconnectés : le
cerveau en surcharge

Piratage informatique : bien
plus slUre que le « mot de
passe », la « phrase de
passe » (a condition que..) |
Denis JACOPINI

[jgiratﬂﬂf informaﬁ_que
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asse la « hrase
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Une « phrase de passe » est beaucoup plus difficile a pirater qu’un « mot de passe ». Pour donner un ordre d’idée, les
pirates du Web mettent quelques heures a quelques jours pour trouver un mot de passe de huit caractéres complexes et
mettraient.. plusieurs millions d’années pour décoder un mot de passe complexe de 12 caracteéres.

Atlantico : Selon de nombreuses études menées par des chercheurs de 1’Université
américaine Carnegie-Mellon, un long mot de passe facile a retenir tel
que « ilfaitbeaudanstoutelafrancesaufdanslebassinparisien » serait plus difficile
a pirater qu’un mot de passe relativement court mais composé de glyphes de toutes
sortes, tel que « p8)J#&=89pE », tres difficiles a mémoriser. Pouvez-vous nous
expliquer pourquoi ?

Denis Jacopini : La plupart des mots de passe sont piratés par une technique qu’on appelle « la force brute ». En d’autres
termes, les hackers vont utiliser toutes les combinaisons possibles des caractéres qui composent le mot de passe.

Donc, logiquement, plus le mot de passe choisi va avoir de caractéres (majuscule, minuscule, chiffre, symbole), plus il
va étre long a trouver. Pour donner un ordre d’idée, les pirates du Web mettent quelques heures a quelques jours pour
trouver un mot de passe de huit caractéres complexes via la technique de « la force brute », et mettraient.. plusieurs
millions d’années pour décoder un mot de passe complexe de 12 caractéres.

Un long mot de passe est donc plus difficile a pirater qu’un mot de passe court, a une condition cependant : que la phrase
choisie comme mot de passe ne soit pas une phrase connue de tous, qui sort dés qu’on en tape les premiers mots dans la
barre de recherche de Google. Les pirates du Net ont en effet des bases de données ou ils compilent toutes les phrases,
expressions ou mots de passe les plus couramment utilisés, et essayent de hacker les données personnelles en les composant
tous les uns derriére les autres. Par exemple, mieux vaut avoir un mot de passe court et complexe plutdét qu’une « phrase
de passe » comme « Sur le pont d’Avignon, on y danse on y danse.. ».

I1 faut également bien veiller a ce que cette « phrase de passe » ne corresponde pas trop a nos habitudes de vie, car les
pirates du Web les étudient aussi pour arriver a leur fin. Par exemple, si vous avez un chien qui s’appelle « Titi » et
que vous habitez dans le 93, il y a beaucoup de chance que votre ou vos mots de passe emploient ces termes, avec des
associations basiques du type : « jevaispromenermonchienTITIdansle93 ».

De plus, selon la Federal Trade Commission, changer son mot de passe
réguliérement comme il est habituellement recommandé aurait pour effet de
faciliter le piratage. Pourquoi ?

Changer fréquemment de mot de passe est en soi une trés bonne recommandation, mais elle a un effet pervers : plus les
internautes changent leurs mots de passe, plus ils doivent en inventer de nouveaux, ce qui finit par embrouiller leur
mémoire. Dés lors, plus les internautes changent fréquemment de mots de passe, plus ils les simplifient, par peur de les
oublier, ce qui, comme expliqué plus haut, facilite grandement le piratage informatique.

Plus généralement, quels seraient vos conseils pour se prémunir le plus
efficacement du piratage informatique ?

Je conseille d’avoir une « phrase de passe » plutdt qu’un « mot de passe », qui ne soit pas connue de tous, et dont on
peut aisément en changer la fin, pour ne pas avoir la méme « phrase de passe » qui vérouille nos différents comptes.

Enfin et surtout, je conseille de ne pas se focaliser uniquement sur la conception du mot de passe ou de la « phrase de
passe », parce que c’est trés loin d’étre suffisant pour se prémunir du piratage informatique. Ouvrir par erreur un mail
contenant un malware peut donner accés a toutes vos données personnelles, sans avoir a pirater aucun mot de passe. Il faut
donc rester vigilant sur les mails que 1’on ouvre, réfléchir a qui on communique notre mot de passe professionnel si on
travail sur un ordinateur partagé, bien vérrouiller son ordinateur, etc..

Article original de Denis JACOPINI et Atlantico

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a
1’étrangerpour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de
1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir
et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL
en matiere de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.

Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Original de l’article mis en page : Piratage informatique :
bien plus slire que le « mot de passe », la « phrase de passe »
(a condition que..) | Atlantico.fr
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Quelles étapes faut-il suivre avant d’effacer nos données personnelles présentes sur notre futur ancien ordinateur de fonction (sauvegarder des fichiers importants et
personnelles (contacts importants, copier des fichiers et tout ce qui nous concerne (photo, pdf, CV etc..) sur un disque dur ou un systéme de Cloud etc..) ?

L’ordinateur professionnel qui vous a été mis a disposition était probablement en état de marche. A moins d’avoir des circonstances ou des consignes particuliéres, vous
devrez donc rendre cet appareil au moins dans 1’état initial.

1. En premier lieu, pensez a identifier les données a sauvegarder dont il vous sera nécessaire de conserver copie. Attention aux données professionnelles frappées de
confidentialité ou d’une clause de non concurrence, tel que les fichiers clients. On pourrait bien vous reprocher d’en avoir conservé une copie et de l’utiliser contre
votre ancien employeur.

2. Identifiez les données ayant un caractére confidentiel et qui nécessiteront une sauvegarde dans un format protégé par un procédé tel que le cryptage ou le hashage.
3. Identifiez les données devant étre conservées pendant un grand nombre d’années tels que des justificatifs d’assurance, de sinistre..

4. Identifiez les données que vous ne devez absolument pas perdre car non reproductibles (contrats, photos de mariage, des enfants, petits enfants..)

5. Identifiez les données que vous souhaitez rendre accessibles sur plusieurs plateformes (ordinateurs, téléphones, tablettes) que ¢a soit au bureau a la maison, en
déplacement ou en vacances.

Ensuite, en fonction des logiciels permettant d’accéder a vos données, identifiez les fonctions de « Sauvegarde », « Enregistrer sous » ou d' »Export ». Vous pourrez
alors choisir le support adapté.

Enfin, en fonction des critéres de sécurité choisis, vous pourrez sauvegarder sur des supports adaptée soit

+ a la confidentialité (tout support numérique en utilisant un logiciel de cryptage ou de hashage tel de Truecrypt, Veracrypt, ou AxCrypt..) ;

* a l’intégrité (multiplier le nombre de sauvegardes en réalisant plusieurs exemplaires de vos données a n’absolument pas perdre) ;

* a la longévité en utilisant des supports avec une durée de vie adapté a vos attentes. Sachez qu’a ce jour, il est difficile de garantir la lecture d’une informations
numérique au dela de plusieurs dizaines d’années (en raison de l’altération des supports avec le temps, mais aussi de l’évolution des versions, des formations et des
logiciels). Qui peut vous garantir de pouvoir visualiser vos photos numériques dans cinquante ans ?

* a la disponibilité sur plusieurs plateformes et sur plusieurs lieux, comme le proposent les solutions cloud qui sont éclos il y a quelques dizaines d’années seulement
;

+ a la quantité (car vous devez rapidement stocker pour ensuite trier et choisir un support adapté) en choisissant par exemple un disque dur USB externe auto-alimenté
(si le port USB de votre ordinateur l’autorise), ce support est actuellement celui ayant le meilleur rapport capacité / prix avec une bonne rapidité d’écriture.

Les risques

Les clés USB sont des outils permettant de conserver une copie facilement accessible et aisément transportable. 100% des clés USB tomberont un jour ou l’autre en panne.
Pensez-y pour ne pas leur confier les documents de votre vie.

Idem pour les disques durs. 100% des disques durs tomberont un jour en panne. Cependant, contrairement aux clés USB ou aux cartes mémoire, les disques durs (mécaniques
et non SSD) permettront plus facilement de récupérer leur contenu en cas de panne.

Les supports de type lecteurs ZIP, lecteur JAZ, lecteurs magnéto-optiques, lecteurs de bandes etc. sont de plus en plus rares. Conserver des données importantes sur de
tels supports peut s’avérer dangereux. En effet, imaginez un instant jour ou vous souhaitez y accéder mais que vous n’avez plus le lecteur pour les consulter et que le
lecteur ne se vend méme plus. Ne laissez pas la vies de vos données numériques entre les mains du bon coin..

Voila, en fonction de tous ces critéres et a partir de ces conseils, il ne vous reste plus qu’a sauvegarder vos données importantes avant de les effacer de l’appareil
que vous allez rendre.

Comparatif
Disque dur : Quelques Go a quelques To — Bon marché Rapide mais fragile
Clé USB : Quelques Go — Rapide, léger mais quasiment impossible de récupérer des données en cas de panne.

Cloud : Quelques Mo a quelques To — Accessible de n’importe ol mais aussi par tous ceux qui ont le mot de passe (risqué) — Dépend du fonctionnement et de la rapidité
d’Internet — Les services de cloud gratuits peuvent s’arréter du jour au lendemain et vous perdrez tout.
Disques optiques (CD, DVD,Magnéto Optique) : Bonne tenue dans le temps si conservés dans de bonnes conditions mais utilisables (pérennité des lecteurs de disques)

jusqu’a quand ?
Supports spéciaux (ZIP/Jazz/QIC/DAT/DLT/DDS/SDLT) : Supports fragiles, lecteurs trop rares pour garantir une lecture au dela de 5 ans.

Denis JACOPINI anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques.

Il est Expert Informatique assermenté, diplomé en Cybercriminalité, Droit, Sécurité de 1’information, informatique Légale et en Droit de 1’Expertise Judiciaire et ai
été pendant a une vingtaine d’année a la téte d’une société spécialisée en sécurité Informatique.
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