La cybersécurité pour les
débutants - Un Tlexique
informatique

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Original de 1l’article mis en page : Lexique — La préfecture de
Police

Comment protéger son site
internet des pirates
informatiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Il n'y a rien de plus stressant que de se faire hacker ou pirater un compte.
Cependant, les criminels virtuels ne s’attaquent pas seulement a votre
identité, ils prennent votre argent ou méme la source de vos revenus. Ici,
cette source ce sont les commerces en ligne et les sites web de vente. Que
faire pour y remédier ?

La premiere précaution quand il s’agit de se protéger contre le piratage ?
Mettre un plug-in de sécurité sur votre CMS. La deuxieme précaution consiste a
changer les droits de vos fichiers. Néanmoins, cette option n’est pas sans
difficulté, car certains hébergeurs refusent ce genre de modification. Une
autre astuce serait de sauvegarder régulierement vos données pour pouvoir
l'effacer en cas de piratages afin de ne laisser aucune trace de ce dernier.
Dans le cas contraire, il est fort possible que vous perdiez votre crédibilité
aupres de vos internautes et clients.
Pour conclure, le piratage est un sujet et un fléau courant actuellement,
qu’'il est toutefois possible de controler. Par contre, les pirates ne
s'arrétent jamais. Ils peuvent revenir pour hacker votre site ou votre serveur
une mise a jour constante de votre systeme de protection est donc de
mise..[lire la suite]

Conseil de Denis JACOPINI :

Nous remarquons de nombreux piratages causés par une relation physique ou
logique avec votre Systeme Informatique d’entreprise. Une autre recommandation
consiste en plus de les héberger sur des machines différentes, a utiliser des
identifiants et des mots de passe évidemment complexes mais aussi différents
non seulement pour chacun de services du site Internet mais surtout des autres
éléments de votre Systéme Informatique.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
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Source : Piratage informatique : comment protéger son site
internet ?

Les grands principes de la
cryptologie et du chiffrement

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Historiquement, la cryptologie correspond a la science du secret, c’est-a-dire au chiffrement. Aujourd’hui, elle s’est élargie au fait de
prouver qui est l’auteur d’un message et s’il a été modifié ou non, grace aux signatures numériques et aux fonctions de hachage. A
1’occasion du mois européen de la cybersécurité, la CNIL vous explique ce que c’est et a quoi ¢a sert.

&)

Etymologiquement, la cryptologie est la science (Adyog) du secret (kpumtég) . Elle réunit la cryptographie (« écriture secréte ») et la
cryptanalyse (étude des attaques contre les mécanismes de cryptographie).

La cryptologie ne se limite plus aujourd’hui a assurer la confidentialité des secrets. Elle s’est élargie au fait d’assurer mathématiquement
d’autres notions : assurer l’authenticité d’un message (qui a envoyé ce message ?) ou encore assurer son intégrité (est-ce qu’il a été
modifié ?).

Pour assurer ces usages, la cryptologie regroupe quatre principales fonctions : le hachage avec ou sans clé, la signature numérique et le
chiffrement.

Pour expliquer la cryptologie, nous utiliserons dans nos exemples les personnages traditionnels en cryptographie : Alice et Bob.

Pour découvrir les grandes phases de 1'histoire de la cryptologie, rendez-vous sur le webdocumentaire réalisé par 1’'ANSSI.

Pourquoi la cryptologie existe-t-elle ?
1.

Pour assurer 1’intégrité du message : le hachage

La cryptologie permet justement de détecter si le message, ou l’information, a été involontairement modifié. Ainsi, une « fonction de
hachage » permettra d’'associer a un message, a un fichier ou a un répertoire, une empreinte unique calculable et vérifiable par tous. Cette
empreinte est souvent matérialisée par une longue suite de chiffres et de lettres précédées du nom de l’algorithme utilisé, par exemple
« SHA2» ou « SHA256 ».

Il ne faut pas confondre le chiffrement, qui permet d’assurer la confidentialité, c’est-a-dire que seules les personnes visées peuvent y
avoir accés (voir « Pour assurer la confidentialité du message »), et le hachage qui permet de garantir que le message est intégre, c’est-a-
dire qu’il n'a pas été modifié.

Le hachage, pour quoi faire ?

Pour sauvegarder vos photos sur votre espace d’hébergement (de type « cloud » par exemple) et vérifier que votre téléchargement s’est bien
déroulé ?

Pour sychroniser vos dossiers et détecter ceux qu’il faut sauvegarder a nouveau et ceux qui n’ont pas été modifiés ?

I1 existe aussi des « fonctions de hachage a clé » qui permettent de rendre le calcul de l’empreinte différent en fonction de la clé
utilisée. Avec celles-ci, pour calculer une empreinte, on utilise une clé secréte. Pour deux clés différentes 1’empreinte obtenue sur un
méme message sera différente. Donc pour qu’Alice et Bob calculent la méme empreinte, ils doivent tous les deux utiliser la méme clé.

C’est parmi ces fonctions de hachage a clé que 1’on trouve celles utilisées pour stocker les mots de passe de facon sécurisée.

Le hachage a clé, pour quoi faire ?

Votre service préféré reconnait votre mot de passe quand vous vous connectez ?

Vous voulez pouvoir détecter si quelqu’un modifie des documents sans vous le dire ?

[

2.

Pour assurer 1’authenticité du message : la signature

Au méme titre que pour un document administratif ou un contrat sur support papier, le mécanisme de la « signature » — numérique — permet de
vérifier qu’un message a bien été envoyé par le détenteur d’une « clé publique ». Ce procédé cryptographique permet a toute personne de
s’assurer de 1’identité de l’auteur d’un document et permet en plus d’assurer que celui-ci n’a pas été modifié.

La signature numérique, pour quoi faire ?

Vous voulez garantir étre 1l’émetteur d’un courriel ?

Vous voulez vous assurer qu’une information provient d’une source sire ?

Pour pouvoir signer, Alice doit se munir d'une paire de clés

* 1’une, dite « publique », qui peut étre accessible a tous et en particulier a Bob qui est le destinataire des messages qu’envoie Alice ;

* l'autre, dite « privée », qui ne doit étre connue que d’Alice.

En pratique, Alice génere sa signature avec sa clé privée qui n’est connue que d’elle. N’importe quelle personne ayant accés a la clé
publique d’Alice, dont Bob, peut vérifier la signature sans échanger de secret.

[

3.

Pour assurer la confidentialité du message : le chiffrement

Le chiffrement d’un message permet justement de garantir que seuls 1’émetteur et le(s) destinataire(s) légitime(s) d’un message en
connaissent le contenu. C’est une sorte d’enveloppe scellée numérique. Une fois chiffré, faute d’avoir la clé spécifique, un message est
inaccessible et illisible, que ce soit par les humains ou les machines.

Le chiffrement, pour quoi faire ?

Vous voulez vous assurer que seul le destinataire ait accés au message ?

Vous souhaitez envoyer ces informations sous enveloppe numérique et non lisible par tous comme sur une carte postale ?

Il existe deux grandes familles de chiffrement : le chiffrement symétrique et le chiffrement asymétrique.

Le chiffrement symétrique permet de chiffrer et de déchiffrer un contenu avec la méme clé, appelée alors la « clé secréte ». Le chiffrement
symétrique est particuliérement rapide mais nécessite que 1’émetteur et le destinataire se mettent d’accord sur une clé secrete commune ou
se la transmettent par un autre canal. Celui-ci doit étre choisi avec précautions, sans quoi la clé pourrait étre récupérée par les
mauvaises personnes, ce qui n’'assurerait plus la confidentialité du message.

Le chiffrement asymétrique suppose que le (futur) destinataire est muni d’une paire de clés (clé privée, clé publique) et qu’il a fait en
sorte que les émetteurs potentiels aient accés a sa clé publique. Dans ce cas, l'émetteur utilise la clé publique du destinataire pour
chiffrer le message tandis que le destinataire utilise sa clé privée pour le déchiffrer.

Parmi ses avantages, la clé publique peut étre connue de tous et publiée. Mais attention : il est nécessaire que les émetteurs aient
confiance en 1’origine de la clé publique, qu’ils soient slrs qu’il s’agit bien de celle du destinataire.

Autre point fort : plus besoin de partager une méme clé secréte ! Le chiffrement asymétrique permet de s’en dispenser. Mais il est
malheureusement plus lent.

Pour cette derniére raison, il existe une technique combinant chiffrements « symétrique » et « asymétrique », mieux connue sous le nom de «
chiffrement hybride ».

Cette fois, une clé secrete est déterminée par une des deux parties souhaitant communiquer et celle-ci est envoyée chiffrée par un
chiffrement asymétrique. Une fois connue des deux parties, celles-ci communiquent en chiffrant symétriquement leurs échanges. Cette
technique est notamment appliquée lorsque vous visitez un site dont 1’adresse débute par « https ».



https://www.ssi.gouv.fr/particulier/bonnes-pratiques/crypto-le-webdoc/cryptologie-art-ou-science-du-secret/
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Le livre du jour :
CYBERARNAQUES - a 1’écoute
des livres, Radio Massabielle
(97.8 Mhz et 101.8 Mhz)
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Comme les langues d’ Esope, Internet peu étre la meilleure et
la pire des choses. En effet s’il permet de relier les femmes
et les hommes a travers le monde, de travailler, de
s’informer, etc.. il es également le point de toutes sortes
d’escrocs. Aussi, en répondant a une annonce ou au message
que vous pensez étre envoyé par un ami, vous risquez de voir
votre compte en banque vidé ou d’étre victime d’un chantage.
Les CYBERARNAQUES sont 1égion et il convient de s’informer
pour mieux protéger votre famille et vos biens.

Combien d’entre-nous n’on pas vérifié..[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Le livre du jour : CYBERARNAQUES — a l’écoute des
livres

Comment empécher Android de


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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sauvegarder automatiquement
nos données personnelles ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Nos smartphones et tablettes Android sauvegardent certaines de nos données personnelles sur les serveurs de Google sans forcément nous demander notre
avis. Un systéme qui peut s’avérer aussi pratique pour certains qu’il peut étre dérangeant pour d’autres. Encore faut-il savoir quelles sont les données
sauvegardées par Google et celles qui ne le sont le pas. Nous allons donc aujourd’hui nous pencher sur la question.

N’avez-vous jamais remarqué que lorsque vous entrez-vos identifiants Google dans un nouvel appareil Android, ce dernier retrouvait automatiquement
certaines de vos informations personnelles, notamment vos contacts. Pourtant, vous n’avez jamais rien fait pour, et pour cause puisque cette option est
activée par défaut. Ce qui signifie que vous pouvez également la désactiver. La plupart des utilisateurs la conservent néanmoins activée pour des raisons
de praticité.

Il faut dire que cette sauvegarde automatique peut s’avérer utile lorsque vous changez de smartphone, lorsque vous disposez de plusieurs appareils Android
ou si par malheur, vous vous faisiez voler votre téléphone. Mais certains ne veulent pas que leur vie privée se retrouve sur le cloud de Google. Ce
tutoriel est pour eux mais avant de passer a la pratique, un peu de théorie.
Les données automatiquement sauvegardées par Google
Au sein de son 0S, Google a intégré un outil du nom d’Android Backup Service qui sauvegarde certaines données liées aux services que vous utilisez. Ces
données sont les suivantes
« Contacts qui sont sauvegardés au sein de Google Contacts. Vous pouvez ainsi les retrouver sur tous vos appareils et méme sur votre PC en vous connectant
simplement a votre compte.
* Emails qui sont sauvegardés au sein de Gmail
* Documents, ce qui vous permet d’ailleurs d’éditer vos documents sauvegardés dans le cloud a partir de n’importe lequel de vos appareils
« Calendriers
* Chrome : vos favoris et votre historique de navigation sont synchronisés avec votre compte. Idem pour vos mots de passe si vous avez activé la fonction
Smart Lock
« Hangouts : vos conversations sont sauvegardées
* Google Play Store : les applications que vous avez téléchargées sont automatiquement sauvegardées. Vous pouvez ensuite les retrouvez dans l’onglet « Mes
applications » de la boutique. C’est trés pratique lorsque vous changez de smartphone car vous n’avez pas besoin de les rechercher une par une, en outre,
les applications achetées sont également sauvegardées
¢ Vos photos et vidéos, a condition d’'utiliser 1'application Google Photos et d’avoir activé la sauvegarde automatique de vos médias
« Certaines données d’applications

A 7
Comment empécher Google de sauvegarder vos données
Vous n’étes pas ravis & 1'idée que Google en sache autant sur vous et vous souhaiteriez que certaines de vos données ne soient pas sauvegardées ? Et bien
rassurez-vous, c’est possible et en quelques clics. Il vous suffit pour cela de :
* Vous rendre dans le menu Paramétres > Personnel > Comptes de votre smartphone
« Sélectionner votre compte Google
« Décocher toutes les données que vous ne voulez pas que Google sauvegarde

Orange FEA @ K1 3 NI © © % | #0uw) 16:08

€< Google
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% Google

Synchroniser Calendrier
Derniére synchronisation : 09/12/2016 ®
05:21

Synchroniser Chrome
Derniére synchronisation : 09/12/2016 .
13:56

Synchroniser Contacts
Derniére synchronisation : 09/12/2016 .
05:20

Synchroniser Docs
Derniére synchronisation : 09/12/2016 .
12:10

Synchroniser Données des applis

Derniere synchronisation : 14/11/2016 .
17:25
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Et pour aller plus loin, n’hésitez pas a jeter un @il a notre tutoriel comment préserver sa vie privée sur Android.

Les données non sauvegardées par Google

Les données listées ci-dessous ne sont pas sauvegardées par Google. Pour éviter de les perdre en changeant de smartphone, il faudra donc utiliser une
application tierce mais nous y viendrons apres.

¢ Les SMS, il est néanmoins possible de sauvegarder ses SMS sur Android en utilisant une application

* Google Authentificator : pour des raisons de sécurité, les données d’authentification Google en deux étapes ne sont pas sauvegardées

* Réglages : les parameétres personnalisés de de votre smartphone ne sont pas sauvegardés

« Bluetooth : Android ne synchronise pas les périphériques Bluetooth appairés vers votre smartphone

Comment sauvegarder toutes ses données personnelles

Bien que Google ne le permette pas par défaut, il est tout a fait possible de sauvegarder toutes les données de votre smartphone Android a 1’aide de notre
précédent tutoriel. Certaines de vos données iront directement sur votre support externe, d’autres seront sauvegardées en ligne afin de pouvoir ensuite
étre réintégrées a votre nouveau smartphone si votre but est de sauvegarder vos données pour les retrouver sur un nouvel appareil.

N’oubliez pas non plus de jeter un il a notre sélection d’applications pour sauvegarder ses données personnelles. Certaines nécessiteront que votre
téléphone soit rooté, d’autres non, et elles vous permettront de sauvegarder toutes vos applications et pas seulement les données.



http://www.phonandroid.com/google-smart-lock-vous-aurez-plus-besoin-saisir-vos-mots-passe.html
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
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https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/

en 6 étapes
Notre sélection d'articles sur le RGPD (Reglement Européen sur

la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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r-automatiquement-donnees-personnelles.html

Denis JACOPINI sur LCI : Les
techniques des cybercriminels
pour pirater votre CB

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Denis Jacopini, expert informatique assermenté spécialisé en cybercriminalité, explique que quoi que 1’on
fasse, les fraudeurs auront une longueur d’avance. Néanmoins, il y a des failles dans le systéme, et en
particulier au niveau du cryptogramme visuel.

En direct sur LCI avec Serge Maitre Maitre, président de 1’AFUB (Association Francaise des Usagers des Banques)
et Nicolas CHATILLON, Directeur du développement-fonctions transverses du groupe BPCE et Denis JACOPINI, Expert
informatique assermenté spécialisé en cybercriminalité débattent le 7 mars 2016 sur les techniques des
cybercriminels pour vous pirater votre CB.

http://lci.tfl.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html

Une liste non exhaustive avec 10 techniques de cybercriminels pour vous pirater votre carte bancaire :
http://www.lenetexpert.fr/10-techniques-de-cybercriminels-pour-vous-pirater-votre-carte-bancaire/
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cartes bancaires : « Les fraudeurs ont toujours une
longueur d’avance » — Société — MYTF1News

Voici 320 millions de mots de
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passe .. a éviter pour votre
cybersécurité !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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CASSE-TETE LE CAUCHEMAR DES MOTS DE PASSE

Le spécialiste en sécurité informatique Troy Hunt a mis a disposition un
nouvel outil recensant 320 millions de mots de passe corrompus. Une base de
données impressionnante qui devrait limiter de futurs impairs.

Boites mail corrompues, comptes piratés.. chaque jour les cas se multiplient
virus et hackers sont bien présents, et ce, partout sur la toile. Personne
n'est a 1'abri et sans le savoir, vous utilisez peut-étre vous-méme un mot de
passe corrompu. L’expert en sécurité informatique Troy Hunt en a détecté 320
millions !

Sur son site Have I been pwned ?, il était déja possible de savoir si un
compte avait été compromis. En indiquant son adresse mail ou son nom
d’utilisateur, sans révéler le mot de passe associé, vous pouvez savoir si
votre compte a été piraté et fait 1’'objet d’une fuite de données.

Depuis ce jeudi, le site propose désormais 1'outil inverse : une collection de
320 millions de mots de passe consultables, déja compromis, sans les
identifiants associés. Car avec la multiplication des fuites de données, mieux
vaut étre armé. La CNIL conseille ainsi d’utiliser au moins 12 caracteres et 4
types différents (minuscules, majuscules, chiffres et caractéres spéciaux). Il
faut également en changer régulierement..[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Cyber-sécurité : voici 320 millions de mots de passe
. a éviter ! — LCI

Pouvez-vous refuser la carte
sans contact délivrée par
votre banque ? | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La Cnil rappelle que les banques doivent informer leurs clients que leur carte bancaire

dispose de la fonction paiement sans contact, une option que ces derniers sont libres de

refuser.

En France, plus de 33 millions de cartes de paiement ont des fonctionnalités sans contact,
ce qui représente plus de 50 % des cartes en circulation, rappelle la Cnil (Commission
nationale de l’informatique des libertés). Grace a ce systeme, il est possible d’'utiliser sa
carte bancaire sans avoir a taper son code secret lorsque les achats sont inférieurs a 20
euros. Depuis la recommandation de la Cnil de juillet 2013, les porteurs de ce type de carte

doivent étre clairement informés de la fonctionnalité sans contact et doivent pouvoir la

refuser.

Comment exercer son droit d'opposition ?

Dans un premier temps, le client doit se tourner vers sa banque pour lui demander la
désactivation ou la réédition gratuite d’une nouvelle carte dépourvue de la fonctionnalité
paiement sans contact.

Les banques sont libres de choisir les moyens a engager pour respecter ce droit
d'opposition. Certaines proposent de distribuer une nouvelle carte identique aux anciens
modeéles, d’autres incitent a une désactivation via le site internet de la banque.

Si la banque ne respecte pas son devoir d’information ou si elle refuse de désactiver le
paiement sans contact, le client peut alors s’'adresser au service des plaintes de la Cnil,
sur le site internet de la Commision, en appelant le 01 53 73 22 22 (du lundi au vendredi de
10h a 12h et de 14h a 16h) ou en écrivant un courrier a la Cnil — Service des plaintes - 8,

rue Vivienne — CS 30223- 75083 Paris cedex 02

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)


https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/

[block id="24761" title="Pied de page HAUT"]

Comment batir et préserver
son e-réputation ? | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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A 1'heure ou les médias ne détiennent plus le monopole de l'information, il serait dangereux de penser
qu’on arrive a batir, maitriser et préserver sa réputation sans tenir compte d’Internet qui accélere,
modifie, invente, et déstabilise les acquis. Etre capable de préserver son e-réputation nécessite donc de
modifier ses repéres, faire preuve d’humilité, contrdoler ses tribus et ses communautés, adapter ses
messages, et redoubler de vigilance. Car, si batir une bonne réputation demande du temps et de
1’'investissement, son anéantissement peut s’effectuer en quelques jours.

L'e-réputation est déterminée par la circulation sur le Web d’informations, d’échanges, d’avis, de
commentaires, d’articles, de rumeurs qui forgent une opinion commune. L’identité d’une marque telle
qu’elle est diffusée a ses différents publics par tous les moyens de médiatisation, ajoutée a 1la
perception que les internautes en ont, créé l’e-réputation. Avec plusieurs milliards de contenus diffusés
et partagés chaque jour rien que sur Facebook, la réputation d’une marque ou d’une enseigne échappe
totalement a son contréle.

Si le site de l’enseigne est le premier vecteur de la création de l’e-réputation, elle se forge aussi via
son personnel interne, des articles publiés sur les sites de médias importants, les informations diffusées
sur les blogs d’influence, les forums, les réseaux sociaux, les libres commentaires sur les sites

communautaires, mais aussi via des plateformes de vidéo et photos.

Rester accessible évite le dénigrement

La majeure partie des probléemes d’e-réputation vient du fait que 1’enseigne ne donne pas la possibilité a
un client mécontent d’entrer directement et rapidement en contact avec elle. Dépité et frustré, il se
tourne alors vers des canaux simples d’acces tels que Twitter, des blogs ou des sites de consommateurs.
Afin d’éviter ce genre de dérive, il faut afficher clairement toutes les informations de contacts et non
pas un simple formulaire, et apporter rapidement des solutions au client insatisfait. Un portail Web de
service client peut aider a fluidifier 1’information.

Créer du contenu positif

Diffuser des messages qui inspirent la sympathie, valoriser les produits par des témoignages utilisateurs,
donner la possibilité d’ajouter des avis, ou encore certifier les modes de paiement.. autant de moyens
servant a sensibiliser et fidéliser une communauté. En pratiquant une politique de marketing social, les
consommateurs « heureux » prennent le pouvoir, défendent la marque, se diffusent entre eux les bons plans,

les promotions, les nouveautés et donc contribuent a batir comme une trainée de poudre la e-réputation.
Mais attention, dans ce cas, a ne pas perdre le contrdle de son image !

S’emparer du contenu négatif

Les clients mécontents redoublant d’imagination pour faire savoir a un plus grand nombre les problemes
rencontrés avec une marque, ou par pure volonté de nuire, n'hésitent pas a créer des blogs, voire méme des
sites structurés portant 1'URL de 1’'enseigne suivi d’un terme de type « problémes »
www.nomdelenseigne-problemes.com

Acheter des noms de domaine négatifs permet de recenser en un clic la mauvaise réputation car au final
vous offrez aux mécontents la possibilité de s’exprimer tout en maitrisant les problématiques.

Plus simple, créez une page « Foire aux questions » ou « service clients » et engagez-vous a répondre aux
critiques ou aux avis négatifs dans un délai raisonnable. Pour garder le client, un geste commercial peut
montrer de la considération a son égard et faire basculer du négatif au positif.

Enfin, un démenti public contre une rumeur permet de retrouver une forme de crédibilité et d’'afficher une

grande transparence dans sa maniere de fonctionner.

Pratiquer la technique de 1’enfouissement

Trop, c'est trop ! Si de nombreux commentaires négatifs apparaissent sur les premiéres pages de Google ou
autre moteur de recherche lorsqu’on tape votre nom, il est vraiment temps de réagir ! Il faut alors
pratiquer la technique dite « de 1l’enfouissement » qui consiste a créer du contenu positif pour faire
baisser dans le référencement tous les liens négatifs. Il est en effet assez rare qu’un internaute dépasse
la page 3 ou 4 lorsqu’il souhaite se renseigner sur une marque.

Une politique suivie de Relations Presse aide aussi a diffuser du contenu porteur, a crédibiliser l’'offre,
a redorer son blason et a nettoyer la toile.

Si la liberté d’expression permet de faire, défaire et refaire des réputations, il faut se dire que c'est
une grande richesse. Alors pourquoi se contenter d’étre simplement populaire alors qu’il est possible

aujourd’hui de devenir influent.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Wifi gratuit: Attention a vos
données personnelles !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les utilisateurs de réseaux de wifi du monde entier ne sont pas a
1’abri du danger. D’apres une enquéte réalisée par Norton by
Symantec, la grande majorité des internautes de 1’Hexagone adoptent
des comportements dangereux pour leur sécurité comme pour leur
confidentialité. ] ] ]

Les Francals parmi les mauvais éleves
Un sondage a été réalisé par Norton by Symantec sur un échantillon
de 1 000 personnes environ dans chacun des 15 pays supervisés, dont
la France et les Etats-Unis. L’enquéte a tenté de mettre en avant
les dangers d’une connexion a des réseaux de wifi gratuit. Il a été
révélé que les internautes prennent de tres gros risques pour leur
sécurité et leur confidentialité par le biais du troc connexion-
information. Ce dernier se manifeste sous plusieurs formes
adresse email a fournir, coordonnées, géolocalisation a accepter ou
encore publicité a voir. Selon 1'étude, la quasi-totalité des
internautes de 1’Hexagone (87%) ne cesse de multiplier les
comportements dangereux pour leur sécurité comme pour leur
confidentialité.

Les., comportements dangereux des
mobinautes

L’étude a mis en avant le comportement des internautes du monde
entier. Ainsi, 43% des sondés sont impatients de se connecter a
peine installés au restaurant, au café, a 1'hétel, dans un magasin
ou méme chez un ami. Plus encore, l’envie est si pressante que 25%
avouent avoir déja tenté de se connecter sans la permission du
propriétaire du réseau. Les 7% ont déja tenté de pirater ou deviner
le mot de passe (7%), rapporte LCI. Pour avoir une bonne connexion,
55% des personnes enquétées accepteraient de fournir n’importe
guelle information..[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source :
http://www.linfo.re/magazine/high-tech/722259-wifi-gratuit-hal
te-a-vos-donnees-personnelles »>Wifi gratuit: attention a vos
données personnelles! — LINFO.re — Magazine, High-Tech
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