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Internet c’est bien. Quand c’est rapide, c’est mieux. Nous vous avons listé quelques outils
indispensables pour mesurer votre débit, que vous soyez chez Free, SFR, Orange, Numericable ou
Bouygues.

On entend souvent dire qu’aujourd’hui on ne peut plus vivre sans Internet. Cette affirmation est
fausse. Dire qu’on ne peut plus vivre sans bonne connexion Internet serait plus juste. Et
justement, pour connaitre la qualité de votre bande passante, il existe quelques outils extrémement
simple d’utilisation. Petit tour d’'horizon des indispensables pour ceux qui ne les connaitraient
pas.

SPEEDTEST

C’est le plus connu des outils présentés ici. Speedtest est complet et calcule votre débit montant
et descendant ainsi que le temps de latence. Vous avez ainsi en main absolument toutes les
informations en main pour connaitre la vitesse de votre connexion. On regrette seulement le temps
assez long que peut prendre un test (environ 47 secondes) et l’interface qui manque de sobriété.

[x]

Cela devrait bient6t changer grace a la version HTML5 — encore en version beta — plus simple et
efficace. Attention, celle-ci ne fonctionne pas lorsque le bloqueur de publicité est
activé. Speedtest se décline également en application mobile pour profiter des mémes
fonctionnalités sur son smartphone.

EXTENSION OOKLA

Cet outil est extrémement pratique. Ookla, l’entreprise qui a créé Speedtest, a sorti une extension
Chrome rapide et ergonomique. A 1’instar du site Internet, elle calcule le download, l'upload et le
ping. Le test est réalisé en un peu moins de 30 secondes mais c’est surtout par son extréme
simplicité d’'utilisation que 1’extension séduit.

[x

En effet, pas besoin de taper 1’adresse d’un site ou de lancer une recherche Google. Un simple clic
en haut a droite de votre navigateur suffit a y accéder. Ainsi, si vous remarquez certaines
lenteurs de connexion, pas besoin d’'attendre une éternité avant d’accéder a la page qui pourra vous
confirmer que votre débit est pourri. Vous pouvez d’ailleurs fermer la fenétre de 1’extension,
celle-ci continuera a faire le test de débit discretement.

Malheureusement pour tous ceux qui n’utilisent pas le navigateur web de Google, 1’'add-on Ookla est
disponible uniquement sur Chrome.

FAST.COM

En moins de dix secondes, Fast.com calcule votre vitesse de téléchargement (débit descendant
uniquement). Si vous n’en avez rien a faire du temps de latence ou que vous n'avez rien a uploader,
il s’agit du site idéal.

=

Ce site est en accord avec la vision de Netflix, son créateur, qui s’adresse plus aux internautes
qui consomment plutdét qu’a ceux qui produisent. Ainsi, si vous ne surfez sur le web que pour
consulter et télécharger des fichiers, Fast.com représente la meilleure solution. Le service en
HTML 5 fonctionne aussi bien sur PC que sur mobiles, smart TV ou tablettes.

Article original de Omar Belkaab
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Ce sont les vacances mais nombre de touristes ne se séparent pas de leurs smartphones, tablettes ou ordinateurs
portables. Et pour se connecter a l’internet, quoi de mieux qu’attraper un wi-fi gratuit. Une pratique qui peut se
révéler trés dangereuse. Des proies faciles pour les « sniffeurs » de données. Explications de Laurent Heslault,

expert sécurité chez Symantec.

Vous étes sur votre lieu de vacances et vous avez envie de vous connecter a l’'internet. Pour consulter votre
messagerie ou vos réseaux sociaux, envoyer des photos a vos proches, surfer sur le net ou consulter votre compte en
banque ou faire une réservation.

Solution la plus simple : se connecter a un réseau Wi-Fi gratuit. Dans votre hotel, camping, a la terrasse d’'un café
ou d’un restaurant.. Les acceés gratuits pullulent et se généralisent.

Expert en sécurité a Symantec, Laurent Heslault tire le signal d’alarme. « Rien de plus simple que de pirater les
données qui transitent sur un réseau Wi-Fi gratuit » assure-t-il. « Par exemple, je m’installe a la terrasse d’un
café et je crée un vrai faux point d’accés gratuit en empruntant le nom du café. Des gens vont s’y connecter et je
n’ai plus qu’a récupérer toutes les données qui m’intéressent. Des mots de passe, des identifiants.. »

Des sniffeurs de données

I1 exagére ? Non. « L’expérience a été faite a la terrasse d’un café. Nous avons installé un logiciel qui permet de
sniffer tous les appareils qui se branchaient sur le Wi-Fi. Ensuite, des complices, qui se faisaient passer pour des
magiciens, allaient voir les gens en disant que par magie, ils avaient réussi a changer le code de leur téléphone ou
leur image sur Facebook. Ils étaient étonnés ! » Rien de magique mais des logiciels de piratage qui se trouvent
facilement sur le net.

Les données sur le Wi-Fi ne sont pas chiffrées

« Les données qui transitent sur le Wi-Fi ne sont pas chiffrées. Sauf quand vous vous connectés a un site sécurisé
avec le protocole HTTPS. Donc ce sont des données faciles a intercepter. » Danger sur les vrais faux points d’acces
Wi-Fi mais aussi sur les vrais qui ne sont, dans la grande majorité des cas, pas chiffrés non plus. « Par contre pas
de probléeme pour une connexion 3G ou 4G qui sont chiffrées. Mais pour économiser leur forfait, les gens préférent se
connecter au Wi-Fi ».

Conseils

Alors quels conseils ? « Ne jamais, sur un Wi-Fi public, entrer un mot de passe. D’autant que la plupart des
internautes utilisent le méme mot de passe pour tous leurs sites. » En clair, limiter les dégats en ne consultant que
des sites qui ne demandent aucune identification.

Autre solution : protéger son smartphone ou sa tablette en y installent un logiciel qui va chiffrer toutes les
données qui vont en sortir. Plusieurs types de logiciels existent dont le Wi-Fi Privacy de Norton qui est gratuit
pendant 7 jours et peut s’installer sur des périphériques fonctionnant sous Ios et Android.

Article original de Samuel NOHRA.

Nous prodiguons une multitude d’autres conseils durant les formations que nous animons a destination des élus, chef
d’entreprises, agents publics et salariés. [Consultez la liste de nos formations]
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en Cybercriminalité

Parce que la Cybercriminalité et la
Protection des données personnelles
sont 11és, nous couvrons ces sujets
concomitamment.

=]

NOS SERVICES :

= Formations RGPD (Reglement Général sur la
Protection des Données) ;

- Formations en Cybercriminalité ;

- Sensibilisations a la cybercriminalité ;
- Etat des lieux RGPD ;

= Mise en conformité RGPD ;

= Analyses de risques (PIA / DPIA) ;
» Audits sécurité ;

VOTRE PROFIL :

= CLUB D’'ENTREPRISES, ORDRES, FEDERATIONS, CORPORATION
: Quelles sont vos responsabilités, quels sont vos
risques, quelles devraient étre vos priorités ? Que ca
soit en matiere de Protection des Données Personnelles
(RGPD) ou de cybercriminalité, faisons ensemble un état
des lieux. Agir sur vos équipements ? Sensibiliser votre
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personnel ? Libre a vous ensuite d’agir en fonctions de
nos recommandations sur les points qui vous sembleront
prioritaires.

= ETABLISSEMENTS / CENTRES DE FORMATION / ORGANISATEURS
D’EVENEMENTS : Que ca soit en protection des données
personnelles ou en Cybercriminalité, permettez a vos
stagiaires de découvrir les notions essentielles ;

= CHEFS D’ENTREPRISE / EQUIPE INFORMATIQUE : Nous vous
formons dans vos locaux et réalisons en collaboration
avec votre équipe informatique une analyse détaillée de
vos installation a la recherche de failles et d’'axes
d’amélioration conformément aux regles de l’'art ou de la
réglementation en vigueur (RGPD).

LES SUJETS DE FORMATION :

(]
Consultez notre catalogue

COMMENT PROTEGER VOTRE ORGANISME DE LA CYBERCRIMINALITE
Durée : 2 jours ou 4 jours (2 jours tout public + 2 jours
approfondissement pour techniciens/informaticiens)

VIRUS, DEMANDES DE RANCONS, VOL DE DONNEES.. PROTEGEZ-VOUS !
Durée : 1 jour

LES ARNAQUES INTERNET A CONNAITRE POUR NE PLUS SE FAIRE AVOIR
Durée : 1 jour
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COMMENT BIEN UTILISER LE CLOUD
Durée : 1 jour

COMMENT PROTEGER VOTRE IDENTITE ET VOTRE VIE PRIVEE SUR
INTERNET
Durée : 1 jour

DECOUVREZ 50 LOGICIELS GRATUITS A CONNAITRE ABSOLUMENT
Durée : 1 jour

RGPD CE QU'IL FAUT SAVOIR POUR NE PAS LE PAYER CHER
Durée : 1 jour

RGPD : ANALYSONS CE QUE VOUS AVEZ COMMENCE
Durée : 1 jour (il est recommandé d’avoir déja mis en pratique
une mise en conformité au moins 15 jours avant)

COMMENT BIEN UTILISER LES DONNEES DANS LE CLOUD
Durée : 1 jour

A LA DECOUVERTE DU DARKNET (LE WEB CLANDESTIN)
Durée : 1 jour

DETECTER ET GERER LES CYBER-ATTAQUES

Durée : 2 jours



APPRENEZ A REALISER DES AUDITS SECURITE SUR VOTRE SYSTEME

INFORMATIQUE
Durée : 2 jours

APPRENEZ A REALISER DES TESTS D’INTRUSION SUR VOTRE SYSTEME
INFORMATIQUE
Durée : 2 jours

Remarque :

Un sujet peut étre traité en quelques heures mais aussi en
quelques jours.

Malgré un minimum de théorie a connaitre, nous pouvons
réaliser un mélange de ces themes afin de vous proposer un
contenu personnalisé en fonction des themes et durées globales
souhaités.

EN FORMAT CONFERENCE :

QUE NOUS RESERVE LA CYBERCRIMINALITE DANS LES 12 PROCHAINS
MOIS ?

Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)

RGPD — CE QU'TL FAUT SAVOIR POUR NE PAS LE PAYER
Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)

FONCTIONNEMENT
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= Vous organisez des formations dans votre établissement
ou dans des locaux adaptés : Nous pouvons animer de 1 a
6 jours de formation sur les sujets ci-dessus ;

=Vous organisez un forum ou un salon, nous pouvons
préparer une conférence de 20 minutes a 1h30 ou
participer a des tables rondes ;

« En faculté ou établissement scolaire, nos interventions
seront de 3 a 35 heures.

= Pour une journée de formation, nos interventions sont
prévues sont prévues généralement prévues du mardi au
jeudi (Lundi, Vendredi et Samedi sous conditions).

= Nos formations d’une journée sont prévues pour une durée
de 7 heures par jour maximum.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

L

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
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Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article
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Les cyberattaques se faisant de plus en plus nombreuses et sévéres, les entreprises doivent apprendre a s’en
protéger. Pour cela, les directions juridiques et de 1’informatique peuvent s’appuyer sur 1’expertise de la
police judiciaire et des experts en data protection.

Tous les quinze jours en moyenne, une attaque sévére — ol des données sont exfiltrées — est découverte. Face
a ce constat, le tribunal de commerce de Paris a réuni quatre tables rondes d’experts de la sécurité
informatique, des représentants de la police judiciaire et des experts-comptables fin juin pour examiner les
solutions de protection dont disposent les entreprises. Julien Robert, directeur de la sécurité chez SFR,
résume les trois facteurs agissant sur la sécurité : les utilisateurs, car ce sont eux qui choisissent les
données qu’'ils utilisent et partagent, les fournisseurs d’accés et 1’encadrement d’un data center externe
fortement conseillé.

Prévention

« Il est difficile d’agir lorsque l’attaque a déja eu lieu », précise Sylvie Sanchis, chef de la Befti (1)
de la police judiciaire de Paris. Le moyen le plus efficace dont disposent les entreprises pour se protéger
est donc la prévention. Il faut avant tout investir dans la sécurité informatique. Si certaines sociétés
sont réticentes en raison du colt, il est important de rappeler qu’il sera toujours moindre que celui
engendré par une attaque.

Tous les salariés doivent par ailleurs étre formés car certaines intrusions sont rendues possibles par leur
comportement, sans qu’ils en soient conscients, notamment par leur exposition sur Internet.

Les modes opératoires

Les modes opératoires d’exfiltration des données se diversifient et se sophistiquent au fil des années.
Certains se veulent discrets afin que l’entreprise ne prenne connaissance de l’attaque que trés tardivement,
d’autres relevent du chantage ou de la demande de rangon.

L'attaque peut venir d'un mail qui, a son ouverture, téléchargera un virus sur l’ordinateur de 1’employé.
Les données peuvent également étre extraites grace au social engineering, pratique qui exploite les failles
humaines et sociales de la cible, utilisant notamment la crédulité de cette derniere pour parvenir a ses
fins (arnaque au patron). Quant aux ransomwares, il s’agit de logiciels malveillants permettant de rangonner
1’entreprise pour qu’elle récupere ses données. Dans ce cas, Anne Souvira, chargée de mission aux questions
liées a la cybercriminalité au cabinet du préfet de police de Paris, précise que «méme si l’entreprise paye,
il est trés rare de récupérer toutes les données. » Si elle peut étre tentée de payer la rancon sans
prévenir les autorités compétentes pour une somme modique, il n’y a aucune garantie de récupérer les données
et les traces de l'attaque seront perdues. D’autres techniques de chantage sont utilisées, comme lorsque
1’on se voit menacer d’une divulgation des vulnérabilités du systéme.

L’importance de porter plainte

La réaction a adopter, la plus rapide possible, fait partie de la sécurité informatique : « C’est un travail
de réflexion en amont qui permettra d’adopter la bonne stratégie », selon Ciryl Piat, lieutenant-colonel de
la gendarmerie nationale. Suite a une cyber-attaque, la plupart des entreprises sont réticentes a porter
plainte, par peur d’une mauvaise réputation ou par scepticisme vis-a-vis de la réelle utilité de cette
procédure. Alice Cherif, chef de la section « cybercriminalité » du parquet de Paris, précise que la plainte
présente 1l'avantage d’'identifier les éléments d’investigation qui permettront de remonter au cybercriminel.
«Toute autre alternative est bien moins efficace et fait perdre un temps précieux a l’entreprise ainsi que
des éléments d’investigation. »

L’utilité du cloud

L’'une des facons de sécuriser ses données est de les confier a un tiers spécialiste qui les stockera en
ligne sur un cloud. « Il s’agit d’un systéme complexe connecté sur Internet, ou les données sont stockées
sur des disques durs physiques situés dans des salles d’hébergement, les fameux data centers », explique
Julien Levrard, chef de projet sécurité chez OVH. Le cloud rend l’acces plus difficile aux malfaiteurs
d’autant qu’ils ignorent la localisation de la donnée. Vigilance et prévention : les maitres mots en matiere
de cybercriminalité.

Article original de Emilie Smelten

(1) Brigade d’'enquéte sur les fraudes aux technologies de de 1’information
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Les chercheurs ESET découvrent des fausses applications sur Google Play qui cible les
utilisateurs de Pokémon GO. L’une d’entre elles utilise pour la premiére fois une application
qui verrouille 1’écran (Lockscreen) sur Google Play. Les deux autres applications utilisent 1la
fonctionnalité scareware qui oblige 1’utilisateur a payer pour des services inutiles.

Toutes les fausses applications découvertes par ESET et détectées grace a ESET Mobile Security
(application lockscreen nommée « Pokémon GO Ultimate » et les applications scareware « Guide &
Cheats for Pokémon GO » et « Install Pokemongo ») ne sont plus disponibles sur Google Play.
Elles ont été retirées de 1’app Store suite a 1’alerte donnée par ESET.

Méme si ces fausses applications ne sont pas restées longtemps sur le Google Play, elles ont
généré quelques milliers de téléchargements. L'application « Pokémon GO Ultimate », a piégé
entre 500 et 1.000 victimes, « The Guide & Cheats for Pokémon GO » en a atteint entre 100 et
500, et la plus dangereuse d’entre elles, « Install Pokemongo » a atteint entre 10.000 et
50.000 téléchargements.

« Pokémon GO Ultimate » cultive son extréme ressemblance avec la version officielle du célebre
jeu mais ses fonctionnalités sont trés différentes : elle verrouille 1’écran automatiquement
apres le démarrage de l’application. Dans de nombreux cas, réinitialiser le téléphone ne
fonctionne pas parce que 1’application se superpose a toutes les autres, ainsi qu’aux fenétres
du systeme. Les utilisateurs doivent redémarrer leurs appareils en retirant la batterie ou en
utilisant Android Device Manager. Apres la réinitialisation, 1’'application malveillante
fonctionne en arriere-plan, a l’'insu de sa victime, en cliquant silencieusement sur des
annonces a caractere pornographique. Pour se débarrasser de l’application, l'utilisateur doit
aller dans Réglages -> Gestion des Applications -> PI Réseau et la désinstaller manuellement.

« Pokémon GO Ultimate » est la premiere fausse application sur Google Play qui utilise avec
succés une fonction de verrouillage d’écran. Comme la fonctionnalité principale de cette
application est le clic sur des annonces pornographiques, il n’'y a pas de réels dommages. Mais
il suffit de peu pour que la fonction de verrouillage d’écran évolue et ajoute un message de
rancon, pour créer le premier ransomware par lockscreen sur Google Play.», explique Lukds
Stefanko, Malware Researcher chez ESET.

Alors que l’application « Pokémon GO Ultimate » porte les signes d’un screenlocker et d’un
pornclicker, les chercheurs ESET ont également trouvé un autre malware sur Pokémon GO dans
Google Play. Les fausses applications nommées « Guide & Cheats for Pokemon GO » et « Install
Pokemongo » sur Google Play, appartiennent a la famille des Scarewares. Ils escroquent leurs
victimes en leur faisant payer des services inutiles. En leur promettant de leur générer des
Pokecoins, Pokeballs ou des ®ufs chanceux — jusqu’a 999.999 chaque jour — ils trompent les
victimes en leur faisant souscrire a de faux services onéreux. (Cette fonctionnalité a
récemment été décrite dans un article publié sur WelLiveSecurity).

« Pokémon GO est un jeu si attrayant que malgré les mises en garde des experts en sécurité, les
utilisateurs ont tendance a accepter les risques et a télécharger toutes applications qui leur
permettraient de capturer encore plus de Pokémons. Ceux qui ne peuvent pas résister a la
tentation devraient au moins suivre des régles de sécurité élémentaires. » recommande Lukds
Stefanko.

Conseils des experts en sécurité ESET pour les afficionados de Pokémon GO :

— téléchargez uniquement ce qui vient d’une source connue

— lisez les avis en prétant attention aux commentaires négatifs (gardez en téte que les
commentaires positifs ont pu étre créés par le développeur)

— lisez les termes et conditions de 1l’'application, concentrez-vous sur la partie qui concerne
les permissions requises

— utilisez une solution de sécurité mobile de qualité pour vérifier toutes vos applications
Conseils de Denis JACOPINI

Pour anticiper et vous protéger pour moins de 10€ (10€ est prix de la licence initiale. Une
forte réduction sera appliquée au moment du renouvellement au bout d’un an)

=[x

Article original de ESET
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Bonnes pratiques face a une tentative de cyber-extorsion

1. Typologie des différents cas de cyber-extorsion

Le type le plus répandu de cyber-extorsion est 1l’attaque par crypto-ransomware. Ce dernier est une forme de malware qui chiffre les
fichiers présents sur la machine infectée. Une rancon est par la suite demandée afin d’obtenir la clef qui permet de déchiffrer les
données compromises. Ces attaques touchent autant les particuliers que les acteurs du monde professionnel. Il existe cependant deux autres
types de cyber-extorsion auxquels doivent faire face les sociétés.

Le premier cas est celui du chantage faisant suite a un vol de données internes. L’'exemple le plus marquant de ces derniers mois est celui
du groupe Rex Mundi : ce dernier dérobe des informations sensibles/confidentielles — comme une base clientéle — puis demande une rangon a
sa victime sous peine de divulguer son butin et par conséquent de rendre public l’acte de piratage; ce qui peut étre fortement
compromettant pour la société ciblée comme pour sa clientéle. De nombreuses entreprises comme Dexia, Xperthis, Voo ou encore Labio ont été
victimes des chantages du groupe Rex Mundi.

La deuxiéme pratique est celle du DDoS contre rangon, spécialité des pirates d’Armada Collective. Le modus operandi est simple et efficace

la cible regoit un email 1’invitant a payer une rangon en Bitcoin afin de ne pas se voir infliger une puissante attaque DDoS qui
rendrait son site web indisponible a ses utilisateurs. La plupart des victimes sont des sociétés de taille intermédiaire dont le modele
économique est basé sur le principe de la vente en ligne — produits ou services — comme le fournisseur suisse de services de messagerie
ProtonMail en novembre 2015.

2. Bonnes pratiques a mettre en place

En amont de la tentative de cyber-extorsion

Un ensemble de bonnes pratiques permet d’éviter qu’une attaque par ransomware se finalise par une demande de rangon.

Il convient de mettre en place une stratégie de sauvegarde — et de restauration — réguliére des données. Ces back-ups doivent étre séparés
du réseau traditionnel des utilisateurs afin d’éviter d’étre chiffrés en cas de déploiement d’un crypto-ransomware. Dans ce cas de figure,
le systéme pourra étre restauré sans avoir besoin de payer la rangon exigée.

La propagation d’un malware peut également étre évitée par 1’installation d’outils/solutions de cybersécurité notamment au niveau du
client, du webmail et du systeme d’exploitation (antivirus). Ceci doit obligatoirement étre couplé a une mise a jour réguliere du systéme
d’exploitation et de 1’ensemble des logiciels installés sur le parc informatique.

L'étre humain étant toujours le principal maillon faible de la chaine, il est primordial de sensibiliser les collaborateurs afin qu’ils
adoptent des comportements non-risqués. Par exemple : ne pas cliquer sur les liens et ne pas ouvrir les piéces-jointes provenant
d’expéditeurs inconnus, ne jamais renseigner ses coordonnées personnelles ou bancaires a des opérateurs d’apparence légitimes (banques,
fournisseurs d’accés Internet, services des impdts, etc.).

Ces bonnes pratiques s’appliquent également dans le cas d’un chantage faisant suite a un vol de données internes. Ces derniéres sont en
général dérobées via 1’envoi dans un premier temps d’un spam contenant une piéce jointe malicieuse ou une URL redirigeant vers un site web
compromis. Une fois le systéme d’information compromis, un malware est déployé afin de voler les informations ciblées.

La menace provient également de 1'intérieur : un employé mal intentionné peut aussi mettre en place une tentative de cyber-extorsion en
menagcant de divulguer des informations sensibles/confidentielles. Ainsi, il est important de gérer les accés par une hiérarchisation des
droits et un cloisonnement.

Pendant la tentative de cyber-extorsion

Lors d'un chantage faisant suite a un vol de données internes, il est important de se renseigner sur la véracité des informations qui ont
été dérobées. Certains groupes de pirates se spécialisent dans des tentatives de cyber-extorsion basées sur de fausses informations et
abusent de la crédulité de leurs victimes. Il en va de méme concernant l’origine du corbeau : de nombreux usurpateurs imitent le style du
groupe Armada Collective et envoient massivement des emails de chantage a des TPE/PME. Ces derniéres cédent fréquemment a ces attaques qui
ne sont pourtant que des canulars.

Il est vivement recommandé de ne jamais payer une rangon car le paiement ne constitue pas une garantie. De nombreuses victimes sont
amenées a payer une somme bien plus conséquente que la rancon initialement demandée. Il n’est pas rare de constater que les échanges
débutent de maniére trés cordiale afin de mettre la cible en confiance. Si cette derniére céde au premier chantage, l’attaquant n’hésite
pas a profiter de sa faiblesse afin de lui soutirer le plus d’argent possible. Il abuse de techniques basées sur 1’ingénierie sociale afin
d’augmenter ses profits. Ainsi, 1’escroc gentil n’existe pas et le paiement de la rangon ne fait que 1’encourager dans sa démarche
frauduleuse.

De nombreuses victimes refusent de porter plainte et cela pour plusieurs raisons. Elles estiment a tort que c’est une perte de temps et
refusent également de communiquer sur les résultats et conséquences d’une attaque qui ne feraient que nuire a leur image aupres des
clients, fournisseurs ou partenaires. Pourtant cette mauvaise stratégie ne fait que renforcer le sentiment d’impunité des attaquants, les
confortent dans le choix de leurs modes opératoires et leur permet de continuer leurs actions malveillantes. Il est ainsi vital de porter
plainte lors de chaque tentative de cyber-extorsion. L’aide de personnes qualifiées permet de faciliter ce genre de démarches.

En cas d’attaque avérée, il est essentiel pour la victime de s’appuyer sur un panel de professionnels habitués a gérer ce type de
situation. La mise en place d’une politique de sauvegarde ou bien la restauration d’un parc informatique n’est pas a la portée de toutes
les TPE/PME. Il est nécessaire de faire appel a des prestataires spécialisés dans la réalisation de ces opérations complexes.

Par ailleurs, en cas de publication de la part de l’attaquant de données sensibles/confidentielles, il convient de mettre en place un plan
de gestion de crise. La communication est un élément central dans ce cas de figure et nécessite 1’aide de spécialistes.

Article original de Adrien Petit
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Parce que les victimes doivent pouvoir compter sur des professionnels habitués a réagir face a
des actes de piratage, des escroqueries ou vols de données etc., nous avons tenu a soutenir le
projet cybermalveillance.gouv.fr. a mettant a leur disposition le meilleur de nos compétences.

2017 sera probablement 1’année qui comptera le plus de victimes de rancongiciels. Les
initiatives que 1’on peut identifier sur le cyberespace ayant pour objectif de combattre ce
fléau démontrent une réelle prise de conscience a toutes les strates de 1'économie et de 1'état.
Vous trouverez ci-dessous un guide pdf spécialement fait pour vous aider a anticiper et a réagir
face de telles menaces. Cette fiche réflexe est destinée a toutes les catégories de publics.
Elle présente cette catégorie d’attaque informatique, les principales mesures a prendre pour
s’en protéger, les actions a entreprendre lorsque 1'on en est victime, ainsi que les infractions
et sanctions pénales auxquelles s’exposent ceux qui les utilisent.
=

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité
de 1'information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systemes d’Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).

LE NET EXPERT

e SENSIBILISATION / FORMATIONS :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
e MISE EN CONFORMITE RGPD / CNIL
- ETAT DES LIEUX RGPD de vos traitements)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
 RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES
Besoin d’un Expert ? contactez-nous
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Que ca soit a la suite d’un licenciement ou tout simplement en raison d’un conflit, il se peut que la personne en face de vous souhaite savoir a tout prix quelles sont les informations et les
documents a votre disposition ou quelle est votre ligne de défense.

Quelqu’un sait des choses qu’il ne devrait pas savoir ?

Comment savoir si mon ordinateur est espionné ?

Comment savoir si des informations me sont volées sur mon ordinateur ?

Comment savoir si je suis victime de fuites d’information ?

Il est clair que si vous étes en conflit avec quelqu’un, il y a de fortes chances, qu’il cherche, tout comme vous, a savoir ce qui peut bien se mijoter chez la partie averse.

Le premier réflexe que vous aurez sera probablement de penser que votre ordinateur est espionné ou que votre téléphone est espionné. Sauf & ce que vous ayez anticipé la fuite d’informations en placant
dans votre installation informatique des systémes destinée a détecter la fuite d’informations et éventuellement & vous alerter, il faudra passer votre téléphone ou votre ordinateur au peigne fin pour
détecter a posteriori des traces d’intrusion ou des traces d’exfiltration de données.

Quelle est notre technique ?

Nous n’allons pas vous dévoiler nos petits secrets, mais notre technique est basée sur la recherche et la détection de détails et fonctionnements anormaux. C’est par une bonne connaissance des
techniques utilisées par les pirates informatique et par une connaissance approfondie d’un systéme sain que nous pouvons identifier un systéme modifié, altéré, trafiqué, piégé..

Des informations dans le systeme d’exploitation (base de registre, journaux des événements, journaux divers) et dans tous les lieux dans lesquels le malveillant peut laisser des traces, sont
collectées, analysées et traitées. Une analyse sur une « Timeline » des actions déroulées dans votre ordinateur permet aussi parfois de pouvoir découvrir la chronologie des actions et confondre les
éléments recueillis avec d’autres preuves.

Comment devrez-vous vous organiser ?

Afin de vous aider a en avoir le ceur net sur l’existence ou non d’éléments douteux dans votre systéme, il est d’abord indispensable de pouvoir disposer des équipements a expertiser. Nous nous
organisons pour vous priver de votre appareil le moins possible mais cette étape est nécessaire pour faire une photocopie de votre appareil et les premiéres mesures.

En fonction de vos besoins, il se peut aussi que nous déposions dans vos locaux un appareil enregistreur avec lequel nous pourrons collecter en temps réel 1’ensemble des données suspectes.

Nos rapports sont-ils utilisables en justice ?

Si vous avez opté pour la rédaction d’un rapport d’'expertise privé (non judiciaire), nous le construirons sur le méme modéle que les rapports d’expertise que nous produisons pour la justice. Si par la
suite vous avez décidé d’aller en justice, le juge qui sera en charge de votre affaire, méme s’il ne pourra pas se fier aux seuls éléments figurant dans notre rapport expertise, aura tout de méme
1’obligation d’en tenir compte dans son jugement.

Que faire avant qu’il ne soit trop tard ?

Par exemple, en France, 6 employés sur 10 ayant quitté leur entreprise au cours des 12 derniers mois conservent des données confidentielles appartenant a leur ancienne entreprise. Le départ d’un
collaborateur constitue souvent un maillon faible de la sécurité du patrimoine informationnel qu’il faut donc s’efforcer de renforcer.

* Hiérarchiser vos documents et restreindre les acces;

* Ne pas avoir d’utilisateurs qui peuvent travailler sur leur ordinateur en mode administrateur;

* Crypter les informations les plus sensibles sur votre systéme informatique ou utiliser des containers cryptés;

« Utiliser toutes les consignes de sécurité relatives aux mails piégés, aux sites internet piégée et aux techniques d’ingénierie sociale risquant de donner un accés complet a votre ordinateur.

De plus, depuis le 6 janvier 1978, la loi Informatique et Libertés vous oblige, sauf si vous étes un particulier, a protéger l’ensemble des données personnelles dont vous disposez (fichier client,
contacts, fichiers fournisseurs, fichiers salariés, tableaux de congés..). Vous vous exposez a ce jour a une amende de 150 000 euros et 5 ans de prison. A compter du 24 mai 2018, 1’amande pourra étre
portée jusqu’a 20 millions d’euros ou 4% du chiffre d’affaire mondial.

Pensez a anticiper ce risque en mettant en oeuvre des procédures visant a protéger les données personnelles que renferme votre systéme informatique et des moyens techniques destinés de vous protéger
contre la fuite de données.

Que faire s’il est déja trop tard ?

Vous pensez étre espionné, épié par 1’intermédiaire de votre ordinateur ou de votre téléphone ?

N’attendez pas, il est nécessaire de réagir vite, compte tenu que les traces peuvent disparaitre rapidement.
Deux priorités se présentent a vous et en fonction de votre choix, des actions différentes seront menées.:
1. rechercher 1'auteur de cet espionnage;

2. faire stopper l'acte de surveillance illicite;

Article de Denis JACOPINI (expert informatique assermenté spécialisé en cybercriminalité et en protection des données personnelles).
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Aéroports, hotels, cafés.. Le WiFi public est tres utilisé, mais pas sans
risque. 30 % des managers ont fait les frais d’un acte cybercriminel lors d’un
voyage a l’étranger, selon Kaspersky Lab.

Spécialiste des solutions de sécurité informatique, Kaspersky Lab publie les
résultats d’une enquéte réalisée par 1’agence Toluna auprés de 11 850
salariés, cadres et dirigeants dans 23 pays, sur leur utilisation de terminaux
et Internet a l’étranger. Tous ont voyagé a l’'international 1’an dernier, a
titre professionnel ou personnel. Premier constat : 82 % ont utilisé des
services WiFi gratuits, mais non sécurisés (aucune authentification n’étant
nécessaire pour établir une connexion réseau), depuis un aéroport, un hoétel,
un café.. Or, 18 % des répondants, et 30 % des managers, ont fait les frais
d’un acte cybercriminel (malware, vol de données, usurpation d’identité..)
lorsqu’ils étaient a l’'étranger.

Droit ou devoir de déconnexion ?

« Les businessmen assument que leurs terminaux professionnels sont plus slrs
du fait de la sécurité intégrée », a souligné 1'équipe de Kaspersky Lab dans
un billet de blog. Et si cela n'est pas le cas, ils considerent que ce n'est
pas leur probléeme. Ainsi « un répondant sur quatre (et plus de la moitié des
managers) pense qu’'il est de la responsabilité de l’organisation, plutot que
de celle de la personne, de protéger les données. En effet, a leurs yeux, si
les employeurs envoient du personnel a l’étranger, ils doivent accepter tous
les risques de sécurité qui vont avec ».

Si des données sont perdues ou volées durant leur voyage, la plupart des
managers seraient préts a blamer leur département informatique. Et ce pour ne
pas avoir recommandé 1’utilisation de moyens de protection comme un réseau
privé virtuel (VPN), des connexions SSL ou encore la désactivation du partage
de fichiers lors d’une connexion WiFi.. Quant au droit a la déconnexion,
lorsqu’il existe, il se pratique peu. Pour 59 % des dirigeants et 45 % des
managers « intermédiaires », il y une attente de connexion quasi continue de
la part de leur employeur.

Article original de Ariane Beky
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I1 faut savoir qu’internet peut se révéler vulnérable. La sécurité d’un site n’est pas a prendre a
la légere, c’est quelque chose de tres compliqué qui requiert des connaissances techniques
approfondies afin de pouvoir identifier les vulnérabilités et mettre en place les mesures de
protection nécessaires.

La sécurité d’un site web est un enjeu crucial et essentiel pour tout administrateur systeme
soucieux de préserver et protéger son site. Les hackers sont toujours a la recherche de nouvelles
failles, mais de multiples solutions de sécurité s’offrent a vous de plus simples et de plus
pointues qui vous permettront de lutter contre les pirates et les hackers et protéger son site
internet.

Voici quelques simples conseils sous forme d’une liste de bonnes pratiques qu’un professionnel
doit appliquer a la rigueur pour se défendre des attaques automatiques et empécher ceux qui visent
votre site web d’y pénétrer :

1. Veiller sur la mise a jour de votre site web

I1 faut d’abord veiller a mettre a jour correctement le serveur web qui héberge le site. Si vous
faites appel a un hébergeur professionnel, c’est son travail. Par contre, si vous héberger votre
site vous-méme c’est a vous de faire les mises a jour nécessaires. Ensuite, le systeme de gestion
du site doit également étre a jour, ainsi que toutes les applications qui jouent un réle dans
1’administration du site.

Certains systémes de gestion de contenu comme WordPress permettent d’'effectuer facilement les
mises a jour automatiquement. Comme ils offrent aussi une quantité trés importante de plugins dont
certains peuvent présenter des failles flagrantes. Je vous conseille alors de bien vous renseigner
sur la qualité et l’efficacité d’un plugin avant de 1’installer.

2. S’assurer du sauvegarde et de la protection

N’oubliez jamais d’effectuer une sauvegarde réguliére pour votre site web et aussi que pour toutes
les autres informations. Sa fréquence dépendra de la fréquence de la mise a jour du site, c’est-a-
dire que vous devrez faire une sauvegarde de votre site a chaque fois que vous le mettez a jour.
Vous vous rendrez compte de la grande valeur de cette sauvegarde le jour ou votre site sera piraté
malgré les précautions que vous avez prises.

Enfin, vous devez protéger 1’acces au serveur web pour éviter les tentatives d’attaque du site.
Par exemple, 1'authentification http et 1’une des pratiques sur laquelle vous pouvez compter pour
protéger votre serveur web.

3. Protéger les données sensibles

Lorsque vous collectez des données personnels, mots de passe, données financiéres, il faut veiller
sur leur sécurité mieux que tout le reste. Il s’agit non seulement d’une obligation vis-a-vis de
vos utilisateurs mais aussi d’une contrainte 1légale.

Il est indispensable que vous chiffriez toutes les données stockées sur vos serveurs. [JI1 faut
aussi chiffrer la connexion (SSL) pour éviter que des données soient interceptées lors de le
communication entre l’utilisateur et votre site.

Vous devez faire des mots de passe l'objet d’un soin tout particulier pour assurer plus de
sécurité, pour cela ils doivent étre encryptés avant d’étre stockés.

Comme vous devez aussi « hacher » les mots de passe avec un algorithme approprié comme «bcrypt »
ou « scrypt » qui sont difficiles a étre attaqués, et évitez les usuels MD5 et SHA1l qui sont plus
vulnérables.

4. Vérifier la sécurité de votre hébergeur

C’est une astuce de sécurité d’'ordre plus général, il est trés important que votre hébergeur vous
propose des versions plus récentes de Apache, MySQL et PHP. Renseignez-vous auprés de votre
hébergeur ou utiliser un fichier PHP pour obtenir ces informations cruciales.

5. Créer votre site web avec Wix

Vous pouvez choisir des outils qui vont sécuriser votre site a votre place.

Pour ceux qui veulent se simplifier la vie et choisir une solution aussi sécurisé que pratique, il
existe Wix. Lire la suite..

[

Réagissez a cet article



http://www.funinformatique.com/bases-essentielles-pour-securiser-son-site-web/
https://www.lenetexpert.fr/contact

Original de l’article mis en page : Bases essentielles pour
sécuriser son site web | FunInformatique


http://www.funinformatique.com/bases-essentielles-pour-securiser-son-site-web/
http://www.funinformatique.com/bases-essentielles-pour-securiser-son-site-web/

