Mon ordinateur ou mon
téléphone est-i1il1 espionné ?
Des informations me sont-
elles volées ? | Denis
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Coment savoir si des infornations ne sont volées sur mon ordinateur 7
Coment savoir si je suis victine de fuites d"inforsation 7

IUest clair aue s1 vous etes en confLit avec quelau’un, i1 y 3 de fortes chances, qu'il cherche, tout come vous, 3 savoir ce qul peut blen se mijoter chez la partie averse
Le premier réflexe que vous aurez sera prabablanent de penser que votre ordinateur est espiowné ou que votre téléphone est espionnd. Sauf  ce que vous ayez anticipé la fuite d'informations en placant dans votre installation infornatique des systénes destinée & détecter La fuite 'infornations et éventuellesent  vous alerter, il faudra passer votre téléphone ou votre ordinateur au
peigne fin pour détecter & posteriord des traces d'ntrusion o des traces d'extiltration de données
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o ations pos vous aéorler n0s ptits secrets, ma notre technique et bosée sur 1o rechrche ot 1o détection de Gétails t fonctiomenents anorauK, Cest por une bamne comolssonce des techniues utiLisées pr Les pirates informatiaue o€ por une comeissance aprofondie d'un systae Soin que Tous powons Ldentifir n systine mOGIFE, LLérd, TraFiat, piégé-

Des informations dans le systéme dexploitation (base de registre, Journaux des evénements, Journaux divers) et dans tous les ieux dans lesquels Le malveillant peut Laisser des traces, sont collectdes, anslysées et traitées. Une anslyse sur une « Tineline » des actions déroulées dans votre ordinateur perset ausss parfois de powoir découvrir 1a chronslogis des actions et confondre|
Lex élénents recuesllis avec ¢’autres preuves.
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os rapports sont-ils utilisables en justice 7
51 vous avez opté pour 1a rédaction d'un rapport d’expertise privé (non judiciaire), novs le construirans sur le néne nodéle que les rapports d’expertise que nous produisons pour 1a Justice. Si par 1a sulte vous avez décidé d'aller en Justice, le Juge qui sera en charge de votre affaire, méne s’AL ne pourra pas se fier aux seuls Elénents Figurant dans notre rapport expertise, aura
Lout G sbne L-onLisation d'en tenir compte Gons son Jopesent

Que faire avant qu'il ne soit trop tard
Par exemple, en France, 6 ewployés sur 10 ayant quitté leur entreprise au cours des 12 derniers mois conservent des domnées confidentielles appartenant 3 leur ancienne entreprise. Le départ ¢'un collaborateur constitue souvent un saillon faible de la sécurité du patrinoine informationnel qu'il faut donc s'efforcer de renforcer.

+ Ne ps avoir d”utilisateurs qui pewvent travailler sur leur ordinateur en mode administrateur;

+ Crypter les infornations Les plus sensibles sur vatre systése inforsatique ou utiliser des containers cryptes:

+ Utiliser toutes les consignes de sécurité relatives auc mails pigés, aux sites internet piégée et aux techniques d'ingénierie sociale risquant de domer un accés cosplet 4 votre ordinateur
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Pensez 3 anticiper ce risque en mettant en oeuvre des procédures visant 3 protéger les données persomelles que renferse votre systese inforsatique et des moyens techniques destinés de uous protéger contre La fuite de domnées.

Que faire 5711 est deja trop tard 7

Vous pensez étre espionné, épié par 1'intersédiaire de votre ardinsteur ou de votre téléphone 7

W'attendes pas, il est nécessaire de réagir vite, compte tenu que les traces pewvent disparaltre rapidenent.

Deux priorités se présentent & vous et en fonction de votre choix, des actions différentes seront nences
hercher 1'auteur de cet sspiomage;

2. faire stopper L'acte de surveillance illicite;

[Articte de benis JACOPINI (expert informatique assermenté spécialisé en cybercrininalité et en protection des données persomnelles)
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