Comment a évolué la
cybercriminalité en 2016 par
rapport a 2015 ?
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Il y a les cyberattaques a 1’échelle des états et il y a la cybercriminalité qui peut toucher
chaque citoyen. Vols de mots de passe, demandes de rancon, vols de données personnelles.. Les
chiffres sont en hausse partout dans le monde mais aussi en France.

Les chiffres de la cybercriminalité ont de quoi faire peur. 13,7 millions de personnes ont été
confrontées a la cybercriminalité en France en 2016, selon Norton, entreprise spécialisée dans la
sécurité en ligne.

Vente de faux papiers d’identité, apologie du terrorisme, vols de mots de passe, de données
personnelles, extorsion de fonds ou encore trafic d’armes : le terme cybercriminalité couvre de
multiples activités illicites.

=

Selon Symantec, célebre pour ses logiciels antivirus, le nombre de cyberattaques dans le monde a
diminué ces derniers mois. | Visactu

Vol de mots de passe

En France, les actes les plus fréquents sont les vols de mots de passe (14 % des cas) et la fraude
a la carte bancaire (10 % des cas). Mais entre les faits recensés et la réalité, il est trés
difficile de mesurer 1'ampleur exacte du phénomene..

Certaines victimes ne savent tout simplement pas (encore) qu’elles ont été volées, d'autres n’ont
pas porté plainte et ont préféré payer une rancon (parfois quelques centaines d’euros) pour
récupérer des photos intimes par exemple.

Selon Symantec, célebre pour ses logiciels antivirus, le nombre de cyberattaques dans le monde a
diminué ces derniers mois. Elle en a recensé 291 000 pour le seul mois de novembre 2016 contre
1 461 000 en janvier 2015.

Gare aux malwares
Par contre, le nombre de nouveaux malwares explose. Ces logiciels malveillants qui accedent a

1'appareil d’un utilisateur a son insu (logiciel espion, virus, cheval de Troie, rootkits, etc.)
dans le but de dérober des données sont partout.

Symantec dénombrait 20 millions de nouveaux malwares (et variantes) chaque mois début 2016, un
chiffre qui a bondi en fin d’année pour atteindre les 96,1 millions en novembre et 71,2 millions de
nouveaux malwares détectés en décembre.

Les vols de données de personnelles en hausse

En novembre 2016, Symantec estimait qu’'un email sur 85 contenait un malware, qu’un email sur 2 620
était une tentative de phishing (l’email vous invite a cliquer vers un faux site afin de voler vos
identifiants, mots de passe, etc.) et que plus de la moitié des emails (54,3 %) étaient non
sollicités (spam).

En 2015, elle estimait que 429 millions de personnes dans le monde s'étaient faites voler des
données personnelles, un chiffre en hausse de 23 % par rapport a l'année précédente.

Original de l’article : La cybercriminalité en hausse en France et dans le monde

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le reglement Européen relatif a la Protection des Données a caractére
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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