Comment pirater un téléphone
sans le toucher ?

= nt Lcater
gﬁgb ohe sa §LE2 %oucherug



https://www.lenetexpert.fr/comment-pirater-un-telephone-sans-le-toucher/
https://www.lenetexpert.fr/comment-pirater-un-telephone-sans-le-toucher/

L’exploitation de failles de sécurité se trouvant au niveau du protocole Bluetooth permet de
pirater un appareil a distance. La démonstration est faite sur un smartphone Android, mais
les vulnérabilités concernent potentiellement d’autres types d’appareils.
Armis, entreprise spécialiste des questions de sécurité informatique, a découvert huit
exploits (ces éléments de programme visant a exploiter une faille informatique) réunis sous
1’étiquette BlueBorne, et permettant de prendre a distance le contrdéle de téléphones,
d’objets connectés et méme potentiellement d’ordinateurs. « Nous nous attendons a découvrir
beaucoup d’autres vulnérabilités de ce type sur diverses plateformes proposant une
connexion Bluetooth. Ces failles sont actuellement ouvertes, et peuvent étre exploitées par
les hackers. Les attaques via BlueBorne peuvent étre utilisées pour réaliser tout un arsenal
de piratages différents, autorisant 1’exécution de code malveillant a distance ou encore la
prise de contréle des appareils« , explique Armis...[lire la suite]

NOTRE METIER :

e FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
* EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
* AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’'IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
individuelle dans vos locaux sous forme de conférences, ou de formations, de la

sensibilisation a la maitrise du sujet, découvrez nos formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,

dansl e but de déposer plainte
ou de vous protéger d’une plainte, une expertise technique vous servira avant proces ou pour

constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en

matiere d’'expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements
numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’'IMPACT : Fort de notre expérience d’une vingtaine
d'années, de notre certification en gestion des risques en Sécurité des Systemes
d’'Information (IS0 27005) et des formations suivies auprés de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse

d’impact ou de sa mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons a niveau une personne de votre établissement qui

deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif a la Protection des Données a caractere personnel).
Besoin d’un Expert ? contactez-nous
NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1'Emploi et
de la Formation Professionnelle)
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