Conficker : un virus de 8 ans
toujours vivace !
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D’'aprés des chercheurs de Check Point, le ver Conficker est toujours bien présent
et a l'origine de nombreuses infections. Pourtant, la faille exploitée par ce
malware a été corrigée en 2008.

Le mois dernier, il a été a l’'origine de plus d'une attaque sur six d’aprés les
mesures réalisées par l’'éditeur de sécurité Check Point. Et pour cela, nul besoin
d’étre le programme malveillant le plus récent.

En effet, ce malware n’'est autre que Conficker, apparu pour la premiere fois en
2008 — méme si de nombreuses variantes ont été signalées ensuite. Comment apreés
tant d’années, un virus peut-il rester toujours aussi actif ?

C'’est avec les vieux virus qu’on fait les
melilleures 1infections

Certes, a 1’époque, Confiker était présenté comme « le plus
complexe et sophistiqué » virus jamais réalisé. Mais si de telles menaces
persistent, c’est car les failles logicielles exploitées par celles-ci persistent
également.

Or, la vulnérabilité liée a Conficker a été corrigée par Microsoft fin 2008. Mais
sur de nombreux postes Windows et réseaux, des bréches de sécurité demeurent
permettant ainsi a ce malware de provoquer des attaques.

Mais Conficker n’'est pas un cas isolé. Toujours selon Check Point, le virus Sailty
et le ver Zeroaccess, apparus respectivement en 2003 et 2011, continuent eux aussi
de cibler des machines Windows. Avec Conficker, ce sont les trois familles de
malware les plus impliquées dans des attaques reconnues.

En 2015, selon le patron du CERT britannique, Chris Gibson, Conficker a été a
1’origine de plus de 500.000 incidents de sécurité. Un bilan « excessivement
déprimant » déplorait ce spécialiste.. [Lire la suite]
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