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a a

La FDA met en garde contre les risques de prise de contrdole a distance des pompes a morphine ou PCA
(de type PCA analgésie autocontrdlée par le patient) de type Symbigq Infusion System (produites par
la marque Hospira). Ces pompes sont généralement prescrites dans le cadre de soins de suite ou
d’hospitalisations a domicile.

Elles sont reliées sans fil aux systemes de communication de 1’hdépital pour transmettre des données
sur les doses utilisées quotidiennement. Ces informations sont utilisées par les médecins pour
adapter les protocoles de soins.

Un cyber-spécialiste démontre la possibilité d’attaques

C’est la deuxieme fois en 4 mois que les pompes de ce fabricant font 1’objet de cyber attaques, les
premiers modéles impliqués étaient les LifeCare PCA3 et PCA 5 qui permettent de délivrer différents
types de médicaments ou de traitements intraveineux.

Hospira a annoncé avoir cessé de produire les pompes en question ainsi que les Symbiq Infusion
Systemet la FDA met en garde les établissements et les professionnels en les incitant a ne plus
utiliser ces dispositifs.

Le département de la sécurité américain s’est saisi du dossier en raison des risques associé a ces
cyber attaques (surdoses, ou sous dosage).

C’est un cyber spécialiste — Billy Rios [2] — qui a le premier soulevé cette question sur son blog
et expliquant qu’il avait pu modifier les parametres des pompes a distance sans disposer des codes
spécifiques a chaque machines qui sont théoriquement indispensables pour modifier les doses.

Aucun cas de cyber attaque n’a été rapporté en utilisation thérapeutique aux Etats-Unis jusqu’a
présent.

Une utilisation contr6lée en France — en théorie

En France, les pompes de type PCA sont utilisées dans les hopitaux, en hospitalisation a domicile
(dans un contexte de lien ville-hépital), dans les services de soins palliatifs et dans certains
centres de soins de suites/maisons de retraite médicalisés.

Elles servent a la prise en charges des douleurs chroniques de l’adulte, essentiellement d’'origine
cancéreuses et en soins palliatifs. Les principales marques de pompes a morphine de type PCA sont
marque Vygon, Baxter, Gelstar, CADD Legacy et Rytmic Plus.

Les pompes a PCA électroniques ne doivent — en théorie — étre manipulées que par le personnel
médical (médecin ou IDE). Chaque marque diffuse avec le matériel un manuel d’'utilisation pour les
soignants et des codes permettant de modifier les paramétres ou changer les piles. Mais depuis
quelques années, on peut trouver sur Internet des copies de ces manuels, ce qui pourrait permettre
aux utilisateurs qui auraient récupéré les codes de facon illicite de modifier les paramétres dans
un but de mésusage.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en
cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos
salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des
systemes informatiques et améliorer la protection juridique du chef d’entreprise.
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