
Cyber-Sécurité : des menaces
de  plus  en  plus  présentes,
mais  des  collaborateurs  pas
assez formés | Le Net Expert
Informatique

La Cyber-Sécurité de plusen  plus  menacante,  maisdes  collaborateurs  pasassez formés

https://www.lenetexpert.fr/cyber-securite-des-menaces-de-plus-en-plus-presentes-mais-des-collaborateurs-pas-assez-formes-le-net-expert-informatique/
https://www.lenetexpert.fr/cyber-securite-des-menaces-de-plus-en-plus-presentes-mais-des-collaborateurs-pas-assez-formes-le-net-expert-informatique/
https://www.lenetexpert.fr/cyber-securite-des-menaces-de-plus-en-plus-presentes-mais-des-collaborateurs-pas-assez-formes-le-net-expert-informatique/
https://www.lenetexpert.fr/cyber-securite-des-menaces-de-plus-en-plus-presentes-mais-des-collaborateurs-pas-assez-formes-le-net-expert-informatique/
https://www.lenetexpert.fr/cyber-securite-des-menaces-de-plus-en-plus-presentes-mais-des-collaborateurs-pas-assez-formes-le-net-expert-informatique/
http://www.itchannel.info/index.php/articles/157059/cyber-securite-menaces-plus-plus-presentes-mais-collaborateurs-pas-formes.html


Les entreprises ont encore trop souvent tendance à sous-estimer le #risque lié au manque de formation de leurs équipes (hors
services informatiques) à la cybersécurité. La preuve… 
 
Une enquête réalisée par Intel Security montre que si les collaborateurs de la DSI restent les plus #exposés aux cyberattaques (26
% au niveau européen contre 33 % en France, ce taux étant le plus élevé), les équipes commerciales et les managers (top et middle
management) le sont aujourd’hui de plus en plus. En France, 18 % des commerciaux, 17 % du middle management et 14 % des dirigeants
sont des #cibles potentielles. Viennent ensuite les personnels d’accueil (5 % en France, taux identique à la moyenne européenne),
et le service client (seulement 7 % en France, contre 15 % au niveau européen).
Or ces types de personnel restent tous #mal formés à la sécurité informatique. Le risque est particulièrement fort au niveau des
équipes commerciales avec 78 % de professionnels non formés et 75 % des personnels d’accueil. Ces taux descendent un peu pour le
top management (65 % de non formés) et pour les équipes du service client (68 %). Côté middle management, la moitié est formée (51
% en France, 46 % au niveau européen).
L’enquête souligne également qu’au-delà des attaques ciblant les personnes non averties via leurs navigateurs avec des liens
corrompus, les #attaques de réseaux, les #attaques furtives, les #techniques évasives et les #attaques SSL constituent une menace
croissante pour les entreprises. On en recense plus de 83 millions par trimestre. Pour les contrer, les professionnels
informatiques français réévaluent la stratégie de sécurité en moyenne tous les huit mois, en ligne avec les pratiques des autres
pays européens sondés. 21 % mettent par ailleurs à jour leur système de sécurité moins d’une fois par an (contre 30 % en moyenne
au niveau européen). Et 72 % d’entre eux (et 74 % en moyenne en Europe) sont persuadés que leur système de sécurité pourra contrer
ces nouvelles générations de cyberattaques.
Or, ils se trompent. Les #attaques DDoS par exemple. Conçues pour créer une panne de réseau et permettre aux hackers de détourner
l’attention de l’entreprise, tandis qu’ils se faufilent dans son système et volent des données, elles ne sont pas vraiment prises
au sérieux (malgré leur augmentation +165% et leur dangerosité), puisque seuls 20 % des professionnels informatiques français
estiment qu’elles constituent la principale menace pour le réseau de leur entreprise.
Au final, il existe un profond décalage entre l’évolution des attaques et la perception qu’en ont les entreprises qui ne peuvent
plus négliger la formation de leurs équipes non IT.
 
 
 

Nous organisons régulièrement des actions de sensibilisation ou de formation au risque informatique, à l’hygiène informatique, à
la cybercriminalité et à la mise en conformité auprès de la CNIL. Nos actions peuvent aussi être personnalisées et organisées dans
votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations à la CNIL,
Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la
formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systèmes
informatiques et améliorer la protection juridique du chef d’entreprise.
Contactez-nous

 
Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
 
S o u r c e  :
http://www.itchannel.info/index.php/articles/157059/cyber-securite-menaces-plus-plus-presentes-mais-collaborateurs-pas-formes.html
 
 

http://www.lenetexpert.fr/tag/risque-lie-au-manque-de-formation/
http://www.lenetexpert.fr/tag/exposes-aux-cyberattaques/
http://www.lenetexpert.fr/tag/cibles-potentielles/
http://www.lenetexpert.fr/tag/mal-formes-a-la-securite-informatique/
http://www.lenetexpert.fr/tag/attaques-de-reseaux/
http://www.lenetexpert.fr/tag/attaques-furtives/
http://www.lenetexpert.fr/tag/techniques-evasives/
http://www.lenetexpert.fr/tag/attaques-ssl/
http://www.lenetexpert.fr/tag/attaques-ddos/
https://www.lenetexpert.fr/contact/
https://www.lenetexpert.fr/contact/

