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Cette cyberattaque avait été menée par des inconnus se réclamant de 1’organisation Etat islamique. L’enquéte
se tourne désormais vers la Russie.

La piste jihadiste semble s’éloigner. L'enquéte sur le piratage d’envergure subi le 8 avril par la chaine de
télévision francophone TV5 Monde s’oriente vers « un groupe de hackers russes », selon une source judiciaire,
mardi 9 juin. Cette cyberattaque avait été menée par des inconnus se réclamant de l’organisation Etat
islamique. Des messages de propagande jihadiste avaient été diffusés sur le site de la chaine, ainsi que sur
ses comptes Facebook et Twitter.

Le parquet antiterroriste avait alors ouvert une enquéte préliminaire. Dans ce cadre, « les investigations
conduisent a ce stade vers un groupe de hackers russes désignés sous le nom APT28 », d’aprés la méme source.
Ce groupe serait aussi parfois désigné sous les noms de « Pawn Storm » et « Sofacy group ».

Selon un rapport de la société américaine FireEye, APT28 est « un groupe aguerri de développeurs et
d’opérateurs qui collectent des données relatives aux problématiques de défense et de géopolitique, des
données qui ne pourraient étre mises a profit que par un gouvernement ». L’ampleur des moyens déployés et le
fait que cette cellule méne des attaques avec régularité depuis « au moins 2007 » témoignent, selon FireEye,
du fait qu’elle est « soutenue par un gouvernement, plus précisément un gouvernement basé a Moscou ».

Un travail d’investigation sur les adresses IP

D’apres ce méme rapport, APT28 a notamment mené des attaques contre des ministéres géorgiens. Selon un autre
rapport de la société japonaise Trend Micro, Pawn Storm a aussi visé des dissidents russes ainsi que des
intéréts américains, notamment des infrastructures militaires et des ambassades.

Les enquéteurs ont pu remonter la trace des hackers par « le travail d’investigation sur les adresses IP des
ordinateurs d’'ol sont parties les attaques », selon une source proche du dossier. D’apres les rapports des
deux sociétés de cybersécurité, la cellule utilise des méthodes trés sophistiquées, notamment pour recueillir
mots de passe et codes d’accés. Ils enregistrent, par exemple, des noms de sites internet avec des adresses
trés proches de sites institutionnels reconnus afin de tromper leurs cibles.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a
1’hygiene informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions
peuvent aussi étre personnalisées et organisées dans votre établissement.
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