Cybercriminalité, prenez les
devants pour vous protéger !
| Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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= beercriminalité, prenez les devants
pour vous proteger !

Depuis le début de 1’année, nous constatons une nouvelle vague de
cybercriminalité ciblant les TPE PME. Ces attaques de type « rangongiciel »
s'appuient essentiellement sur le programme malveillant CTB-Locker. Que faire
si cela vous arrive ? Wooxo vous livre quelques conseils pour se prémunir de
telles attaques..Que faire en cas de survenance d’une telle attaque ?

Si vous ou l'un de vos clients fait 1’objet d’une telle attaque, nous
recommandons de déconnecter immédiatement du réseau et d’éteindre les machines
identifiées comme compromises.

L'objectif est de bloquer la poursuite du chiffrement et la destruction des
documents partagés.

Recherchez et supprimez tous les messages similaires dans les boites de
messagerie des utilisateurs et procéder a une réinstallation complete du poste
et la restauration d’'une sauvegarde réputée saine des données de l'utilisateur
ou du serveur.

Que faire pour se prémunir ?

Les anti-virus sont de moins en moins efficaces pour contrer ces attaques
devenues tres sophistiquées. Ils vous informeront que votre poste est infecté
mais il sera trop tard.

A titre préventif, nous recommandons d’effectuer des sauvegardes saines et
fréquentes des systemes et des données (postes de travail, serveurs mais aussi
ordinateurs portables itinérants), de vérifier qu’elles se sont correctement
déroulées et de conserver un minimum de 3 versions pour chaque document
sauvegardé.

Les sauvegardes doivent impérativement étre stockées sur des supports de
données isolés du réseau et des serveurs d’exploitation.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
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