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Selon a commission européenne, la cybercriminalité englobe 3
catégories d’activité criminelles :

1) Les atteintes directes a des systéemes informatiques
(ou Systeme de traitement automatisé de données, ou encore
S.T.A.D.) en perturbant leur fonctionnement, tels que les
attaques par déni de services (appelé aussi denial of service
attack ou aussi DOS) destinées a faire tomber un serveur
(comprenez rendre inaccessible ou mettre en panne un serveur)
a distance.

2) Réaliser des actes illicites en utilisant les outils
numériques (escroqueries, vols de données bancaires ou
personnelles, espionnage industriel, atteinte a la propriété
intellectuelle, sabotage, acces frauduleux, fraudes,
usurpation d’identité, phishing, création de PC zombies,
contamination d’autres postes informatiques ou d’autres


https://www.lenetexpert.fr/cybercriminalite-retour-les-principales-attaques-informatiques-en-france-monde/
https://www.lenetexpert.fr/cybercriminalite-retour-les-principales-attaques-informatiques-en-france-monde/
https://www.lenetexpert.fr/cybercriminalite-retour-les-principales-attaques-informatiques-en-france-monde/
https://www.lenetexpert.fr/cybercriminalite-retour-les-principales-attaques-informatiques-en-france-monde/
https://www.lenetexpert.fr/cybercriminalite-retour-les-principales-attaques-informatiques-en-france-monde/
http://www.lenetexpert.fr/wp-content/uploads/2014/04/Retour-sur-les-principales-attaques-informatiques-en-France-et-dans-le-monde.jpg

serveurs...)

3) Modifier le contenu d’un espace numérique pour y déposer ou
diffuser des contenus illicites (pédopornographie, racisme,
xénophobie).

Les cyberdélinquants n’ont d’autre objectif que de gagner
beaucoup d’'argent. Virus, spams, et autres botnets drainent
plusieurs centaines de millions de dollars chaque année a
travers le monde.

Sans nous étaler sur les 144 milliards de courriers
électroniques qui transitent dans le monde chaque jour dont
70% ne sont que du spam, les 10 millions de francais victimes
d’actes cybercriminels et 75% de ces actes de cybercriminalité
qui sont de grande envergure (Norton 2013) qui concernent les
3,2 milliards d’'internautes dans le monde en 2014 (dont la
moitié pour 1'Asie), vous trouverez ci-dessous, par
ordre anté-chronologique, quelques principaux actes
cybercriminels recensés par notre Expert, Denis JACOPINI.

Vous pouvez directement contacter Denis JACOPINI ici
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Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n°G3 84 03041 84) *

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques

Demis JACOPINI _ durs, e-mails, contentieux, détoumements
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30/09/2015 : Les sites Web du gouvernement thailandais
attaqués
Consulter

12/09/2015 : Cyberattaque contre le site officiel de la
Commission électorale centrale (CEC) de Russie
Consulter

05/08/2015 : La SNCB victime d’un piratage
Consulter

25/07/2015 : Le Pentagone visé par une cyber-attaque russe
Consulter
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28/07/2015
piratés
Consulter

Les e-mails de hauts gradés de 1’'armée américaine

18/07/2015
Madison
Consulter

Piratage du site de rencontres adulteres Ashley

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :
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06/07/2015 Hacking Team, société d’espionnage informatoque
hacké
Consulter
19/05/2015 Un hacker a modifié en vol la puissance d’un

réacteur
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Consulter

14/05/2015 : Un ordinateur de Merkel touché par 1a
cyberattaque contre le Bundestag
Consulter

14/05/2015 : Des hotels suisses victimes d’'un piratage
informatique
Consulter

12/05/2015 : Kaspersky annonce étre victime d’une Cyberattaque
Consulter

05/05/2015 : Arnaque aux faux virement : Vol de 15 millions
d’euros a Intermarché
Consulter

29/04/2015 : Des pirates informatiques volent 5 millions de
dollars a Ryanair
Consulter

10/04/2015 : Lufthansa victime d’une cyberattaque
Consulter
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05/05/2015 : Les états -Unis (0ffice of Personnal

Management) victime de piratage. Plus de 4 millions de données
personnelles de personnels fédéraux piratées;
Consulter

09/04/2015 : Arte victime d’une attaque informatique
Consulter

08/04/2015 : La chaine TV5 Monde victime d’un piratage de
grande ampleur par des individus se réclamant du groupe Etat
Islamique | Le Net Expert Informatique

Consulter

02/2015 : Thales aurait été la cible d’une cyberattaque
Consulter
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02/01/2015 : Les données de deux millions d’abonnés du site de
TF1 ont été piratées. Les hackers détiennent les RIB et autres
informations sensibles de ces internautes.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spéaallsé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
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26/12/2014 : PlayStation et Xbox victimes d’une panne apres
une cyber-attaLes joueurs de Xbox (ci-dessus) et de
Playstation ne peuvent actuellement plus connecter leur
console aux services en ligne en raison d’un piratage.
Consulter

21/12/2014 : Des documents internes de Korea Hydro & Nuclear
Power Co. (KHNP), notamment des plans de réacteurs nucléaires
sud-coréens, ont été dérobés et publiés de nouveau vers 1h30
ce dimanche sur Internet, pour la quatriéeme fois depuis le 15
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décembre.
Consulter

19/12/2014 : Le régulateur mondial d'internet, 1’'Icann, a
annoncé que des pirates informatiques avaient réussi
pénétrer dans ses ordinateurs.

Consulter
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18/12/2014 : Une usine métallurgique allemande a subi une

cyberattaque qui a provoqué des dégats matériels conséquents,
a révélé jeudi la publication d’un rapport gouvernemental
allemand, cité par le site ITworld.

Consuler

18/12/2014 : L’'ICANN (Le régulateur mondial d’Internet)
victime d’un piratage informatique
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Consulter

21/10/2014 : Staples a annoncé mener une enquéte concernant un
possible piratage de cartes de paiement, le numéro deux
mondial des articles de bureau allongeant ainsi
potentiellement la liste des entreprises américaines visées
par une cyber-attaque.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalise en « Securite »
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14/10/2014 : Le service de stockage de documents a pris les
devants et réinitialisé les comptes utilisant les informations
volées. Il affirme ne pas avoir subi d’intrusion sur ses
serveurs.
Consulter

02/10/2014 : JP Morgan Chase a indiqué que 76 millions de
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foyers et 7 millions de PME parmi ses clients avaient été
piratés lors d’'une attaque informatique dans le courant du
mois d’aolt.

Consulter
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08/09/2014 : Home Depot : finalement 56 millions de cartes
bancaires piratées
Consulter

16/06/2014 : Payer une rancon ou voir les données de centaines
de milliers de ses clients publiées sur Internet. C’'est le
choix auquel devait faire face jusqu’a lundi 16 juin au soir
l'entreprise de livraisons de pizzas Domino’s Pizza.

Consulter
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21/05/2014 : Victime d’'une attaque, eBay demande a ses
utilisateurs de changer de mot de passe

Les vols de données se suivent et se ressemblent (Target,
Orange..). Le spécialiste de 1’e-commerce, eBay, vient de
communiquer sur une attaque informatique qui aurait visé ses
bases de données.

Consulter

20/05/2014 : Malware BlackShades : 100 arrestations dont 29 en
France

A 1'origine de l’'infection de plus de 500.000 ordinateurs, le
logiciel espion BlackShades a donné lieu a une opération de
police internationale. En France, 29 personnes ont été placées
en garde a vue, en majorité des adolescents ayant avoué avoir
exploité le malware.

Consulter

15/04/2014 : Les deux premiers sites internet reconnaissant
avoir subi une attaque liée a la Faille Heartbleed

Au Royaume Uni, le site parental Mumsnet a été attaqué via la
vulnérabilité Heartbleed.

Au Canada, l’administration fiscale CRA a admit publiquement avoir été
victimes de la faille de sécurité découverte dans 1’outil de
chiffrement OpenSSL. (900 numéros d’assurance sociale volés)

Consulter

12/02/2014 : Une attaque par déni de service (DDoS) a frappé
de multiples serveurs aux Etats-Unis et en Europe en début de
semaine. Il s’'agit de l'attaque informatique de ce type la
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plus grande recensée a ce jour.

Consulter
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31/01/2014 : La messagerie de Yahoo! victime d’une attaque
informatique massive

Des cybercriminels se sont introduits dans des comptes email,
a la recherche de données personnelles. Les utilisateurs
impactés sont invités a modifier leur mot de passe.

Consulter

27/11/2013 : La chaine américaine de grande distribution
Target a été victime de pirates informatiques qui se sont
procuré les coordonnées bancaires de plus de 40 millions de
ses clients entre le 27 novembre et le 15 décembre. Ce
piratage tombe mal en pleine période des fétes et ses
conséquences sont potentiellement désastreuses pour les
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clients ainsi que pour la marque.

Consulter

28/04/2013 : L'auteur présumé de la cyberattaque contre
Spamhaus arrété

Un Néerlandais de 35 ans a été interpellé en Espagne. Il est
soupconné d‘étre a l'origine d’une cyberattaque fin mars
contre une entreprise basée en Suisse, Spamhaus, qui fournit
aux messageries des listes permettant de bloquer les mails
indésirables — les fameux spams.

Consulter

15/02/2013 : Facebook a subi une attaque informatique
« sophistiquée »

Le réseau social Facebook a annoncé avoir subi, le mois
dernier, une attaque informatique « sophistiquée », qui
n'aurait toutefois pas compromis 1les données de ses
utilisateurs.

« Nous avons remédié au probleme dans tous les appareils infectés,
nous avons informé la police et commencé une vaste enquéte qui se
poursuit a ce jour », a ajouté le réseau.

Consulter
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02/02/2013 : Twitter touché par des attaques informatiques

Le réseau social Twitter a annoncé, vendredi 2 février, que
certains de ses utilisateurs avaient été victimes d’attaques
informatiques similaires a celles portées contre des sociétés
et des médias américains.

Consulter

28/12/2012 : Le groupe pétrolier d’Arabie Saoudite Aramco a
révélé avoir fait l’'objet d’une attaque informatique de grande
ampleur au milieu du mois d’aolt. Ce sont ainsi 30.000 postes
de travail de l'’entreprise qui ont été infectés par un virus
informatique, provenant de 1’extérieur.

Consulter

21/08/2012 : Le nouveau virus Shamoon illustre une fois de
plus la progression des attaques visant de ‘nouvelles’
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cibles. Le virus Shamoon (ou Disttrack) semble écraser des
fichiers dans les PC Windows, puis les ‘master boot records’.
I1 en résulte que ces fichiers ne peuvent étre récupérés. Or
le PC ne peut étre redémarré sans qu’ils soient réinstallés.

Consulter

Nous organisons régulierement des actions de sensibilisation
ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

29/05/2012 : Flame, le virus le plus puissant de l’'histoire du
cyber-espionnage ?

Découvert au Proche-Orient, ce malware circulerait depuis plus
de cing ans et viserait, comme Stuxnet, des entreprises
sensibles et des sites académiques. Une nouvelle arme pour la
cyber-guerre ?

Consulter

27/04/2011 : Sony s’'est fait pirater en mai 2011 12700 numéros
de cartes de crédit non américaines issues d’une vieille base
de données.

Consulter


http://forums.futura-sciences.com/internet-reseau-securite-generale/555502-alert-virus-shamoon-cible-secteur-energetique.html
https://www.lenetexpert.fr/contact/
http://www.zdnet.fr/actualites/flame-le-virus-le-plus-puissant-de-l-histoire-du-cyber-espionnage-39772159.htm
http://www.lefigaro.fr/societes/2011/04/27/04015-20110427ARTFIG00495-sony-victime-du-pire-piratage-de-son-histoire.php

07/03/2011 : Bercy et plus précisément la direction du Trésor
victime d’une vaste opération de piratage informatique

Au total, plus de cent cinquante ordinateurs du ministere ont
été infiltrés et de nombreux documents piratés. La méthode des
espions est classique : a partir d’une adresse e-mail piratée,
le « hacker » prend le contrb6le de l’ordinateur de sa cible
grace a un cheval de Troie, en l'occurrence une piece jointe.
Chacun de ses correspondants au sein de l’administration peut
a son tour étre infiltré.

Ingénierie sociale a encore frappé. Crédulité ou exces de
confiance ?

Consulter

Nous organisons régulierement des actions de sensibilisation
ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

21/11/2010 : Quand le piratage informatique s’en prend au
Nucléaire

Les experts sont maintenant convaincus que le virus Stuxnet a
été concu pour s'attaquer aux centrifugeuses de Natanz
utilisées par Téhéran pour enrichir 1'uranium.


http://www.lemonde.fr/economie/article/2011/03/07/bercy-victime-d-une-vaste-operation-de-piratage-informatique_1489228_3234.html
https://www.lenetexpert.fr/contact/

Consulter

Pour combattre cela, les états organisent 3 branches
Cyberdéfense (atteinte a la sécurité nationale), Cybersécurité
(anticipation des risques numériques) et Cybercriminalité qui
est la délinquance transposée dans le monde numérique.

Des organismes sont créés ou réorganisés et des hommes
embauchés

0.C.L.C.T.I.C. : Office Central de Lutte contre la Criminalité
liée aux Technologies de 1’'Information et de la Communication

D.C.R.I. : Direction centrale du Renseignement intérieur qui
depuis début Mai 2014 d'appelle :
D.G.S.I. : Direction Générale de la Sécurité Intérieure

Gendarmerie Nationale

A.N.S.S.I : Agence Nationale de la Sécurité des Systemes
d’Information (créé en juillet 2009)

Cyberdouanes

B.E.F.T.I. : Brigade d’enquéte surles Fraudes aux Technologies
de l'Information

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)


http://www.slate.fr/story/30471/stuxnet-virus-programme-nucleaire-iranien

