Cybermenaces : Quelques
signaux d’alerte a connaitre
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Un email, une piéce jointe.. une infection informatique. Le scénario est désormais classique : qu’il s’agisse d’une PME ou d’une

entreprise de plus grande taille, l’erreur humaine est a la base de 75% des problémes de sécurité.

En quelques années, la cybermenace est passée du statut de vague theme de fiction a un celui de vrai sujet de préoccupation pour
1'entreprise — exemples concrets a l’appui. Il est indispensable que les collaborateurs soient formés a décrypter en amont les
signaux d’alerte, d’'autant qu’ils sont souvent les premiers vecteurs de propagation.

Un chiffre plut6t qu’un long discours : 80% (NDLR en approche des 90%) des infections arrivent par e-mail tandis que, le plus
souvent, l’infection se déclenche par téléchargement d’une piéce jointe — le mode de diffusion de prédilection des rangongiciels.

Un e-mail malveillant a :
1. Un expéditeur mystére
2. Un objet tres alarmiste
3. Une piéce jointe inattendue
4. Une demande inhabituelle
5. Un site inconnu, soi-disant sécurisé
6. Quand c’est trop beau pour étre vrai
[lire la suitel]

LE NET EXPERT
* ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1’Expertise
Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (st  sensibilisations) a la
cybercriminalité (autorisation n°s3 84 03041 84) ;

« Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

. = Recherche de preuves téléphones, disques

Denas JACOPINI durs, e-mails, contentieux, détoumements
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= Expertises de systémes de vote électronique ;

Le Net Expert

INFORMATIQUE Contactez-nous

Consultant en Cybercriminalité e en
Protection des Données Personnelles
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