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Est-il risqué de se connecter au wifi public ?

Nous sommes de plus en plus nombreux a utiliser les bornes wifi des lieux publics, gares, hoétels, restaurants.. Mais y a-t-il
un risque a partager ces accés sans fil a internet avec d’autres ? Peut-on se faire pirater ses données ? Le point avec
Denis Jacopini, expert en cybercriminalité.

Avec les smartphones ou ordinateurs portables d’aujourd’hui, se connecter au réseau wifi d’une gare ou d’un hotel, quand on
est en déplacement, est devenu presque banal. A 1’étranger, c’est méme la solution la plus simple pour surfer sur internet
et relever ses e-mails, sans risquer d’'exorbitants frais de « roaming » (colts de connexion au réseau mobile local, facturés
ensuite par 1'opérateur francais).

Résultat, on a tendance a surfer sur ces réseaux wifi avec la méme insouciance qu’a la maison, sans aucune précaution. Ce
qui n’est pas bien malin. Denis Jacopini, expert judiciaire en sécurité informatique, nous explique pourquoi.

EDenis Jacopini, créateur du site LeNetExpert.fr et correspondant Cnil (Commission nationale de 1’informatique et des
libertés), est aussi formateur en protection des données personnelles et en sécurité informatique. (Photo : DR)

A quoi faut-il faire attention, quand on se connecte a une borne wifi publique ou semi-publique, en ville ou dans un hétel ?
Si possible, il faut choisir un réseau wifi olu la connexion se fait avec un nom d’identifiant et un mot de passe
personnalisés, différents pour chaque utilisateur. En cas d’utilisation malveillante du réseau par quelqu’un, cette
identification fournit une piste, sur le plan judiciaire, pour remonter jusqu’a l’auteur. Avec les wifi qui proposent un
identifiant et un mot de passe identiques pour tout le monde, on est moins protégé. Les réseaux wifi les plus dangereux sont
ceux qui sont complétement ouverts, sans aucun mot de passe, ol les utilisateurs sont impossibles a tracer.

Quel est le danger ? Se faire espionner ?

Tout a fait. A partir du moment ol quelqu’un se trouve connecté au méme point wifi que vous, il a techniquement la
possibilité d’accéder aux informations qui transitent sur le réseau, il peut « voir » ce qui entre et qui sort. Les pirates
utilisent pour cela des logiciels espions, appelés « sniffers », ou « renifleurs » en bon frangais. Ces programmes sont
désormais trés faciles a trouver et a télécharger sur internet. Plus ou moins sophistiqués, ils permettent de capter, trier
et interpréter le « bruit » informatique qui transite par le wifi.

ELe wifi public, c’est pratique, mais pas trés sécurisé. (Photo : FlickR/Richard Summers)

La confidentialité de la navigation n’est donc pas garantie ?

En effet. Et pas uniquement sur les réseaux wifi, d’ailleurs. C’est ainsi depuis la création d’internet : les protocoles de
communication du web ne sont pas cryptés. Mais de plus en plus de sites « sensibles » — par exemple les messageries
électroniques, les banques, les boutiques en ligne, etc. — ont désormais des adresses commengant par « https » au lieu de
« http ». Le « s », souvent associé avec un petit cadenas dans la barre du navigateur, signifie que les communications sont
sécurisées. Quand on navigue sur internet via un wifi, il faut donc privilégier ces sites.

Le risque de se faire voler ses mots de passe, ou ses coordonnées bancaires, est donc bien réel ?

Oui, mieux vaut éviter de saisir des données confidentielles quand on navigue sur internet via un wifi public ou semi-
public. On a ainsi vu des hommes d’affaires se faire voler des informations importantes, car ils utilisaient en toute
confiance un wifi d’hotel.. sur lequel étaient aussi connectés des pirates !
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Un café Starbucks a Londres, trés apprécié pour sa connexion wifi gratuite. (Photo : Stefan Wermuth/Reuters)

Peut-on se faire abuser par une fausse borne wifi ?

Oui, c’'est une raison supplémentaire de se méfier des réseaux complétement ouverts : certains pirates créent leur propre
borne wifi a partir d’un simple ordinateur portable. Les passants se connectent dessus, par facilité, sans se douter qu’il
ne s’'agit pas du tout d’une « vraie » borne. Ensuite, la personne mal intentionnée n’a plus qu’a récupérer les informations

qui transitent par le réseau qu’elle a créé.. Aujourd’hui, c’est trés facile de devenir pirate !

Comment se protéger ?

En s’abstenant de réaliser des opérations sensibles, comme des achats en ligne ou des opérations bancaires, sur un wifi
public. Si on le peut, mieux vaut utiliser le réseau 3G ou 4G pour se connecter a internet en mobilité. Les informations qui
transitent par cette voie sont beaucoup moins faciles a pirater. Il y a aussi la solution consistant a installer, sur son
smartphone ou son ordinateur, ce qu’on appelle un « VPN ». C’est un logiciel qui crée un « réseau privé virtuel », une sorte

de tunnel crypté pour vos communications internet. Cela ralentit un peu la connexion, mais c’est beaucoup plus sdr.

B3
Zone de wifi gratuit a New York : en France comme a 1’étranger, mieux vaut se connecter sur un nom de réseau connu,
éventuellement signalé via l’affichage public. (Photo : Keith Bedford/Reuters)




Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041



https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
http://www.lenetexpert.fr/expert-informatique-obligatoire-systeme-vote-electronique/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg

84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ai acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et dipléomes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Demas JACOPINI _ durs, e-mails, contentieux, détoumements
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= Expertises de systémes de vote électronique :
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