Des clés de déchiffrement
pour le ransomware Crysis
mises en ligne

& Cryptolocker
Your personal files are encrypted!

ouwr mportant Sk endnymition produced on the oomputen: pholod, videos,
oCLments, 46, Here & & cormplit kBt of encripted fiid, and you Can parionaly vnfy
the,

Ereryption wis produced uing 2 unigue publc oy BSA - Z0HE Qinratod for the
computin. To cocrypt S you need 10 obtan the private key.

Thar singhe copry of thie private ki, which wil e you o decrypt thee fies, ocated
on 3 saget server on the internet; the server wil destroy the key after 3 time
specied in ths window. After that, nobody and never will be able to restore fies

To obtain the private by for this computer, which wil sutomatcaly decrpt fles, you
fEed 16 piy 300 USD | 300 EUR | ol Widunt in snothes cumenty

Ohck: ezt b sedact the method of payment

Arvy attempt Lo remove or damage Uhin soltware will lesd (o the mmeduate
destruction of the private key by werver,

71:59: 27



https://www.lenetexpert.fr/des-cles-de-dechiffrement-pour-le-ransomware-crysis-mises-en-ligne/
https://www.lenetexpert.fr/des-cles-de-dechiffrement-pour-le-ransomware-crysis-mises-en-ligne/
https://www.lenetexpert.fr/des-cles-de-dechiffrement-pour-le-ransomware-crysis-mises-en-ligne/
http://www.zdnet.fr/actualites/ransomware-crysis-des-cles-principales-mises-en-ligne-39852960.htm

a

Au total, 200 clés principales ont été publiées sur Internet. Elles permettent a des
victimes du ransomware de déchiffrer leurs fichiers et de récupérer ainsi le controle de
leurs données.

Le monde a été secoué par WannaCry, un ransomware qui a causé des perturbations et des
bouleversements dans d'importants services et des entreprises au cours de la dernieéere
semaine. Mais il y a de bonnes nouvelles pour les victimes d’'un autre rancongiciel baptisé
Crysis, avec la diffusion auprés du public de 200 clés principales.

Publiées sur le forum BleepingComputer, les clés peuvent étre utilisées par les victimes du
ransomware, ainsi que par les entreprises de sécurité spécialisée dans la création d’outils
de déchiffrement.

Les clés, téléchargées sur Pastebin, sont valides, ont confirmé des chercheurs en sécurité.
Les utilisateurs des clés ont également confirmé qu’ils avaient pu recouvrer l’accés a leurs
fichiers.

Si vous avez été affecté par cette souche de ransomware, vous pouvez télécharger un outil de
déchiffrement fourni par 1'éditeur de sécurité ESET..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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