Des données personnelles de
développeurs trouvés dans des
caméras de surveillance
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Gmail, Dropbox et comptes FTP, voici ce qu’ont laissé des
développeurs dans les entrailles des caméras sur lesquelles ils
travaillaient. Des informations personnelles qui montrent 1le
manque de vigilance de ces techniciens, ayant utilisés leurs
comptes privés lors du développement de ces caméras.. Une affaire
qui pourrait faire tache sur les CV de ces indélicats !

Selon un article de Forbes, des développeurs ayant travaillé sur
la création du software pour les caméras Motorola Focus 73 ont
fait preuve d’un manque de vigilance flagrant au moment de
finaliser leur travail, juste avant la commercialisation de ce
modele. Des experts de « Context Information Security » sont
parvenus a accéder aux entrailles des caméras, et on pu en
extraire plusieurs informations suprenantes. Les développeurs y
avaient laissé trainer leurs identifiants Gmail, Dropbox et FTP
d’entreprise.

Les caméra, facilement piratées et contr6lables a distance pour
guiconque ayant un minimum de connaissance dans le domaine, ont
apporté la preuve de la négligence de ces développeurs, comma
1’a expliqué le responsable de Context Information Security

Les comptes laissés dans le firmware sont apparus comme étant
des comptes de développeurs partagés, utilisés pour recevoir les
alertes de mouvement et les extraits de vidéo pour leurs tests.
Nous n’avons pas accédé a ces comptes pour des raisons 1légales,
mais nous avions tout ce qu’il nous fallait pour le faire. (..)
On ne s’attend pas a ce qu’une entreprise de développement
utilise ce type de comptes pour ce genre d’activité et ils
n'auraient certainement pas du étre laissés dans le firmware
final.

Un constat d’autant plus affligeant que les mots de passe
utilisés pour la sécurité des caméras et ces comptes Gmail sont
plus que décevants : « 000000 » ou « 123456 ».
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