Des hotels suilisses victimes
d'un piratage informatique.
Le Wifi était-il sir ? | Le
Net Expert Informatique
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Nous vous avions déja alerté sur les risques que pouvaient entrainer 1’usage des Wifi public ou bien les Wifi ouverts des
hotels (cf : Est-il risqué de se connecter au wifi public ?). Voici ci-dessous exemple concret, par Atlantico, de mise en
application par les pirates d’opérations d’espionnage en utilisant ces moyens de communications certes gratuits, mais non
garantis en terme de sécurité et de confidentialité.

Denis JACOPINI

Les établissements qui ont abrité les négociations du P5+1 auraient été la cible de cyber-attaques, selon 1’entreprise de
sécurité informatique Kaspersky. Le Ministere public de la Confédération a ouvert une procédure pénale contre X.

Selon le groupe de sécurité informatique russe, Kaspersky, le logiciel d’espionnage « Duqu » a déja servi a une
cyberattaque en 2011.

Le porte-parole du Ministére public de la Confédération (MPC) André Marty a confirmé qu’une perquisition a été menée dans
un hotel genevois le 12 mai dernier et que du matériel informatique a été confisqué. « Le but de cette perquisition était
d’une part de mettre a l’'abri des informations et d’'autre part de constater si des systemes informatiques ont pu étre
infectés par des virus. »

Le MPC, qui soupgonne une activité interdite d’un service de renseignement étranger, a ouvert une procédure pénale contre
X. L’entreprise de sécurité informatique Kaspersky affirme avoir découvert un virus espion trés sophistiqué qui aurait
touché trois des hotels ayant accueilli les négociations sur le nucléaire iranien. L’Intercontinental et le Palais Wilson
a Geneve, le Beau Rivage a Lausanne ou le Royal Plaza a Montreux sont potentiellement des cibles de cette attaque. Et ces
trois établissements ont un point commun : 1’accueil des négociations sur le nucléaire iranien.

Selon le groupe de sécurité informatique russe, Kaspersky, le logiciel d’espionnage « Duqu » a déja servi a une
cyberattaque en 2011, montrant des similarités avec Stuxnet, un « ver » informatique qui a en partie saboté le programme
nucléaire iranien en 2009-2010 en détruisant un millier de centrifugeuses servant a produire de 1’uranium enrichi. Une
autre attaque imputable a « Duqu », ajoute Kaspersky, est liée aux cérémonies du 70e anniversaire de la libération du camp
d’Auschwitz-Birkenau, en janvier de cette année. Plusieurs chefs d’Etat et de gouvernement étaient présents.

Le P5+1 réunit les Etats-Unis, la Chine, la Russie, la France, la Grande-Bretagne, les cinq membres permanents du Conseil
de sécurité des Nations unies, et 1’Allemagne. « Les informations internationales sur 1’'implication d’Israél dans cette
affaire sont sans fondement », a déclaré la vice-ministre des Transports Tzipi Hotovely. « Ce qui est beaucoup plus
important », a-t-elle ajouté, « c’est d’empécher un mauvais accord ou au final, nous nous retrouvons avec un parapluie
nucléaire iranien. »

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a
la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.
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Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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