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Des chercheurs ont étudié la variante d’une attaque par corrélation permettant de démasquer
les utilisateurs du réseau d’anonymisation Tor. « DefecTor » est centrée sur les requêtes
DNS.
 
 
 
 
Des chercheurs de Princeton, aux État-Unis, et des universités Karlstad et KTH, en Suède,
ont étudié la faisabilité d’une méthode permettant de démasquer les utilisateurs du réseau
d’anonymisation Tor. Leurs travaux orientés sur le DNS sont en ligne (« The Effect of DNS on
Tor’s Anonymity »).
L’attaque nommée DefecTor est une variante d’une attaque par corrélation centrée sur les
requêtes DNS (Domain Name System). Elle est possible car Tor Browser, le navigateur qui
permet aux internautes d’accéder au réseau Tor, regroupe et chiffre le trafic HTTP et le
trafic DNS. Ensuite la requête DNS est traitée au niveau du noeud de sortie, et le trafic
HTTP est envoyé vers sa destination…[lire la suite]
 

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction
du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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le DNS pour désanonymiser Tor
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